Al Egitim/Log Verisi Anonim/Pseudo &
Maskeleme Planlama Sablonu — Yazilim / Al
KVKK (v1.0)

Asset Amag: Bu sablon, yapay zeka (Al/ML) modellerinin egitim verisinde ve model
calistirmalizleme (logging) sirecglerinde kisisel veri (Pll) ihlali risklerini sistematik olarak
azaltmak icin alan bazli bir déntsim plani sunar. Loglar, web formlari ve CRM
sistemlerinden gelen veri alanlarini siniflandirarak silme (drop), maskeleme (mask), takma
adlastirma (pseudo-ID) veya toplulastirma (aggregate) kararlarini standardize eder. Otel ve
B2B senaryolarinda makine 6grenimi sureclerine hizlica entegre edilebilir teknik bir gizlilik
donltsum (privacy transform) mimarisi saglar.

Kim Kullanir?: Veri / ML Ekipleri, Platform / Altyapi Mimarlari ve KVKK / Uyum Sorumlulari.

Nasil Kullanilir?

1. Model egitimi veya izleme icin kullanilacak veri kaynaklarini ve veri alanlarini (/og,
form, CRM vb.) ¢ikararak envantere alin.

2. Her alan igin risk durumuna gore teknik dénistlirme aksiyonunu (Drop / Mask /
Pseudo-ID / Toplulastir) belirleyin.

3. Model cikti izleme (logging) semasini Pll verilerden tamamen arindiriimis bigcimde
tasarlayin; TTL, drnekleme (sampling) ve denetim kurallarini aktif edin.

TEMPLATE — Al Egitim & Log Verisi Gizlilik Planlama Sablonu

A) Kaynak ve Alan Envanteri

Kaynak Sistem Veri Risk Tipi Al Uygulanaca Notlar / Donligim
(Log/Form/CRM  Alani (Pl / Kullanim k Aksiyon Mantigi
| Feedback) Serbest Amaci (Drop /
Metin / (Feature / Mask /
Tanimlayici  Monitoring Pseudo /
) | Debug) Toplulastir)
Musteri Formu TCKN / Dogrudan Kullaniimiyo = [] Drop Egitim setinden
Pasapor = Tanimlayici r tamamen ¢ikariimall
t No (P
Resepsiyon Logu Musteri Dogrudan Debug / [ 1 Mask A K*** seklinde
Ad-Soy Tanimlayici Izleme maskeleme

ad (PII)



CRM Veritabani Musteri Dolayli Feature [1Pseudo-ID = Hash (SHA-256) +

ID/ Tanimlayici Eng. / Seg. Salt ile takma ad
E-posta
Konaklama / Harcam Davranissal = Model [] Toplulastir | Gunlik/Aylik
Harcama a Tutar Veri Egitimi ortalama segmente
& Tarih donustirme
Chatbot / Destek Serbest Yuksek Pl Model [1PH Otomatik
Metin Riski Egitimi / Redaction Regex/NER
(Prompt (Serbest Fine-Tuning slizgeciyle
) metin) maskeleme

B) Privacy Transform (Gizlilik Donisiim) Kurallar (v1.0)

e Drop (Tamamen Cikarilacak) Listesi:
(Orn: TCKN,

Pasaport, Kredi Karti, Tam Acik Adres)
e Mask (Maskelenecek) Listesi:
(Orn: Telefon +90

532 *** ** 12, E-posta a***@gmail.com)
e Pseudo-ID (Takma Adlastirma) Yaklagimi:
(HMAC-SHA256

anahtarlama mimarisi; tuzlama/salt kullanimi)
e Toplulagtirma (Aggregation) Kurgusu:
o Tarih: Kesin zaman damgasi yerine [Yil-Ay] veya [Haftanin Gunu] olarak
Olcekleme.
o Lokasyon: ilce/Sokak bilgisi yerine [il] veya [Bolge] seviyesine genellestirme.

C) Model Logging (izleme) Semasi

e Loglanacak Model Alanlar:
(Prompt tokens,

Model ID, Latency, Confidence Score, Feature Vectors)
Pll Redaction (Anlik Maskeleme Filter): [ ] Evet (Aktif) | [ ] Hayir

Sampling (Ornekleme) Orani: % (Debug/Monitoring igin tretilen loglarin
saklanma orani, Orn: %5)
e TTL / Retention (Saklama Siiresi): GuUn (Model loglarinin ofomatik silinme

periyodu, Orn: 30 giin)
e Erisim Rolleri (RBAC):
(Sadece yetkili

ML/Platform miihendisleri)
e Audit Trail (Erisim & Sorgu Kaydi): [ ] Evet | [ | Hayir (Log veritabanina atilan tiim
sorgularin kullanici bazl kaydi)

D) Kontrol Listesi (Checklist)



[ 1 Egitim Setinde Pll Arindirma: Egitim verisindeki tim dogrudan ve dolayh PlI
alanlari drop edildi veya maskelendi.

[ ] izole Pseudo-ID Eslesme Tablosu: Pseudo-ID déniisiim haritasi (mapping table)
ana veritabanindan tamamen ayri, kilitli ve yetkili erisimli bir ortamda tutuluyor.

[ 1 PllI-Free Model Logging: Modelin canli ortamdaki girdi/cikti loglarinda PlII
bulunmuyor; PIl Redaction filtresi aktif.

[1 TTL & Sampling Yapilandirmasi: Log veritabani igin zaman asimi (TTL) ve
sampling kurallari teknik olarak konfigire edildi.

[ 1 Export & Erisim Denetimi: Egitim seti indirmeleri, log diga aktarimlar ve erisimler
silinemez audit sunucusuna kaydediliyor.

[ 1180 Giinluk Periyodik Yenileme Plani: Al veri isleme suregleri ve gizlilik
maskeleme kurallari 6 ayda bir gézden gegiriliyor.

Deliverables (Teslim Edilecek Ciktilar)

Al Data Classification & Privacy Transform Matrisi (v1.0): Model egitimi 6ncesi
veri arindirma ve maskeleme kurallari rehberi.

Pseudo-ID & Salt Management Mimarisi: Glvenli takma adlastirma ve erisimi izole
eslesme veritabani standartlari dokiimani.

Pll-Redacted Model Logging & Monitoring Semasi: Canli Al modellerinde kigisel
veri sizdirmayan log altyapisi kilavuzu.

Al Veri Yonetisimi 180 Gunluk Audit & Refresh Takvimi: Periyodik veri kimesi
denetim ve temizlik takvimi.



1 Egitim Verisi Envanteri &
1 (Kaynak & Alan)

1 PII Alanlarin Kaldirilmasi
(Drop)

| Pseudo-ID Uygulamasi =99
1 & Mapping Kisiti

1 Serbest Metin Redaction =t
. O

1 (Maskeleme) ="

] Model Loglarinda Bl (@
Pll Maskeleme Aktif E@ -

[Checklist / Framework Card]

Al/ML mihendisleri, veri mimarlari ve KVKK uyum sorumlulari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢bzlindrlikIi bir Al Veri Hazirlik &
Privacy Checklist Karti. Koyu karbon gri zemin lizerine yerlestiriimis; yapay zeka
néron agi simgeleri, Kilitli veri kalkani, Pll maskeleme gézii ve TTL
zamanlayicisi. Kartin tizerinde; "Al Training Set Privacy Transform: Drop, Mask
& Pseudo-ID", "Isolated Salt/Mapping DB for Pseudo-Identifiers", "Pll-Free Live
Model Logging with Active Redaction", ve "Retention Control: Strict TTL,
Sampling & 180-Day Refresh" teslimat kalemi basliklari, yanlarinda yesil onay
rozetleriyle scannable ve kurumsal bir checklist-card formatinda sergileniyor.



KVKK UYUMLU Al EGIiTiM PIPELINE DiYAGRAMI
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KVKK refresh plani

[Diagram / Flow]

Ham veri kaynaklarindan (Log, Form, CRM) baslayip KVKK Privacy Transform
katmanina (Drop/Mask/Pseudo/Aggregate), oradan PlI'siz temiz egitim veri
kiimesine (Training Dataset), Al Model Egitimine ve PlI-Redacted Model
Logging/Monitoring hattina uzanan 16:9 formatinda yliksek ¢éziindirlikli bir Al
Pipeline Mimarisi Diyagrami. Koyu sik zemin (izerinde;, mor, mavi ve yegil veri
akis hatlari, Regex/NER filtreleme diigiimleri, izole Pseudo-ID kasasi ve kilitli
denetim izi (Audit Trail) simgeleri profesyonel bir sistem semasi olarak
sergileniyor.
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