Al KVKK Co-Pilot Ornek Kullanim Senaryolari

Dokumani — Veri Analizi & Raporlama (v1.0)

Asset Amag: Bu mini rehber, otellerin KVKK denetimi dncesinde log ve olay kayitlarini Al ile
on-analiz ederek “uyari kartlari” Gretmesini, ancak nihai dogrulama ve kararin insan
ekiplerde kalmasini saglayan governance gercgevesini sunar. Amag; yuksek log hacminde

zaman kazanmak, eksik log alanlarini hizla tespit etmek ve riskli paternleri aksiyon

panosuna donustlrmektir.

Kim Kullanir?: IT/glUvenlik lideri, denetim hazirlik sorumlusu, GM (yénetim gérinumu).

Nasil Kullanilir?

1.

Log Kaynaklarini Belirleyin: PMS, web panelleri ve sunucu erigim loglarindan 2—-3
kritik kaynak secerek entegre edin.

Maskeleme Katmanini Devreye Alin: Al modeline veri beslenmeden 6nce PlI
alanlarini maskeleyin ve Role-Based Access Control (RBAC) kisitlarini tanimlayin.
Insa-Onayli (Human-in-the-Loop) Akisi Calistirin: Yapay zeka tarafindan Uretilen
bulgu kartlarini uzman reviewer onayina sunup aksiyona baglayin.

MiNi GUIDE (5 BOLUM)

1. Veri & Governance Mimarisi

Log Kaynaklari: PMS, Dijital Anahtar/Kilit Sistemleri, Wi-Fi Loglari, Cagri Merkezi
Kayitlari.

MaskelemeKatmani: Pll, kart verileri ve hassas metinlerin Al modeline girmeden
once hash'lenmesi / anonimlestiriimesi.

Al On-Analiz: Anomali tespiti, desen esleme ve risk skorlama algoritmalarinin
caligtiriimasi.

Risk Kartlari: Olay bazli aksiyon Onerileri ve kanit baglaminin (log ID)
kartlastiriimasi.

Human Approval (insan Onayi): Karar verici uzmanin bulguyu dogrulamasi ve
aksiyonu baglatmasi.

2. Al On-Analizi igin 5 Kritik Soru Seti

Supheli Oturum: "Ayni kullanici hesabi ile kisa sure iginde farkl IP veya
konumlardan oturum acildi mi?"

Kontrolsiiz Export: "Kisa surede yuksek hacimli misafir verisi disa aktarildi mi veya
incident_id olmadan export denendi mi?"

Eksik Log Tespit: "Teknik log akisinda zamansal kopukluk veya eksik veri alani
mevcut mu?"

Vendor & Ugiincii Taraf Sinyali: "Dis servis saglayici yetkileri disina gikan veri
erisim talebi var mi?"

Restore & Imha Kaniti: "Siresi dolan veriler otomatik silme job'lari ile imha edildi mi,
veritabani yedeginden geri yikleme kaniti var mi?"



3. Al Bulgusu & Risk Karti $ablonu

Kart Alani Bilgi / igerik

Olay Kimligi & Tarih EVT-AI-2026-0941 | DD.MM.YYYY HH:MM

Risk Skoru YUKSEK (8.5/10) — Kritik Veri Hacmi

Log Kaniti (Evidence) User: frontoffice_02 | Process: bulk_guest_export | Volume: 1,200
Records

Onerilen Aksiyon Kullanici oturumunu gegici olarak askiya al ve departman

ybneticisinden incident_id dogrulamasi talep et.

Sorumlu (Owner) IT Security Lead / KVKK Komitesi

4. Governance & False Positive Donus Akisi
e Prensip: Al yalnizca dnerir ve tespit eder; nihai kapatma, yaptirim veya ceza kararini
insan (Human Reviewer) verir.
e Geri Besleme Dongiisii: Yanls alarmlar (false positive) uzman tarafindan
isaretlenerek Al modelinin esik degerleri re-calibrate edilir.

5. 90 Giinliik Refresh & Model Giincelleme Rutini

e Log semalarinda yeni eklenen/cikarilan alanlarin Al modeline tanimlanmasi.

e Otel doluluk ve operasyonel sezonsalliga gére anomali tespit esiklerinin
guncellenmesi.

e 90 gunluk periyotlarla kural setlerinin ve mevzuat uyum parametrelerinin gdézden
gegcirilmesi.

10 MADDELIK HIZLI KAZANIM (QUICK WINS)

1. Top 10 Kirmizi Kart Listesi: Oncelikli incelenecek kritik anomali tipleri kilitlendi.

2. Export/ Role Change Etiketleri: Disa aktarma ve yetki degisimi loglari Al takip
listesine alind.

3. Maskeleme Katmani Aktif: Al'a giden veri akigindan kisisel veriler tamamen
aylklandi.

4. Reviewer Checklist’i: insan onaycilar igin standart inceleme adimlari olusturuldu.

5. Aksiyon Kapanis Panosu: Tespitten ¢ézime kadar olan surelerin izlendigi yonetim
ekrani devreye alindi.

6. Sistemler Arasi Korelasyon: PMS ve kilit sistemleri loglar tek merkezde
iligkilendirildi.



7. Eksik Log Alarmlari: Kesintiye ugrayan log akislari i¢in anlik Al uyarisi tanimlandi.

8. Retention Takibi: Suresi dolan kayitlarin imha loglari otomasyonla kontrol edildi.

9. Vendor Erigim Siniri: Entegrator firmalarin log hareketleri Al denetimine baglandi.

10. GM Denetim Ozeti: Ust yénetim icin aylik 1 sayfalik Al risk ve aksiyon ézet paneli
baglandi.

3 SIK HATA + GOzUM

e Hata 1: Ham PII Verisi ile Al On-Analizi Yapmak
o Gozum: Veriler Al modeline iletiimeden 6nce yerel sunucuda anonimlegtirme
ve maskeleme katmanindan gegirilir.
e Hata 2: Alarm Enflasyonu (Her Seye Uyari Uretilmesi)
o Cozum: Yalnizca "Top 10 Kirmizi Kart" kriterlerine uyan olaylar icin ylksek
oncelikli kart Uretilir ve egik degerleri yukseltilir.
e Hata 3: Al Bulgularina Onaysiz Otomatik Aksiyon Aldirmak
o Go6zum: Human-in-the-loop prensibi zorunlu tutulur; insan denetci onayi
olmadan higbir erisim kalici olarak engellenmez veya veri silinmez.

DELIVERABLES (TESLIM EDILECEK GIKTILAR)

e 1x Al KVKK Co-Pilot Governance & Mimari Rehberi (PDF)
e 1x Log Analizi 5 Soru Checklist'i & Kart Sablonu

e 1x Human-in-the-Loop Reviewer ve False Positive Yonergesi
e 1x 90 Gunluk Log & Al Model Refresh Takvimi



. Al CO-PILOT .
iC KONTROL CHECKLIST']

1. SUPHELI OTURUMLAR
TESPITI

) 2.EKSIK LOG ALANLARI
¥ ANALizZi

@ 3. TEDARIKGI/ENTEGRASYON
"/ ANOMALILERI

v 4. DEPARTMAN BAZLI
=/ HATA PATERNLERI

@ 5. RESTORE TEST KANITI
—~ KONTROLU

V)

[Checklist / Framework Card] — 1200%x1200 —
2026-ai-kvkk-denetim-co-pilotlari-log-analizi-checklist-06.webp — “5 soru
checklist’i, otel log analizi”

1200%1200px kare formatinda, Otel KVKK Denetiminde Al Co-Pilot Log Analizi
I¢in 5 Soru Checklist Karti. Stipheli Oturumlar, Kontrolsiiz Export, Eksik Log
Alanlari, Ugiincii Taraf Sinyalleri ve Geri Yiikleme Kanitlarini igeren Kontrol
Araylizi.



Al KVKK CO-PILOT ICGORU KARTI

[Proof Card] — 2026-ai-kvkk-denetim-co-pilotlari-log-analizi-proof-08.webp

| SUPHE GEREKGESI:
Gece yarisi veri export anomalisi tespit edildi
(Anomali paterni: Saat 02:30, 10 GB export, olagan dis! IP)

KANIT LOGLARI:

Timestamp

User IP Action Action
68+ ROLECHANGE EXPORT | | |

2026-10-27 0233015 usr_adm_mask* 19216

adm. ;xask*** 1 - EOIE_CHANGE EXPORTV
5 us; adn:lrn?as’k’** 152.’1’(;8’,**’.*** ROLE_CHANﬁGE ,E,)SPORT,

ONERI AKSiYON:
Hemen inceleme & Onay G

[Proof Card] — “Al icgori karti 6rnegi, otel denetim”

1200%1200px kare formatinda, Yapay Zeka Tarafindan Uretilmis KVKK Risk
legérii ve Aksiyon Karti Ornegi. Risk Skoru (8.5/10), Log Kaniti Detayi, Onerilen
Aksiyon ve insan Onay (Human Approval) Durum Paneli.
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