Altyapi Monitoring & Incident Management
Checklist Sablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu asset; izleme (monitoring) mekanizmalarini saghk (health), performans
(performance) ve glvenlik (security) katmanlarinda bitlinsel kurgulayip olay yénetimi
(incident management) suregleriyle (on-call rotalari, midahale protokolleri ve postmortem
analizleri) birlestirmek i¢in hazirlanmistir. SSL sertifikasi veya domain suresinin dolmasi gibi
"tamamen d6nlenebilir" kesintileri sifira indirmeyi, kaynak yetersizligi (capacity) ve anomali
durumlarini kriz dénismeden erken yakalamayi hedeflemeyi amaglar. Uretilen alarmlari
dogrudan is etkisi (business impact) raporlamasiyla iliskilendirir.

Kim Kullanir?: DevOps / SRE Mihendisleri, Sistem Yoéneticileri, Otel / B2B Operasyon
Liderleri.

Nasil Kullanilir?

1. Kiritik is akislarinizi (rezervasyon, portal, veri aktarimi vb.) listeleyip "Golden Signals"
(Latency, Traffic, Errors, Saturation) setini tanimlayin.

2. Alarm egiklerini yapilandirarak On-Call ndbet ve eskalasyon mekanizmasina
baglayin.

3. Olay sonrasi Blameless Postmortem sablonunu uygulayin ve tespit edilen kok
nedenleri surekli iyilestirme backlog'una aktarin.

CHECKLIST & SPRINT PLAN — Altyapi1 Monitoring & Incident
Management

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Health (Uptime) Kontrolleri: HTTP(S), DNS, TCP Port ve ICMP check'leri dig
agdan periyodik olarak calisiyor.

e [] Perf (Performans) Kontrolleri: p95/p99 gecikme sureleri (latency) ve HTTP 5xx
hata oranlari gergek zamanli izleniyor.

e [ ] Capacity (Kapasite) Kontrolleri: CPU, RAM, Disk I/O ve Network Bandwidth igin
kalan alan (headroom) ve doluluk esikleri takip ediliyor.

e [] SSL Expiry Alarmlan: Sertifika bitis tarihine 30, 14 ve 7 gliin kala otomatik uyari
ureten katmanli alarmlar aktif.

e [] Domain Expiry Alarmlari: Alan adi yenileme zamani i¢cin DNS/Whois takip alarmi
kurgulandi.

e [] Anomali & Giivenlik Sinyalleri: Anormal trafik artislari, WAF engellemeleri ve
stpheli/basarisiz giris denemeleri izleniyor.

e []Kuyruk & islem Alarmlari: Arka plan is kuyruklari (Queue Depth / Worker Delay)
ve veri aktarim hatasi uyarilari taniml.

e []On-Call & Eskalasyon Yapisi: Nobetci mihendis rotasi ve yanitsiz kalan kritik
alarmlar igin eskalasyon zinciri netlestirildi.

e [ ] Erisilebilir Runbook'lar: Her kritik alarm i¢gin midahale adimlarini iceren standart
calistirma rehberleri (runbook) glincel.



e []Postmortem Siireci & Aksiyon Takibi: Kesinti sonrasi kok neden analizi (RCA)
ve Kriz son bildirim sureci tanimlandi.

2) Problem — Kok Neden — G6zum Tablosu

Problem K6k Neden Co6ziim (Incident Ops)

Kullanici Proaktif izleme ve alarm Golden Signals (Latency,

Sikayetiyle Fark mekanizmasinin olmamasi Traffic, Errors, Saturation)

Etme $\mathbf{+}$ Alerting

Sertifika Bitti / SSL/Domain sire takibinin 30/14/7 Gun Kademeli Alarm

Kesinti Olustu otomatize edilmemesi $\mathbf{+}$ Auto-Renew
Sureci

Alarm Giiriltisii / Hatall veya fazla hassas Alarm Kalibrasyonu

Yanhs Alarmlar alarm esik ayarlari $\mathbf{+}$ Gecici Bastirma

(Suppress) Kurallari

Tekrarlayan Olay sonrasi kok neden Blameless Postmortem
Olaylar ve analizinin yapilmamasi $\mathbf{+}$ Diizeltici Aksiyon
Kesintiler Backlog'u

3) 14 Giinliikk Uygulama Sprint Plani (Giin 1-14)

[Gln 1-5: Metrik & Dashboard] —> [Glin 6—10: Alarm & On-Call Triage] —> [Gln 11-12:
Postmortem & Etki] —> [Gln 13—14: Tatbikat & Backlog]

e Giin 1: Kritik is akislarinin envanterinin ¢ikarilmasi (Rezervasyon motoru, B2B

portali, veri aktarim hatlarr).

Giin 2: Golden Signals setinin tanimlanmasi (Gecikme, Trafik, Hata, Doygunluk).

Gun 3: Uptime kontrollerinin (HTTP, DNS, Port) dis izleme servislerinde

kurgulanmasi.

Giin 4: Performans izleme panellerinin (p95 latency, HTTP 5xx, TTFB) olusturulmasi.

Gun 5: Kapasite izleme panellerinin (CPU, RAM, Disk dolulugu) hazirlanmasi.

Giin 6: SSL ve Domain gecerlilik stiresi (Expiry) alarmlarinin kurulmasi.

Giin 7: Kuyruk derinligi (Queue Depth) ve glvenlik/trafik anomali alarmlarinin

tanimlanmasi.

e Giin 8: On-Call ndbet rotasinin ve eskalasyon zincirinin (PagerDuty / Opsgenie /
Slack) yapilandiriimasi.



e Giin 9: Olay mudahale sablonlarinin (Triage) ve ilk mudahale rehberlerinin
(Runbook) hazirlanmasi.

e Gin 10: Yanlis alarmlarin temizlenmesi, esik degerlerinin kalibre edilmesi (Alarm
Noise Reduction).
Giin 11: Olay sonrasi analiz (Blameless Postmortem) sablonunun olusturulmasi.
Gun 12: Alarmlarin is etkisi (Business Impact) ve finansal risk metrikleriyle
iliskilendirilmesi.

e Giin 13: Masabasl olay simulasyonu / kriz tatbikati (Tabletop Incident Simulation)
yapilmasi.

e Giin 14: Yonetim 6zet raporunun hazirlanmasi ve surekli iyilestirme backlog'unun
kilitlenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi Once Sonra (Sprint Hedef Yonii
(Mevcut Sonrasi)
Durum)
MTTR (Mean Time to $\sim $< 25\text{ dk}$  Hedef
Resolve) 180\text{ dk}$ $\downarrow$
(Disus)
Uptime (Sistem $\%98.5% $\%99.9+$ Hedef $\uparrow$
Kullanilabilirligi) (Yukselme)
SSL / Domain Expiry Yilda 2-3 $0$ (Sifir Olay) Hedef $0$
Incident Olay (Sifirlama)
Alarm Girultiusi Yuksek Minimum Hedef
(False Positive) (Kalibre $\downarrow$
Edilmisg) (Dusis)

Deliverables (Teslim Edilecek Ciktilar)

e Biitiinsel izleme Dashboard Seti (v1.0): Health, Performance, Capacity ve Security
panelleri (Grafana/Datadog uyumlu).

e Alarm Kural Seti & Standart Runbook Dokiimantasyonu: Kritik alarmlarin tanimi,
esik degerleri ve mudahale adimlari kilavuzu.

e On-Call Nobet Rotasi & Triage Miidahale Sablonu: Nobet degisimi, olay
siniflandirma ve iletisim kurallari rehberi.



e Blameless Postmortem Sablonu & lyilestirme Backlog'u: Olay sonrasi kék neden

analizi ve Onleyici aksiyon takip formu.

MONITORING &
INCIDENT CHECKLIST

[V Uptime (HTTP/DNS/SSL)
(V] p95 Latency & 5xx

[/ Capacity (CPU/RAM/Disk)
(V] SSL/Domain Expiry Alarmi
¥/ Trafik Anomali & WAF
¥ On-call Rota

¥/ Runbook’lar Erisilebilir
[V Postmortem Sureci

[Checklist Card]

DevOps miihendisleri, SRE'ler ve altyapi operasyon liderleri igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢oziinlirliikl(i bir Monitoring &
Incident Management Checklist Karti. Koyu karbon gri ve parlak
turuncu/kirmizi/siyan tonlarindaki teknolojik zemin lizerinde; canli metrik
grafikleri, SSL ve uptime uyari ikonu, On-Call nébet akis semasi ve 14 giinlik
incident ops sprint takvimi yer aliyor. Kartin (izerinde; "Golden Signals &
Capacity Monitoring Dashboards"”, "Proactive SSL & Domain Expiry Alerting”,
"On-Call Rotations & Incident Triage Runbooks" ve "Blameless Postmortem &
Action Backlog Tracking" teslimat kalemi bagliklari, yanlarinda parlak turuncu
onay isaretleriyle scannable ve kurumsal bir checklist-card formatinda
sergileniyor.
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