Bl Alan Maskeleme & Anonim/Pseudo Model
Planlama $ablonu — Yazilim / Bl Privacy (v1.0)

Asset Amag: Bu sablon, is Zekasi (Bl) ve Veri Ambari (Data Warehouse) katmanlarinda
iglenen kisisel verilerin (PIl) hangi alanlarda maskeleme, anonimlestirme veya takma
adlastirma (pseudonymization) gerektirdigini tek bir matriste tanimlar. Raporlama ve

dashboard ekranlarinin varsayilan olarak gizlilik odakl "Privacy View" katmani Gzerinden

calismasini ve veri disa aktarim (export governance) kurgusunu standardize eder. Otel ve

B2B analitik raporlarinda is zekasi ve karar destek ihtiyacini aksatmadan kisisel veri ihlali

risklerini sifira yakin seviyeye indirmeyi hedefler.

Kim Kullanir?: Veri Analistleri / Bl Ekibi, IT/BT YoOneticileri, Data Mihendisleri ve Dashboard
Owner'lar (Otel ve B2B Sektorleri).

Nasil Kullanihir?

1. Kaynak sistemlerdeki (GA4, CRM, PMS, Cagri Merkezi, DWH) PIl alan katalogunu
(field catalog) cikarin ve hassasiyet derecesine gore risk sinifi atayin.

2. Her veri alani icin analitik ihtiyaci bozmayacak en uygun yéntemi segin (Veriyi Kaldir /
Dinamik Maskele / Pseudo-ID / Veeriyi Toplulagtir).

3. Veri ambari Gzerinde "Privacy View" (Gizlilik Gérinimu) katmanini olusturup tim
dashboard'lari bu gériinime baglayin; disa aktarim (export) yetkilerini adli audit log
kaydina baglayarak ydnetin.

TEMPLATE — BI Alan Maskeleme & Privacy Model Planlama S$ablonu

1) Alan Maskeleme ve Doniisiim Matrisi (Bos Calisma Sablonu)
Is zekasi raporiarina beslenen kisisel veri alanlarinin risk, erisim ve teknik déniisiim kurallari

tablosu:
Alan Adi Kaynak Risk Kullani Secilen Ornek Bl'da Export
Sistem Tiiri m Yaklasi Doniisiim Gorinir Yetkisi
Amaci m (Once — mii?
Sonra)
Misafir Adi PMS / Kimlik Operasy Pseudo- @ Ahmet [X] Hayir Sadece BI
| Soyadi CRM onel ID Yilmaz (ID Admin
Takip (Takma $\rightarrow = Gériindir)
Ad) $

USR-84920



E-posta
Adresi

Telefon
Numarasi

T.C.No/
Pasaport
No

Acik Adres
| Adres

Miisteri/Ag
ent Notlan

GA4 /
Web /
CRM

Gagn
Merkezi
[ PMS

PMS /
Check-i
n

Fatura /
CRM

Call
Center/
PMS

iletigi
m

iletisi
m

Taniml
ayicl

Adres

Serbe
st
Metin

Segment
asyon /
KPI

Lokasyo
n/ Bolge
Analizi

Yasal
Zirve
Tablosu

Bolgesel
Gelir
Analizi

Kalite
Analizi

Dinamik
Maskele
me

Toplula
stirma/
Kirpma

Veriyi
Kaldir
(Drop)

Toplula
stirma
(Aggreg
ated)

Kaldir /
Sinirh
NLP

ahmet@em
ail.com
$\rightarrow
$
a***t@e***l .
com

+90 532
123 45 67
$\rightarrow
$ +90 532

*kk k% k%

123456789
01
$\rightarrow
$ NULL
(Veri Silinir)

Ataturk
Mah.
Karanfil
Sok. No:5...
$\rightarrow
$ Antalya /
Muratpasa

"Misafir
seker
hastasi,
ilaglari
var..."
$\rightarrow
$ NULL

2) Privacy View Tasarim Sablonu (Veri Ambari Katman Yapisi)

Analitik veritabanlarinda ham verinin dogrudan dashboard'lara agiimasini engellemek igin

kullanilan 3 katmanh mimari sablonu:
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SQL
-- KATMAN 1: Raw Table (Ham Veri - Kisitli Erisim, Yalnizca ETL/ELT Sorumlusu)
-- db_raw.pms_reservations (Ad, Soyad, TCKN, Harcama, E-posta acgik tutulur)

-- KATMAN 2: Curated Table (Temizlenmis & Hash'lenmis Veri)
-- db_curated.pms_reservations (T.C. ve isimler SHA-256 ile Hash'lenir, Pseudo-ID (iretilir)

-- KATMAN 3: Masked / Privacy View (Dashboard ve Raporlama Katmani)
CREATE VIEW db_privacy.view_dashboard_revenue AS
SELECT
SHA2(guest_id, 256) AS pseudo_guest_id, -- Pseudo-ID
CONCAT(LEFT(first_name, 1), "**') AS masked_first name, -- Dinamik Maskeleme
CONCAT(LEFT(last_name, 1), "**') AS masked_last_name,
city AS location_city, -- Toplulastiriimis Veri
country AS location_country,
total_spend_amount, -- KPI Verisi (Anonim)
checkin_date
FROM db_curated.pms_reservations;

3) Export Governance (Diga Aktarim Yonetim Sablonu)

Dashboard ekranlarindan harici dosya (Excel, CSV, PDF) olarak veri indirme islemlerinin
guvenlik kurgusu:

Export Talebi Kimden Gelir?: is birimi temsilcisi veya departman analisti.

Onay Veren Sorumlu: Veri Yoneticisi (Data Owner) ve BT Guvenlik Sorumlusu.
Export Kapsami (Min Veri ilkesi): indirilecek dosyada ham Pl verisi yer alamaz.
Sadece toplulastiriimis (aggregated) metrikler veya maskelenmis alanlar sunulur.

e Log ve Audit Mekanizmasi: indirme eylemini gergeklestiren Kullanici ID, Tarih/Saat,
indirilen Dataset, Filtre Parametreleri ve Cihaz IP bilgisi siber giivenlik log
sunucusuna (Syslog) eszamanl kaydedilir.

e Dosya Saklama Siresi (Retention): Disa aktarilan analitik rapor ciktisi
sunuculardan ve kullanici cihazlarindan 7 giin sonunda otomatik imha edilir.

4) Nasil Doldurulur? (5 Bl Privacy Kurali)

1. KPI Dashboard'larinda Kisi Alanlarini Kaldirmayi Varsayilan Yapin: Toplam ciro,
doluluk orani veya ortalama konaklama suresi gibi KPI raporlarinda kisi adi veya
iletisim verisi barindirmayin.

2. Operasyonel Raporlarda Ad Yerine Pseudo-ID Kullanin: Cihaz veya misafir bazl
gecmis analizi gereken durumlarda gercek isimler yerine geriye dondurilemeyen tekil
Pseudo-ID kullanin.

3. Serbest Metin Alanlarini Raporlama Katmanina Tagimayin: "Notlar", "Ozel
istekler" veya "Cagri Ozeti" gibi serbest metin alanlarinda izinsiz kisisel veya 6zel
nitelikli veri barinabileceginden, bu kolonlari Bl katmanina almayin.

4. Export Yetkisini Role Baglayin ve Audit Log Kurun: "Herkes Excel'e aktarabilir"
yaklagimini sonlandirin. Disa aktarim yetkilerini seviyelendirin ve yapilan her disa
aktarimi adli loga kaydedin.



5. Veri Modeli Degistikce Sablonu Giincelleyin (365 Guin): Veri ambarina eklenen
yeni veri kaynaklari veya tablo kolonlari i¢in yilda en az bir kez gizlilik gdzden
gecirmesi gercgeklestirin.

5) Denetim ve Kontrol Listesi (Checklist)
Is zekasi ve analitik altyapisinin KVKK/GDPR uyumlu oldugunu teyit eden kontrol adimlari:

e []PIl Alan Katalogu Cikarildi: Veri ambari ve Bl raporlarini besleyen tim
veritabanlarindaki PII alanlari haritalandi mi?

e [] Maskeleme / Pseudo Standartlari Belirlendi: Alan bazinda kaldirma,
maskeleme veya takma adlastirma yéntemi secildi mi?

e [ ] Privacy View Katmani Olusturuldu: Dashboard'larin ham tablolara erigimi kesilip
kisith SQL gérinumlerine baglandi mi?

e [] Export Rolleri ve Audit Log Aktif Edildi: Dosya indirme yetkileri kisitlandi ve
kimin ne indirdigi kayit altina aliniyor mu?

e []Yilhk Gozden Gegirme Takvimi Kuruldu: Bl privacy modelinin 365 gtinde bir
glncellenme periyodu planlandi mi?

Deliverables (Teslim Edilecek Ciktilar)

e BI PIl Alan Katalogu & Maskeleme Matrisi (v1.0): Veri ambari kolonlarinin risk
siniflarini ve teknik maskeleme kurallarini iceren planlama sablonu.

e Privacy View SQL & Veri Ambari Mimari Dokiimani: Raw, Curated ve Masked
katmanlarinin teknik tasarim standartlari ve SQL gorinumleri.

e Export Governance & Audit Log Prosediirii: Rapor disa aktarim onay sureglerini
ve adli izleme standartlarini tanimlayan givenlik kilavuzu.
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[Diagram / Flow]

Otel ve B2B analitik ortamlarinda ham verinin is zekasi ekranlarina giivenli
aktarimini gbsteren, 1920x1080px (16:9) Full HD ¢éziindirliikte katmanli veri



mimarisi diyagrami. Koyu antrasit ve gece mavisi zemin lzerinde, soldan saga
dogru: "1. Raw Data (PMS, CRM, Web)", "2. Pseudo / Anonymization Pipeline
(SHA-256, Masking)", "3. Privacy View Katmani (Kisith SQL Views)" ve "4. Bl
Dashboard & Audit-Logged Export" agsamalari yer aliyor. Veri akigi lizerindeki
kisisel verilerin maskelenerek glivenli metriklere déniislimi turkuaz, mor ve altin
sarisi neon cizgilerle "clarity at a glance" felsefesiyle semalastiriliyor.
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[Checklist / Framework Card]

Bl mimarlari, veri miihendisleri ve IT ybneticileri igin tasarlanmis, 1200x1200px
(1:1) kare formatinda yiiksek ¢bziindirliikli bir analitik gizlilik kontrol karti. Koyu
karbon gri ve siber mavi tonlarindaki teknolojik zemin lizerinde, veri ambari
simgesi, Kilitli grafiker ikonu ve maskelenmis veri stitunlarini temsil eden neon
yesili gérseller yer aliyor. Kartin (izerinde; "Pll Alan Katalogu & Risk
Siniflandirmasi”, "Dinamik Maskeleme & Pseudo-ID Model", "Korumali Privacy
View Katmani" ve "Audit Log Destekli Export Governance" maddeleri,
yanlarinda parlak onay isaretleriyle scannable ve kurumsal bir checklist
formatinda sergileniyor.
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