Bulut Saglayici Teknik Soru & Degerlendirme
Tablosu — Veri Analizi & Raporlama (v1.0)

Asset Amag: Bu audit sheet, otellerin bulut PMS/CRM/mailing/raporlama saglayicilarini veri
merkezi lokasyonu ve guvenlik kontrolleri agisindan standart bicimde degerlendirmesini
saglar. Amag; lokasyon + sifreleme + erisim/loglama + yedek lokasyonu verilerini
kanitlanabilir sekilde toplamak ve KVKK raporuna “kisa teknik 6zet” olarak eklemektir.
Yuksek riskli belirsizlikler aksiyon planina baglanir.

Kim Kullanir?: IT/teknik ekip, ajans/entegrasyon ekibi, GM (onay), satinalma/operasyon
lideri.

Nasil Kullanihir?

1. Yazih Yanitlari Alin: Bulut saglayiciya 10 teknik soruyu iletip resmi kanitlariyla
birlikte yanitlari yazili olarak talep edin.

2. Degerlendirme Tablosunu igleyin: Yanitlari matrise aktarin; belirsiz, eksik veya
kanitsiz alanlar1 "YUksek Risk" olarak isaretleyip aksiyon plani olusturun.

3. KVKK Raporuna Ekleyin & Giincelleyin: Hazirlanan teknik 6zeti KVKK raporuna
ekleyin ve yilda bir (Refresh 365) guncelligini denetleyin.

AUDIT SHEET — SAGLAYICI TEKNIK SORU SETi (KOPYALA-YAPISTIR)

1. Uretim verisi hangi Ulke/region’da tutuluyor?

2. Yedekler hangi ulke/region’da tutuluyor?

3. Aktarimda sifreleme (in transit) var mi?

4. Depoda sifreleme (at rest) var mi?

5. Anahtar yonetimi modeli (yuksek seviye) nedir?

6. Admin erigsimlerinde MFA/2FA zorunlu mu?

7. Erisim loglarn “kim/ne zaman/ne yapti” saglanabiliyor mu?
8. Log saklama slresi ve erigim rolleri nedir?

9. Olay yonetimi SLA/yanit slresi nedir?

10. Restore testleri yapilir mi, rapor/kanit verilir mi?

AUDIT SHEET — CLOUD DEGERLENDIRME TABLOSU
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ILK 10 AKSiYON LiSTESi (OWNER + TARIH)

Aksiyon 1: Uretim lokasyonu kaniti (AWS/Azure/Veri Merkezi sertifikasi) alind |
Owner: IT Lideri | Due: DD/MM/YYYY

Aksiyon 2: Yedek lokasyonu kaniti ve cografi felaket kurtarma onaylari alindi |
Owner: IT Lideri | Due: DD/MM/YYYY

Aksiyon 3: Log export/rapor kaniti ve erisim kayit 6rnekleri temin edildi | Owner:
Sistem Admin | Due: DD/MM/YYYY

Aksiyon 4: Tum ydnetici (Admin) hesaplarinda MFA zorunlulugu dogrulandi |
Owner: Guvenlik Uzmani | Due: DD/MM/YYYY

Aksiyon 5: Son 6 aya ait restore test raporu saglayicidan talep edildi | Owner: IT
Lideri | Due: DD/MM/YYYY

Aksiyon 6: Aktarim (in transit) ve depolama (at rest) sifreleme sertifikalari kontrol
edildi | Owner: IT Admin | Due: DD/MM/YYYY

Aksiyon 7: Olay yénetimi (Incident Response) SLA stireleri s6zlesmede netlestirildi |
Owner: Hukuk / Satinalma | Due: DD/MM/YYYY

Aksiyon 8: Veri depolama anahtar yonetimi (KMS) erisim yetki matrisi onaylandi |
Owner: Guvenlik Uzmani | Due: DD/MM/YYYY

Aksiyon 9: KVKK raporu teknik 6zet paragrafi hazirlanip yénetim onayina sunuldu |
Owner: DPO / IT Lideri | Due: DD/MM/YYYY



e Aksiyon 10: Yillik guncelleme (Refresh 365) takvimi olusturulup hatirlatici kuruldu |

Owner: Operasyon | Due: DD/MM/YYYY

ONCESIi / SONRASI KPI TABLOSU

KPI Once Sonra
Lokasyon Belirsizligi TBD TBD (0)
(vendor sayisi) (Orn: 4)

Log Kaniti Olan Sistem TBD TBD
Orani (%) (%25) (%100)
Yedek Lokasyonu Netlik TBD TBD
Orani (%) (%0) (%100)
Aksiyon Kapanis Orani TBD TBD
(%) (%0) (%100)

Not

Tdm saglayicilarin veri merkezi
lokasyonlari dogrulandi

Uctan uca izlenebilirlik saglandi

Yedekleme cografi guvenlik sartlarina
baglandi

Yiksek riskli tim belirsizlikler ¢coziime
kavusturuldu

DELIVERABLES (TESLIM EDILECEK GIKTILAR)

e 1x 10 Teknik Soru Cevap Seti & Dogrulama Belge Argivi
e 1x Bulut Saglayici Risk Degerlendirme & Skor Tablosu
e 1x KVKK Raporu icin Teknik Ozet Metni ve Aksiyon Takip Plani
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SAéL.AYICIYA SORULACAK
10 TEKNIK SORU (KVKK Checklist)

¥ Uretim verisi hangi lilke/region’da?

[/ Yedekler hangi llke/region'da?

[ Aktarimda sifreleme (in transit) var mi?

[ Depoda sifreleme (at rest) var mi?

(4 Admin erisimlerinde MFA/2FA zorunlu mu?
[vj Erisim loglar ‘kim/ne zaman’ saglaniyor mu?
[ Log saklama siiresi ve erisim yetkisi?

[j Olay yonetimi SLA/yanit siiresi?

[vJ Sub-processor kullaniliyor mu?

[/ Restore testi yapiliyor mu, rapor var mi?

Cevaplari yazih alin, kanitlan talep edin.
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[Checklist Card] — “10 teknik soru checklist karti, otel baglami”

1200%1200px kare formatinda, Bulut Saglayici Teknik Soru & Glivenlik Kontrol
Karti. Veri Lokasyonu, Sifreleme Standartlari, Loglama Kaniti, MFA Zorunlulugu
ve Restore Test Onay Adimlarini Gésteren Gérsel Panel.



KVKK RAPORU: BULUT PMS
TEKNIK OZETi (Ornek)

a 2 W . o
g @ LOKASYON SIFRELEME
& (Uretim/Yedek) (Transit/Rest)

Frankfurt (DE) / TLS 1.2+ /
Dublin (IE) AES-256 (Var)

b Vo € 4

2 e )
e _ ERiSIM & |} RESTORE

B LoGLAMA & SLA
Rol Bazli + MFA / Yilda 1 Test/
1 Y1l Log (Kanith) RTO 4 Saat (Raporlu)
\_ V. 4

(

Genel Uyum Puani: %95 (Yiiksek)

)

[Rapor Ozet Mockup] — “KVKK raporu teknik 6zet mockup’i, otel baglami”

1200%1200px kare formatinda, KVKK Uyum Raporu Bulut Giivenligi Teknik Ozet
Karti. Onayli Bulut Saglayici Orani (%), Dogrulanmis Veri Lokasyonlari, Sifir
Belirsizlik Metrigi ve Yillik Refresh 365 Takvim Gdéstergesi.
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