CCTV Depolama Suresi, Erisim Rolu & Loglama
Checklist Sablonu — Yazilim / CCTV (v1.0)

Asset Amag: Bu asset; CCTV kayitlarinin KVKK/GDPR ve teknik yonetimini standardize
etmek icin hazirlanmigtir. Kamera envanteri/kapsam haritasi, NVR/DVR depolama ve
retention (saklama) politikalari, rol bazl erisim kontrolleri (izleme/playback/export) ve

izleme/export log yapisini tek bir gergevede toplar. Givenlik ve IT ekiplerinin ortak yarattigu
denetlenebilir ve seffaf bir model kurarak, KVKK denetimlerinde en riskli alanlardan biri olan
goruntl kayitlarinda dokimantasyon ve izlenebilirligi glclendirir.

Kim Kullanir?: Givenlik Ekibi, IT / BT Ekipleri ve KVKK / Uyum (Compliance) Sorumlulari
(Otel ve B2B Tesis Yonetimi).

Nasil Kullanilir?

1. Tesis genelindeki kamera envanterini ve kapsama haritasini ¢gikararak veri isleme
amacini ve sorumlusunu (owner) tanimlayin.

2. NVR/DVR sistemlerinde rol-yetki matrisini uygulayin; paylasimli hesaplari kapatip
admin erisimlerini MFA ve IP kisiti ile sikilastirin.

3. izleme/export loglamalarini ve otomatik retention/rotate politikasini devreye alip aylk
duzenli audit rutinlerini baglatin.

CHECKLIST & SPRINT PLAN — CCTV KVKK & Teknik Yonetim

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Kamera Envanteri Cikarildi: Tum fiziksel kameralarin lokasyonu, modeli,
¢6zUunarlaga ve veri isleme amaci envanterde belgelendi.

e [] Kapsama Haritasi Hazir: Gorus acilari, kisisel veri hassasiyeti tasiyan alanlar ve
kér nokta notlarini iceren glincel kapsama haritasi gizildi.

e []Rol Bazli NVR/DVR Erigimi: Kullanicilar gérev tanimlarina gére kategorize edildi
(Viewer, Supervisor, Admin); paylasimli hesap kullanimi sonlandirildi.

e []Ortak Admin Hesabi Temizligi: "Admin" isimli jenerik veya ortak kullanilan tum
hesaplar kapatildi, her kullanici igin kisisel hesap tanimlandi.

e [] Admin MFA & IP Allowlist: Yo6netici seviyesindeki NVR/DVR erigimlerine MFA
(Cok Faktorli Dogrulama) ve IP kisitlamasi getirildi.

e [ ] Sinirh Playback (Gegmis izleme): Gegmis kayitlari izleme yetkisi yalnizca yetkili
amir ve guvenlik yoneticilerine 6zel izne baglandi.

e [] Gerekgeli Export (Disa Aktarim): Gorintl export fonksiyonu varsayilan olarak
kapatildi; talep formu ve gerekge kaydi zorunlulugu getirildi.

e []izleme & Export Loglamasi: Kimin, ne zaman, hangi kamerayi izledigi ve hangi
tarih araligini export ettigi sistem tarafindan otomatik loglaniyor.

e [] Audit Log Bitinliigii: Yetki dedisiklikleri, oturum agma denemeleri ve
yapilandirma guncellemeleri silinemez audit loglarina kaydediliyor.

e [] Retention & Rotate Politikasi: Mevzuata ve KVKK beyanlarina uygun saklama
suresi (Orn: 30 giin) NVR/DVR (izerinde otomatik silme (auto-rotate) olarak
ayarlandi.

o [ ] Depolama Kapasite Planlamasi: Disk kapasitesinin belirlenen retention
suresince kayipsiz ve Uzerine yazmadan ¢alismasi saglandi.



e [] Glivenli Export Paylagim Kanali: Export edilen gérintilerin sifreli medya
(USB/Harici Disk) veya guvenli veri aktarim kanallariyla iletiimesi kurala baglandi.

e [] Kontrollii Entegrasyon (PMS/CRM): Goérinti sistemlerinin PMS (Otel Yénetim)
veya CRM ile kisisel veriyi eslestirecek otomasyonlari engellendi veya siki izne

baglandi.

e [ ] Aylik Audit Rutini: Her ay periyodik olarak export loglari, izleme yetkileri ve
retention sireleri IT ve KVKK ekibince denetleniyor.

2) Problem — Kok Neden — G6zum Tablosu

Problem

Herkes Ayni Admin
Hesabiyla Izliyor

Export Goriintiileri
Kontrolsiiz Dagiliyor

Retention Belirsiz,
Kapasite Doluyor

Kok Neden

RBAC (Rol Bazli Erigim)
olmamasi / Kolaylik kultirt

Standart export
prosedurinin ve onay
mekanizmasinin yoklugu

Saklama politikasi ile NVR
teknik ayarlarinin
ortiismemesi

3) 14 Ginlik Uygulama Sprint Plani (Giin 1-14)

[GUn 1-5: Envanter, Kapsam & RBAC Sertlestirme] —> [Glin 6—-9: Export Prosedurd,
Loglama & Retention] —> [Glin 10—12: Givenli Aktarim & Prova] —> [Glin 13—14:
Dokumantasyon & Audit Takvimi]

Céziim (CCTV & KVKK Uyum)

Kisisel Kisi Hesaplan $\mathbf{+}$ MFA
& IP Allowlist $\mathbf{+}$ Audit Log

Gerekgeli Export Onayi $\mathbf{+}$
Otomatik Loglama $\mathbf{+}$ Sifreli
Kanal

Teknik Retention / Rotate Ayari
$\mathbf{+}$ Siirdiirilebilir Storage
Plani

e Giin 1: Kamera envanterinin ¢ikariimasi, fiziksel konum ve veri isleme amaglarinin

netlestiriimesi.

e Giin 2: Kapsama haritasinin gizilmesi, 6zel hayatin gizliligi tasiyan alanlarin tespiti ve
kér nokta notlarinin alinmasi.
e Giin 3: NVR/DVR cihazlarinda jenerik admin hesaplarinin kapatilmasi ve kullanici
listesinin temizlenmesi.
e Giin 4: Rol-Yetki matrisinin (Viewer, Supervisor, Admin) cihazlar Gzerinde
tanimlanmasi ve yetki daraltmasi.
e Giin 5: Admin hesaplari igin IP allowlist ve MFA/glvenli oturum agma protokollerinin

aktif edilmesi.

e Giin 6: Goruntlu export prosedirinin yazilmasi, "Form / Gerekge Zorunlulugu"
kuralinin getirilmesi.
e Gin 7: NVR/DVR ve merkezi log sunucusu Uzerinde izleme, playback ve export
loglama semasinin kurulmasi.



Giin 8: Yasal saklama siresine uygun Otomatik Retention / Auto-Rotate ayarlarinin
cihazlarda konfiglre edilmesi.

Giin 9: Storage kapasite hesaplamalarinin dogrulanmasi ve olasi disk arizalarina
karsi RAID/yedekleme planinin netlestiriimesi.

Giin 10: Export alinan goéruntuilerin Gglincu taraflara (Emniyet, Mahkeme, Musteri)
iletiminde kullanilacak sifreli paylasim akisinin kurulmasi.

Giin 11: PMS/CRM ve ylz tanima/tanima sistemleri ile izinsiz veya kontrolsiiz
entegrasyonlarin denetlenmesi (Varsayilan Kapal).

Giin 12: Senaryo bazli prova: Test export talebi agilmasi, onaylanmasi, gikariimasi
ve log kayitlarinin denetlenmesi.

Gun 13: CCTV KVKK Yonetim Prosedurinun, log sablonlarinin ve envanter

dokUmanlarinin versiyonlanarak kilittenmesi.

e Giin 14: Yonetim kapanis raporunun sunulmasi ve 365 glnluk periyodik audit refresh

takviminin kilittenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

Yetkili Admin / Ortak
Hesap Sayisi

Export Olay Sayisi

Export Gerekge Doluluk
Orani (%)

Log Denetlenebilirlik
Kapsami (%)

Retention (Saklama)
Uyumu

Once (Mevcut
Durum)

Yuksek
(Denetimsiz)

Kontrolstz /
Kayitsiz

$\%0$

$\%20% (Yalnizca
cihaz agik/kapali)

Belirsiz / Diske
gore degisken

Sonra (Sprint
Sonrasi)

$0$ (Kisiye
Ozel / Sinirl)

$\%100%
Onayli ve
Gerekgeli

$\%100%
(Form ve talep
no ile)

$\%100%
(izleme +
Playback +
Export)

Otomatik Sabit
Rotate (Orn:
30 Guin)

Hedef Yonii

Hedef | (Dlsls)

Hedef | (Dlsls)

Hedef 1 (Yiikselme)

Hedef 1 (Yiikselme)

Hedef 1 (Yiikselme)



Deliverables (Teslim Edilecek Ciktilar)

e CCTV Kamera Envanteri & Kapsama Haritasi: Konum, amag, kor nokta ve veri
isleme sorumlusu matrisi.

e NVR/DVR Rol-Yetki Matrisi Dokiimani: izleme, canli izleme, playback ve export
yetki seviyeleri tablosu.

e CCTV Export Prosediiri & Glivenli Paylagsim Akisi: Onay formu sablonu, sifreli
medya transferi ve teslim-tesellim protokol.

e izleme & Export Loglama Mimari Semasi: Merkezi SIEM/Syslog entegrasyonu ve
log tutma formati kilavuzu.

e Retention / Rotate Yapilandirma Dokiimani & Periyodik Audit Plani: Yasal
saklama sureleri teknik ayar rehberi ve 365 gunliuk denetim takvimi.

CCTV & KVKK TEKNIK AKISI: KAMERA - NVR = iZLEME - EXPORT

CANLI iZLEME /
NVR/DVR PLAYBACK

(Kayit & Yonetim) (istemci)

(Vel’l Uret|m|) (Retent|0n PolltikaSI) EXPORT

(Dosya Ciktisi)

. - T ONAY
ERISIM KONTROLU MEKANIZMASI

(RBAC + MFA)
GUVENLI
DEPOLAMA
(Sifreli Dosya)

EXPORT LOGU

MERKEZi AUDIT LOGLAMA & GOVERNANCE

[Diagram / Flow]

CCTV kameralarindan NVR/DVR depolama (initelerine, RBAC yetkilendirme
katmanindan gerekceli export ve sifreli veri aktarimina kadar tiim teknik ve
KVKK uyum akisini gésteren, 16:9 formatinda yliksek ¢bziintrliikli bir CCTV
Mimari Akis Diyagrami. Koyu $ik zemin (zerinde; mavi, turuncu ve yesil renkli
veri akig hatlari, izole izleme terminalleri, log sunuculari ve otomatik retention
(rotate) déngti simgeleri kurumsal bir mimari sema olarak sergileniyor.



CCTV KVKK
TEKNIK KONTROL LIiSTESI

KAPSAM & DEPOLAMA

M Kamera Envanteri ve
Kapsama Haritasi Var

M Her Kamera icin
Amac¢ Taniml

M Retention Politikasi
(Sure) Uygulaniyor

Depolama Kapasitesi

Yeterli

M Depolama Alani

ERiSIM & LOGLAMA

(V] NVR/DVR Erigimi
Rol Bazli (RBAC)

M Admin Erisimi Kisith
ve MFA'l|

(V] izleme ve Playback
Loglaniyor

@ Export islemleri
Onayli ve Loglu

@ Aylik Audit Rutini

Fiziksel/Dijital GUvenli Var

Denetlenebilir, Glvenli ve KVKK Uyumlu CCTV Yoénetimi

[Checklist / Framework Card]

IT, giivenlik ve uyum liderleri igin tasarlanmis, 1200x1200px (1:1) kare
formatinda yiiksek ¢éziindirliiklii bir CCTV KVKK & Depolama Checklist Karti.
Koyu karbon gri zemin (izerine yerlestirilmis; CCTV lens/kamera ikonlari, kilitli
veri depolama kasasi, izleme/export log sayaglari ve 14 giinliik uygulama
takvimi. Kartin lizerinde; "Camera Inventory & Blind Spot Mapping", "RBAC
Enforcement: No Shared Admin & MFA Protected", "Reason-Based Export
Approval with Audit Logging", ve "Enforced Auto-Rotate Retention & Storage
Plan" teslimat kalemi bagliklari, yanlarinda yegil onay rozetleriyle scannable ve
kurumsal bir checklist-card formatinda sergileniyor.
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