Chatbot/Voicebot Diyalog & Log KVKK Checklist
Sablonu — Yazilim / Bot KVKK (v1.0)

Asset Amag: Bu asset, chatbot ve voicebot projelerinde KVKK riskini azaltmak igin veri
minimizasyonu odakl diyalog tasarimi, hassas iglemlerin glvenli kanala yonlendiriimesi,
konusma ve ses loglarinda otomatik maskeleme/anonimlestirme stratejisi ile 3. parti NLP
servislerine veri paylasim sinirlarini tek kontrol seti altinda toplar. Otel rezervasyon/asistan
botlari ve B2B musteri destek botu senaryolarinda hizlica uygulanabilir teknik bir KVKK
standardi sunar.

Kim Kullanir?: Uriin Yénetimi (PO), Misteri Destek / Rezervasyon Operasyonu, IT/BT ve
KVKK / Uyum Ekipleri.

Nasil Kullanilir?

1. Bot diyaloglari i¢in "Veri Whitelist" tablosunu doldurarak sorulacak ve kesinlikle
sorulmayacak alanlari netlestirin.

2. Odeme, iptal, profil giincelleme gibi hassas islemleri dis glivenli kanala (secure
portal/form) aktaran akigl kurgulayin.

3. Loglama semasini minimalize edip Pll Redaction, TTL ve 3. parti NLP paylagim
kisitlarini tanimlayarak 180 glinlik periyodik yenileme (refresh) planini devreye alin.

CHECKLIST & SPRINT PLAN — Chatbot & Voicebot KVKK Control Set

A) Olgiim & Onceliklendirme Checklist'i

e [ ] Bot Kullanim Amaclari Net: Botun hizmet verecegi alanlar siniri gizilerek
tanimlandi (Rezervasyon sorgulama, SSS, Ariza/Destek kaydi).

e [ ] Diyalog Veri Whitelist Hazir: Kullanicidan istenebilecek veri alanlar listelendi
(Orn: Rezervasyon No, isim-Soyisim, Talep Ozeti).

e []Yasakl Alanlar Listesi Tanimli: Bot Uzerinden toplanmasi kesinlikle yasaklanan
veriler belirlendi (TCKN, Kredi Karti No, CVV, Saglik/Alerji Bilgisi).

e [] Serbest Metin Limit & Uyarilar: Serbest metin (free-text) giris alanlarina karakter
limiti konuldu ve "Lutfen kredi karti veya TC Kimlik numaranizi yazmayiniz" uyarisi
eklendi.

e []Hassas islemler Giivenli Kanalda: Odeme, iade, iptal ve kisisel profil
degisiklikleri chat icinden ¢ikarilip dogruluk garantili gtivenli web portalina
yoénlendirildi.

e []Botici Kimlik Dogrulama Yasag: Sifre, OTP veya TCKN ile kimlik dogrulama
bot sohbet ekrani icerisinde yapilmiyor.

e [] Konusma & Ses Loglarinda PIll Redaction: Konusma ddkimlerindeki (franscript)
veya ses kayitlarindaki e-posta, telefon ve adres gibi Pll veriler Regex/NER ile anlik
maskeleniyor.

e []Log Retention & TTL Tanimli: Konusma ve ses loglari icin otomatik silinme
(Time-To-Live / TTL) suresi belirlendi (Orn: 30 giin).

e []Log Erisimlerinde RBAC & Audit: Log veritabanina erisimler rol bazl kisitlandi
(RBAC) ve tim sorgular silinemez audit sunucusuna kaydediliyor.

e []NLP Vendor Payload Minimizasyonu: Google Dialogflow, OpenAl, AWS Lex vb.
3. parti NLP servislerine gdénderilen metinlerden PII arindirihiyor.



e []Yodnetim Paneli MFA: Bot yonetim ve log inceleme panellerine erisimde Cok
Faktorli Kimlik Dogrulama (MFA) zorunlu kilindi.
e []1180 Gunluk Periyodik Refresh: Bot diyalog akiglari, maskeleme filtreleri ve NLP

veri paylasim kurallari 6 ayda bir denetleniyor.

B) Problem — Kék Neden — Co6zim Tablosu

Problem

Kullanici serbest
metin alanina kredi
karti veya TCKN
yaziyor.

Bot lizerinden
odemel/iptal
yapilirken veri
sizintisi riski
olusuyor.

Konusma
dokumleri
(transcript) ham
kigisel veriyle
saklaniyor.

Kok Neden

Uyari metninin
bulunmamasi, input
karakter limiti ve

maskeleme olmamasi.

Hassas iglemler icin
glvenli kanal (secure
iframe/portal) tasarimi
yapilmamasi.

Minimalist loglama
semasinin ve zaman
asimi (TTL) kuralinin
olmamasi.

C) 14 Giinliik Sprint Plani (Giin 1-14)

[Gln 1-4: Whitelist, Glvenli Kanal & Akis] —P» [Glin 5-8: Log $Semasi, Redaction & RBAC]
—>» [GUn 9—-11: NLP Minimizasyonu & Test] —P [Gln 12—14: Pilot, Review & Refresh]

Coziim

Giris Uyarisi + Karakter Limiti +
Anlik Pll Redaction: Mesaj
kutusu Uzerine uyari yerlestiriimesi
ve PIl tespitinde verinin loga
dismeden maskelenmesi.

Guvenli Portal Yonlendirmesi &
SMS/OTP Dogrulanmis Erigim:
islemin bot disi sifreli web formuna
tagsinmasi.

Minimalist Log Semasi + PlII
Filtering + Otomatik TTL (30
Giin): Sadece iglem durumu ve
anonimlestiriimis metinlerin
saklanmasi.

Giin 1: Bot amaglarinin ve "Diyalog Veri Whitelist (v1.0)" dokimaninin netlestiriimesi.
Gun 2: Hassas iglem listesinin ¢ikariimasi ve guvenli web kanali (secure portal/link)
yonlendirme mimarisinin tasarlanmasi.
e Giin 3: Otel rezervasyon sorgulama ve B2B destek senaryolari igin KVKK uyumlu
diyalog akislarinin gizilmesi.
e Giin 4: Chatbot Araylzine serbest metin giris siniri ve "Hassas Veri Yazmayiniz"
uyarilarinin entegre edilmesi.
e Giin 5: Minimalist konusma loglama semasinin hazirlanmasi (Pl alanlarinin
semadan tamamen g¢ikariimasi).



e Giin 6: Konugma ve ses kayitlari icin anlik Regex/NER tabanl PIl Redaction
kutiphanesinin kurulmasi.

e Giin 7: Log veritabani i¢in otomatik silme (TTL / Retention) prosedurlerinin konfigure
edilmesi.

e Giin 8: Log ve yonetim paneli erisimleri icin RBAC yetki matrisinin ve audit loglama
altyapisinin kurulmasi.

e Giin 9: 3. parti NLP servislerine (Dialogflow, OpenAl vb.) giden payload verilerinin
arindiriimasi ve minimizasyonu.
Giin 10: Bot yonetim panelleri igin zorunlu MFA yapilandirmasinin tamamlanmasi.
Giin 11: Test senaryolarinin (PIl sizdirma, acik riza reddi, gtivenli kanal yénlendirme)
simule edilmesi.
Giin 12: Botun kisitli bir kullanici grubuyla pilot olarak canliya alinmasi.
Giin 13: Pilot kullanim loglarinin incelenmesi, Pl maskeleme hatalarinin ve
kacaklarin dizeltiimesi.

e Giin 14: Kapanis raporunun hazirlanmasi, ekiplere teslim edilmesi ve 180 glinlik
refresh takviminin baslatiimasi.

D) Oncesi / Sonrasi KPI Tablosu

Olgiim Metrigi / KPI Oncesi (Mevcut  Sonrasi (Sprint Hedef
Durum) Sonrasi) Deger

Pll igeren Log Olayi Yiiksek (Ham 0 (Anlik PlI 0 ihlal

Sayisi metin saklama) Redaction ile temiz)

Hassas iglem Giivenli %0 (Chat iginde %100 (Tamami %100

Kanal Yoénlendirme Orani islem) guvenli portalda)

NLP Servisine 5 -8 Alan (Ad, 0 Alan (Sadece 0PIl

Gonderilen PIl Alan tel, e-posta vb.) intent & anonim Alani

Sayisi text)

Yonetim Paneli MFA %0 — %20 %100 Zorunlu MFA %100

Kapsama Orani

Log Saklama Siiresi Suresiz / Belirsiz Maksimum 30 Gun %100
Uyum Orani (TTL) (Otomatik Silme) Uyum



Deliverables (Teslim Edilecek Ciktilar)

e Bot Diyalog Whitelist & Yap/Yapma Standardi Dokiiman: izin verilen ve
yasaklanan veri alanlari listesi.

e Giivenli Kanal Yonlendirme & Kimlik Dogrulama Akis $Semasi: Hassas islemlerin
bot digina tagsinmasi mimarisi.

e Minimalist Log Semasi, Pll Redaction & TTL Kilavuzu: Konusma ve ses
kayitlarinin anonimlestiriimesi ve saklama rehberi.

e 3rd Party NLP Payload Minimizasyonu Standart Dokiimani: Dis servislere veri
aktarim sinirlari sarthamesi.

e 180 Gunluk Bot KVKK Review & Refresh Takvimi: Periyodik diyalog ve log
denetim prosedurd.

[Diagram / Flow]

Kullanici mesajinin/sesinin alinmasindan baglayip Serbest Metin Uyarisi & Pll
Redaction katmanina, oradan Intent Analizi i¢in 3. Parti NLP Servisine, hassas
islemlerde ise Giivenli Kanala (Secure Portal) yénlenmesini gésteren 16:9
formatinda yliksek ¢ézlinlirliiklii bir Bot KVKK Mimarisi Diyagrami. Koyu sik
teknolojik zemin lizerinde; mavi ve turuncu veri akig gizgileri, Kilitli veri
kalkanlari, Pll maskeleme filtresi, izole log veritabani ve TTL zaman asimi
simgeleri profesyonel bir sistem semasi olarak sergileniyor.

[Checklist / Framework Card]

Product Owner'lar, yapay zeka miihendisleri ve KVKK uyum ekipleri igin
tasarlanmis, 1200x1200px (1:1) kare formatinda ylksek ¢6ziinlirliiklii bir Bot
KVKK Uyum Checklist Karti. Koyu karbon gri zemin lizerinde; chatbot diyalog
balonu, kilitli giivenlik kalkani, Pll maskeleme gézi ve 180 glinliik zamanlayici.
Kartin lizerinde; "Dialogue Data Whitelist & Prohibited Field Enforcement”,
"Secure Channel Offloading for Sensitive Transactions", "Real-Time PII
Redaction & Automated TTL Log Purge”, ve "NLP Payload Minimization &
180-Day Refresh Schedule" teslimat kalemi basliklari, yanlarinda yesil onay
rozetleriyle scannable ve kurumsal bir checklist-card formatinda sergileniyor.
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