CI/ICD icin DevSecOps Giivenlik Gate Planlama
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu sablon; CI/CD stiregleri igerisine glivenlik kapilarini (security gates) dogru
asamalara yerlestirmek ve engelleme esiklerini kademeli olarak sertlestirmek icin
hazirlanmistir. Secret scanning, SAST, SCA ve laC policy check ciktilarinin otomatik olarak
is takip sistemlerine (jira/backlog) aktariimasini ve kritik zafiyet tespitinde canliya ¢ikisin
(release) engellenmesini standardize eder. Temel amag, prodeksiyon ortamina zafiyet
tasima oranini ve acil yamalama (hotfix) ihtiyacini en aza indirmektir.

Kim Kullanir?: DevOps / Platform Lead'leri, Glvenlik Liderleri, Backend Lead'leri ve
Release Sorumlulari.

Nasil Kullanilir?

1. CI/CD boru hatti adimlarinizi (commit —build —test —deploy) haritalandirip her
guvenlik kapisinin (gate) yerlesecegini noktayi belirleyin.

2. Guvenlik testlerinin esik kademelerini (uyari/warning —engelleme/block) ve bulgu
SLA surelerini tanimlayin.

3. Otomatiklestiriimis "Bulgu — Backlog —Duzeltme —Re-test" dogrulama déngusunu
ekleyerek planlamayi tamamlayin.

TEMPLATE — CI/CD DevSecOps Giivenlik Gate Planlama Sablonu

1) Pipeline Haritasi Tablosu

Asama Aracglar Cikti Not

Commit/ MR

Build

Test

Deploy




2) Gate Yerlesimi Tablosu

Gate Calistigi Asama Fail Kriteri Aksiyon
Secret Scan Merge Block
SCA Ticket + SLA
SAST Warn —Block
Policy Deploy Block
Check

3) Esik Kademesi (Threshold Staging)

e Faz-1 (Gorunurluk & Warning Modu):
(Tiim taramalar akiif,

build durdurulmaz, zafiyetler backlog'a aktarilir)

e Faz-2 (Kritik Blok Modu):

(Secret sizintilari ve
Kritik [CVSS 9.0+] zafiyetlerde derleme/merge otomatik engellenir)

e Faz-3 (Orta Sevesi Sertlesme & Tam Otomasyon):

(Yliksek/Orta seviye
bulgularda SLA asiminda deploy durdurulur, l1aC policy check kisitlari devreye girer)

4) Bulgu Yonetimi (Backlog & SLA)

e Owner Atama Kuralr:
(Kodun yazari / llgili

squad lead)
Kritik Bulgu Hedef SLA: (Orn: 24-48 Saat)
Yiiksek / Onemli Bulgu Hedef SLA: (Orn: 7 Giin)
Re-test Zorunlulugu: (E/H) [ ] (Kod PR'a tekrar push edildiginde otomatik re-scan
kosar)
e Exception Prosediirii (Gegici Risk Acceptance):
o Siire Limit: (Max 14/30 giin)
o Gerekge:
o Onay Yoneticisi & Kapanig Tarihi: /

/12026



5) Kontrol Listesi (Checklist)

[ 1 Secret Scanning: Tum commit ve PR'larda sizinti taramasi aktif, gizli bilgi
tespitinde derleme istisnasiz engelleniyor (Merge Block).

[ 1 SCA Entegrasyonu: Yazilim bagimhliklari lockfile (package-lock.json, Pipfile.lock
vb.) Uzerinden taranarak bilinen CVE'ler backlog'a biletleniyor.

[11aC & Deployment Policy Check: Kubernetes manifestleri ve Terraform dosyalari
canliya ¢ikis dncesi Opa/Kyverno/Checkov ile denetleniyor (Deploy Block).

[ 1 Backlog & Re-test Dongiisii: Kapatilan zafiyetlerin dogrulanmasi icin otomatik
re-test pipeline tetikleyicisi kurgulandi.

[ 1180 Giuinluk Kalibrasyon Takvimi: Glvenlik kapilarinin yanlis pozitif (false
positive) oranlari ve SLA sUreleri 6 ayda bir gézden gegiriliyor.

Deliverables (Teslim Edilecek Ciktilar)

DevSecOps Pipeline Guvenlik Gate Sablonu (v1.0): Taramalarin galisacagi
asamalari ve kural matrislerini iceren ana dokiman.

Kademeli Sertlestirme (Warn-to-Block) Matrisi: Gelistirici adaptasyonunu
bozmadan kapilari sertlestirme stratejisi rehberi.

Automated Ticket & Re-test Akis Semasi: Taranan zafiyetlerin is takip sistemlerine
aktarilmasi ve fix dogrulamasi is akisi.

Gegici izin / Exception Ydnetim Protokolii: Siireli risk kabul ve onay
mekanizmalar kural seti.
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[Proof Card]

DevOps liderleri, glivenlik uzmanlari ve release yéneticileri igin tasarlanmisg,
1200x1200px (1:1) kare formatinda yliksek ¢bziindirliikl(i bir DevSecOps Proof
Karti. Koyu karbon gri zemin (zerinde; CI/CD pipeline hatti boyunca
konumlandirilmis parlak mavi, yegil ve kirmizi glivenlik kapilari (Secret
Scanning, SAST, SCA, Policy Check). Kartin lizerinde; "Automated
Commit-to-Deploy Security Gates", "Staged Threshold Rules: Warn to Block
Transition", "Jira/Backlog Integrated Ticket & Re-Test Loops”, ve "Time-bound
Exception & Risk Acceptance Protocol" teslimat kalemi basliklari, yanlarinda
yesil onay rozetleriyle scannable ve kurumsal bir proof-card formatinda
sergileniyor.
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