CMS Publish Webhook & ISR/CRM/Slack
Otomasyon Planlama Sablonu — Yazilim /
Webhooks (v1.0)

Asset Amag: Bu sablon; igerik Yonetim Sistemindeki (CMS) yayinlama (publish),
glincelleme (update) ve silme (delete/unpublish) olaylarini (events) glivenli webhook
entegrasyonlari ile dinleyerek Next.js dnbellek yenileme (Incremental Static Regeneration -
ISR), Slack bilgilendirme hatlari ve CRM tetikleyicilerini ugtan uca planlamayi amaglar. Olay
secimi, veri paketi (payload) s6zlesmesi, u¢ nokta (endpoint) glivenligi, loglama ve otomatik
alarm katmanini tek bir teknik dokiimanda toplayarak manuel i¢erik senkronizasyonu islerini
ve sistemsel hata risklerini sifira indirir.

Kim Kullanir?: Teknik Liderler (Tech Lead), Ajans Yazilim Takimlari ve igerik Operasyon
Yoneticileri.

Nasil Kullanihir?

1. CMS altyapiniz Gzerinde hangi olay tirlerinin (publish/delete) hangi igcerik modellerini
(oda, kampanya, blog) tetikleyecegini netlegtirerek ise baglayin.

2. Sistemler arasi veri alisverisi icin veri paketi sablonunu (payload) ve u¢ nokta
guvenligini (gizli anahtar, rate limit, IP kisitlamasi) sézlesmeye baglayin.

3. Tetikleme sonrasinda Next.js tarafinda onbellekten dlisecek sayfa yollarini

(revalidation paths), Slack/CRM aksiyonlarini ve hata ani operasyon kurallarini
doldurarak sablonu uygulamaya alin.

TEMPLATE — CMS Publish Webhook & ISR/CRM/Slack Otomasyon
Planlama $ablonu

A) Bos Sablon Alanlari (Webhook Otomasyon Matrisi)

1) Olay (Event) ve icerik Modeli Envanteri

CMS panelinde igerik reticisi islem yaptiginda arka planda firlatilacak webhook olaylarinin
segimi:

e Aktif Edilecek Webhook Olay Tiirleri: [ | publish/[ | update (Sadece

canli yayindaki igerik giincellendiginde) /[ ] delete/[ ]
unpublish

e Webhook'a Baglanacak igerik Tipleri (Content Types): [ | room (0da) /[ ]

campaign (Kampanya/Teklif) /[ ] blog/[ ] document (Rehber/PDF) /
[ ] service (Otel Ig¢i Hizmetler)

2) Teknik Payload (Veri Paketi) S6zlesmesi



Hedef sunucunun gelen istedi pliriizsiiz isleyebilmesi igcin gbnderilmesi zorunlu olan
minimum JSON veri yapisi:

JSON
{ .
"event_type": " ", /1 Orn: content.publish
"content_type": " " // Orn: room
"entity_id": " " // Orn: cms_room_9921
"slug_path": " ", /I Orn: Jodalar/deluxe-suit
"locale"; " "/ Orn: tr, en
"timestamp": " " /1 Orn: 1719659100
"signature": " " /] Sifrelenmis dogrulama hash'i
}

3) Hedef Altyapi Aksiyonlan (Destinations)

Webhook verisi endpoint'e ulagtiginda es zamanli tetiklenecek hedef sistem senaryolari:

On Yiiz Performans Katmani (Next.js): [ | revalidate path (Sadece
ilgili sayfayi yenile) /[ ] full rebuild (Istisnai biyik sistem
gincellemeleri)

Kurumsal iletisim Kanallari (Slack Entegrasyonu): [ | #content (Igerik
bildirim odasi) /[ ] #ops (Yazilim operasyon odasi) /[ ] #seo
(Arama motoru takip odasi)

Miisteri iligkileri ve Pazarlama (CRM): [ | Yeni kampanya tetiklemesi/ |
] Otomatik nurturing e-posta akisi baslatma/[ ] Satis ekibine
anlik gorev/bildirim firlatma

Arama Motoru Dizini (Search Index): [ X] Otomatik Google/Bing sitemap
ping gonderimi (Varsayilan Yetkili Sistem: Otomatik SEO Kancasi)

4) Onbellek Yenileme (Revalidation) ve Dagitim Plani

Sitenin hem ¢ok hizli ¢alismasi (ISR) hem de her zaman giincel kalmasi igin dagitim
kurallari:

Revalidate Paths Uretim Kurali (Orn: igerik dili ve tipine gére dinamik URL

ingas\): ___ __ __ __ _ _ _ _ _ _ _ _______
icerigin CMS'ten Yayinlanmasi ile Sitede Canliya Gegmesi Arasindaki Hedef
Sire: ____ Dakika / Saniye.

Hatali istek Durumunda Yeniden Deneme Algoritmasi (Retry / Exponential
Backoff): [X] Var /[ ] Yok (Varsayilan Durum: Ustel gecikmeli yeniden deneme
mekanizmasi aktiftir).

5) Endpoint Giivenlik Katmani Kontrol Listesi



Disaridan gelebilecek sahte webhook isteklerini ve siber saldirilari (DDoS, Brute-Force)
engelleme bariyerleri:

[ ] Webhook Secret Dogrulama: Gelen isteklerin CMS'ten geldigini dogrulamak icin
header alanindaki imzanin (X-Hub-Signature) private key ile ¢gbzulmesi.

[ 1IP Allowlist Sinirlandirmasi: Webhook dinleyici endpoint'inin sadece CMS
sunucusunun sabit IP adreslerinden gelen isteklere acgik olmasi.

[ 1 Rate Limiting (istek Sinirlandirma): Saniyede veya dakikada gelebilecek
maksimum webhook istek adetlerinin kilittenmesi.

[ 1 ldempotency Kontrolii: Ag gecikmesi nedeniyle ayni webhook istegi mukerrer (2
kez) geldiginde sistemin hata vermeden tek bir islem yapmasi.

[ ] Entegre Log & Alert Mekanizmasi: Guvenlik bariyerine takilan veya basarisiz
olan tum isteklerin anlik olarak izlenmesi.

6) Giinliikleme (Loglama) ve Hata Alarm Kosullari

Operasyonel stirdiirdlebilirligi saglamak adina sistemin izleyecegi metrikler ve kirmizi alarm
cizgileri:

Kalici Log Veri Alanlari: event_id, event_type, slug_path,
http_status_code, duration_ms

Kritik Alarm Tetiklenme Kosulu: [ | Ust {iste 3 kez 5xx Sunucu Hatasi
firladiginda/[ ] 401 Yetkisiz Erisim algilandiginda/[ ]

Next.js revalidate fail durumuna distuginde otomatik olarak yazilim
ndbetgisine (SRE/DevOps) bildirim gonderilir.

B) Nasil Doldurulur? (5 Kritik Kural)

1.

imza Dogrulamasini (Signature Verification) Asla Atlamayin: Webhook
endpoint'leri dig dlinyaya agik URL yapilardir. CMS tarafindan gdénderilen
signature hash degerini backend tarafinda kendi gizli anahtarinizla dogrulamadan
gelen istekleri kesinlikle islemeyin.

Next.js'i Tamamen Yeniden Derlemekten (Full Rebuild) Ka¢inin: Sitede tek bir
otel odasi veya blog icerigi glincellendiginde tim web sitesini ayaga kaldirmaya (full
build) calismayin. Sadece degisen sayfanin URL yolunu dnbellekten diguren
res.revalidate(path) mimarisini (ISR) kullanin.

Webhook iglemlerini Kuyruk Yapisiyla (Queue) Asenkron Yénetin: Webhook
istegi geldiginde Next.js yenilemesini, Slack bildirimini ve CRM tetiklerini ayni HTTP
istegi icinde yapmaya galisip baglantiyi bekletmeyin (timeout riski). istegi alir almaz
"200 OK" donun ve arka planda is kuyruguna (Redis/BullMQ, AWS SQS vb.) atarak
asenkron igleyin.

Miikerrer isteklere Karsi Idempotency Anahtari Kullanin: internet kesintilerinde
CMS sistemleri ayni webhook olayini tekrar génderebilir. Sistemde veri kirliligi veya
cift kayit olusmamasi igin event_id veya timestamp kontroll yaparak mikerrer
istekleri eleyin.

icerik Tiplerine Gore iliskili Sayfa Yollarini Temizleyin: Bir oda icerigi
glncellendiginde sadece /odalar/deluxe-suit sayfasini 6nbellekten disiirmek



yetmez. O odanin listelendigi ana sayfayi (/odalar) veya ana sayfadaki kampanya
bandini da (/) tetikleyerek 6nbellekten silmeyi unutmayin.

C) Teknik Kontrol Listesi (Checklist)

[ ] Olaylar Tanimlandi: CMS (izerinde hangi icerik modellerinin webhook
mekanizmasini harekete gecirecegi listelendi.

[ ] Payload Standardi Saglandi: Sistemler arasinda konusulacak asgari JSON veri
so6zlesmesi taslagi kilitlendi.

[ ] Hedef Sistemler Baglandi: Tetikleme aninda calisacak Next.js ISR, Slack bildirim
kanallari ve CRM otomasyon entegrasyonlari haritalandirildi.

[ ] Guvenlik Cemberi Hazir: Webhook imza dogrulama, IP kisitlama, rate limit ve
mukerrer istek engelleme (idempotency) kurallari kuruldu.

[ 1 Kuyruk ve Yeniden Deneme Aktif: Basarisiz istekleri arka planda Ustel
gecikmeyle (exponential backoff) tekrar deneyecek hata yonetim kurgusu
tamamlandi.

[ ] Operasyonel Alarm Kuruldu: 3 kez Ust Uste hata alinmasi veya revalidate
basarisizlidi durumunda DevOps ekiplerine uyari firlatacak alarm kosullari
tanimlandi.

Deliverables (Teslim Edilecek Ciktilar)

Yazilim Ekiplerine iletilecek 1 Adet Standart JSON Webhook Event ve Payload
So6zlesmesi Dokimani

Entegrasyon Akisini Cizen 1 Adet Dinamik Revalidation, Slack ve CRM Bildirim Akis
Plani

Endpoint Sizmalarini Engelleyen 1 Adet Giivenlik, Loglama ve Operasyonel Kontrol
Listesi Kilavuzu



CMS WEBHOOK & OTOMAYON KONTILSISI:
Giiveni ve Verifmi Akiglar igin

"4 Dogru Event Seciimi (Publish vs Update ayrnimi)
"4 Paylood Standardi (Gereki tim veriler var mi?)

= | -

Endpont Gienlign (Serret, tum Rate , Limit,, iP)

T7KR FINBEAANENE AN
Loglama & Alarm (Hatalar yakala)
SURAY

) DGTLFACE

WwWW.DGTLFACE.com

[Checklist / Framework Card]

Yazilim mimarlari ve sistem entegratérleri igin tasarlanmis, 1200x1200px kare
formatinda yliksek ¢ézindrliikli bir kurumsal webhook glivenlik ve ofomasyon
checklist karti. Gece siyahi bir IDE kod araytizii temasi zemininde, kurumsal neon
moru ve mavi hatlarla ayriimig panel yapisi bulunuyor. Kartin iizerinde; "imza
Dogrulama (Signature Check)", "IP Filtresi”, "Hiz Siniri (Rate Limiting)" ve "Miikerrer
Istek Engeli (Idempotency)” gibi siber giivenlik ve veri biitiinliigii adimlari, yanlarinda
parlayan yesil onay ikonlari bulunan scannable bir kontrol listesi tasarimiyla
sergileniyor.



NEXT.JS API ROUTE
ISR Revallation (path bazl)

HEADLESS CMS

WEBWOOK ENDPOINT

(Giivenik Katlanm)
HEADLESS CMS NOTIFICATION SERVICE

EVENT: Publish, Update, Delete) | > > (Slack API)

b Secret Dogrulama
M Rate Limit Kontroli
O IP Allowlist

[ Loglama

Kanal Bildinmi Génder

INTEGRATION SERVICE
(CRM AP1)
Verri Synhronisunizi / Tetikleme

[Diagram / Flow]

Bir icerik yayinlama olayinin sistemler arasinda tetikledigi asenkron otomasyon
zincirini agiklayan, 1920x1080px Full HD ¢ézlinlirliikte tasarlanmig teknik bir veri akis
ve mimari entegrasyon diyagrami. Sol taraftaki kurumsal CMS araytiziinde basilan bir
"Yayinla (Publish)" butonundan ¢ikan parlak mor renkli bir webhook veri paketi
(payload) oku, ortadaki glivenli APl ag gegidine (Gateway) ulasiyor. Bu ag gecidinden
ctkan asenkron akig oklari; Next.js sunucusuna énbellek temizleme (ISR) emri
gbnderirken, es zamanli olarak Slack kanalina bildirim karti firlatiyor ve CRM
sisteminde pazarlama otomasyon stireglerini tetikliyor. Tiim bu entegrasyon zinciri net
teknik etiketlerle ve "clarity at a glance" felsefesiyle semalastiriliyor.
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