Container Host/Image/Runtime Guvenlik
Checklist Sablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu asset, container (Docker/Kubernetes) glvenligini Host OS, Image Build ve
Runtime Katmanlarinda ugtan uca standartlastirmak icin hazirlanmistir. Onayli base image
kullanimi, CI/CD zafiyet taramalar (vulnerability scanning), hassas veri (secret) ydnetimi ve
calisma zamani kaynak limit kontrollerini tek bir operasyonel listede toplar. Hem olasi
glvenlik ihlallerini hem de kaynak tikenmesine bagl stabilite sorunlarini tretim ortamina
gecmeden 6nce yakalayan surdurdlebilir bir kontrol mekanizmasi kurar.

Kim Kullanir?: DevOps / SRE Ekipleri, Platform Muhendisligi Birimleri ve Ajans Teknik
Ekipleri (Otel / B2B altyap! yoneticileri).

Nasil Kullanilir?

1. Host, Image ve Runtime kategorilerinde mevcut altyapi durumunuzu kontrol ederek
eksik maddeleri isaretleyin.

2. lIsaretlenen eksik ve kritik (kirmizi) giivenlik maddelerini 14 giinliik uygulama sprint
planina aktarin.

3. KPI paneli GUzerinden zafiyet tarama kapsamasini, acik kalma surelerini ve
OOM/CPU spike trendlerini anlik olarak takip edin.

CHECKLIST & SPRINT PLAN — Container Host/Image/Runtime Guvenlik
Sablonu

A) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Host OS Hardening & Patch Rutini Var: Container calistiran ana sunucunun
(Host OS) cekirdek giincellemeleri ve guvenlik yamalari otomatik/periyodik olarak
yapiliyor.

e [] Docker Daemon Erigimi Kisith: Docker socket (/var/run/docker.sock) yetkisiz
kullanicilar ve container'lar i¢in kesinlikle erisime kapali.

e []Rootless / Non-Root Default & Privileged istisnalar Kayith: Container'lar
varsayilan olarak root yetkisi olmadan cgalisiyor; privileged yetkili konteynerlar kayit
altinda ve kisith.

e [] Approved Base Image Listesi Olusturuldu: Yalnizca onayli, resmi veya minimal
(Alpine/Distroless) base image'larin kullanimina izin veriliyor.

e []Cl'da Image Vulnerability Scan Zorunlu: CI/CD pipeline sureglerinde zafiyet
taramasi (Trivy/Grype vb.) zorunlu gegit (gate) olarak taniml.

e []Registry'de Periyodik Tarama Var: Container Image Registry
(ECR/Harbor/Docker Hub) tzerindeki imajlar dizenli olarak taraniyor.

e [] Secrets Image igine Gémiilmiiyor (Runtime Secret Store): Sifreler, AP| key'ler
imaj katmanlarina eklenmiyor; galisma zamaninda (Vault/AWS Secrets Manager)
dinamik enjekte ediliyor.

e [] CPU/ Memory Limit Tanimli: Her bir container i¢in kaynak kullanim (st sinirlari
(requests/limits) belirlendi.



[ ] Network Policy Default-Deny + izin Listesi Var: Container'lar arasi ag trafiginde
varsayllan olarak tim erigsimler engelli, sadece gerekli servisler izinli.

[1OOM / CPU Spike / Anomali Dashboard ve Alert var: Bellek yetersizligi (Out of
Memory), ani CPU artiglari ve anomali durumlari igin anlik izleme ve alarm kurallar

aktif.

B) Problem $\rightarrow$ Kok Neden $\rightarrow$ Co6ziim Tablosu

Problem Kok Neden

CVE'li image Taramalarin yalnizca bildirim
prod'da caligiyor amagli kalmasi, otomatik yeniden

canliya alma (redeploy)

yapilimamasi.
Host'a sigrama Container'larin root kullanicisi veya
riski (Container privileged modda calistiriimasi.
Escape)
Sistemde ani Container duzeyinde CPU/Memory
kesintiler limitlerinin tanimlanmamasi.
yasaniyor
Hassas veri Veritabani ve API sifrelerinin
sizintisi (Secret Dockerfile/Image icine gdmulmesi.
Leak)

C) 14 Guinliik Container Giivenligi Sprint Plani
Hafta 1: Host, Image Hardening ve Cl Gates
Giin 1 (Host Baseline Envanteri): Container host sunucularinin listelenmesi, OS

yama durumlarinin ¢ikariimasi ve hardening plani.

Cozum

Scan — Rebuild —
Rollout otomasyon
doénglsunin kurulmasi.

Rootless kullanim +
Linux kernel capability
kisitlamalari.

Metrik bazli
CPU/Memory limitleri +
otomatik alarm kurgusu.

Dynamic Secret
Manager entegrasyonu +
build-time log masking.

Giin 2 (Docker Daemon Giivenligi): Docker socket erisim haklarinin kisitlanmasi,

TLS sertifikali uzaktan erigsim kurgusu.

Giin 3 (Rootless & Privilege Kisiti): Tum Dockerfile'larda USER nonroot
standardinin getirilmesi ve yetkili istisnalarin belgelenmesi.
Giin 4 (Approved Base Image Listesi): Kurum i¢i onayl imaj kitiiphanesinin

(Distroless/Alpine tabanl) olusturulmasi.

Giin 5 (Cl Scan Gate Ekleme): GitHub Actions / GitLab CI hatlarina Trivy/Grype
adimi eklenerek ylksek riskli imajlarin derlenmesinin engellenmesi.



e Giin 6 (Registry Tarama & Alarm): Image Registry Uzerinde gunluk zafiyet
taramalarinin baslatiimasi ve Slack/Teams entegrasyonu.

e Giin 7 (Secrets Tagsima): Dockerfile ve ortam degiskenlerindeki hardcoded sifrelerin
temizlenerek Vault / Cloud Secret Manager'a aktariimasi.

Hafta 2: Runtime Isolation, Observability ve Rollout

e Giin 8 (Resource Limit Profilleri): Servis ylklerine gore RAM/CPU limits &
requests degerlerinin belirlenip manifestlere islenmesi.

e Giin 9 (Network Policy Default-Deny): Container aginda tum agik trafigin
kapatilarak default-deny kuralinin uygulanmasi.

e Giin 10 (Kritik Servis Policy'leri): Odeme gegcidi, rezervasyon motoru ve PMS
mikroservisleri icin mikro-segmentasyon kurallarinin yazilmasi.

e Giin 11 (Observability Dashboard): Prometheus / Grafana tizerinden OOM Kills,
CPU Throttling ve Container restarts metrik panellerinin kurulmasi.

e Giin 12 (Alert Esikleri ve Runbook): OOM ve CPU spike durumlarinda nébetgi
DevOps muhendisine disecek alarm ve ¢ézim adimlarinin tanimlanmasi.

e Giin 13 (Rebuild / Rollout Takvimi): Zafiyet tespiti sonrasi otomatik imaj
glincelleme ve kesintisiz (rolling update) canliya alma takvimi.

e Giin 14 (Rapor & lyilestirme Backlog'u): Giivenlik durum raporunun olusturulmasi
ve gelecege donuk teknik borglarin backlog'a eklenmesi.

D) Oncesi / Sonrasi Durum KPI Tablosu

KPI Metrigi Yoéntem Oncesi Yontem Hedef / Trend

(Mevcut Durum) Sonrasi

(Standart)

Scan Belirsiz / Manuel $\%100% (Tim Hedef 1 (Tam
Kapsamasi (%) ($\%159%) Img & Reg) kapsama)
Kritik CVE Acik 30+ Gun $< 24$ Saat Hedef |(Aninda
Siiresi yama)
OOM/CPU Haftalik 10+ Kesinti 0 (Stabil Hedef | (Sifir kesinti)
Spike Sayisi Kaynak)
Privileged Kisitlanmamis 0 (Sadece Hedef | (Tam
Container istisnalar) izolasyon)

Sayisi



Deliverables (Teslim Edilecek Ciktilar)

e Host Hardening & Container Baseline Rehberi: isletim sistemi ve daemon
seviyesinde guvenlik sertlestirme standartlari.

Approved Base Image & Secure Dockerfile Kitliphanesi: Glvenli ve minimal
konteyner imaj sablonlari.

Cl Scan Gate & Redeploy Otomasyon Pipeline'l: Zafiyetli imajlari engelleyen ve
yamali surimleri canhya alan CI/CD yapilandirmasi.

Container Network Policy & Runtime Isolation Seti: Mikro-segmentasyon ve
varsayilan engelleme kurallari.

Container Observability KPl Dashboard & Alert Runbook: Grafana izleme
panelleri ve olay mudahale kilavuzu.

DOCKER GUVENLIK CHECKLIST

Host OS Giincel & Harden Edilmis

Docker Daemon Erisimi Kisitli

Rootless/Non-Root Container Standardi

Resmi/Minimal Base Image Kullanimi
Cl Image Tarama & Secrets Runtime'da
CPU/Memory Limitleri Tanimh
Network Policy Default-Deny Aktif

[Checklist Card]

DevOps miihendisleri, SRE liderleri ve platform mimarlari i¢in tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢6zlinlrliikl(i bir Container Giivenlik
Kontrol Karti. Koyu karbon gri ve siber mavi/yesil tonlarindaki teknolojik zemin
tizerinde; Docker/Kubernetes koruma kalkani, imaj tarama bliyliteci ve ¢alisma
zamani kaynak izleme grafikleri yer aliyor. Kartin lzerinde; "Host OS & Daemon
Hardening", "Cl/CD Image Vulnerability Scanning”, "Non-Root & Resource
Limits (CPU/RAM)" ve "Default-Deny Network Micro-segmentation” kontrol
maddeleri, yanlarinda parlak onay isaretleriyle scannable ve kurumsal bir
checklist formatinda sergileniyor.
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