DDoS Koruma + WAF Kural Seti Planlama
Sablonu (v1.0)

Asset Amaci: Bu sablon; otel ve B2B projelerinde DDoS ve bot riskini azaltmak igin
CDN’den Origin sunucusuna kadar katmanli bir koruma plani olusturmanizi saglar. Kritik ug
noktalar (endpoint) igin kural seti tasarimini standartlastirirken, yanhs bloklama
(false-positive) riskini ydneterek SEO ve gergek kullanici deneyimini korur.

Kim Kullanir?: BT yoneticileri, teknik liderler, DevOps ekipleri ve trafik yonetiminden
sorumlu teknik SEO paydaslari.

Nasil Kullanilir? (3 Adim)

1. Envanter: Kritik u¢ noktalari (rezervasyon, login, API) listeleyin ve risk seviyelerini
puanlayin.

2. Konfigiurasyon: WAF kural setlerini "izle-ve-blokla" kademelerine gore planlayin; her
profil icin hiz limitlerini (rate limit) belirleyin.

3. Operasyon: KPI ve alarm (alert) planlarini ekleyerek, saldiri aninda yapilacaklari
iceren "runbook" akisini devreye alin.

TEMPLATE: Guvenlik Planlama Sablonu
1) Proje Profili

e Site Tiiri: (Otel / B2B / Diger)
e Kritik Akislar: Rezervasyon / Login / API / iletisim Formu
e Edge Katmani: CDN Kullanimi (E/H) | Saglayici:

2) Kritik Endpoint Envanteri & WAF Plani

Endpoint (URL) Risk Skoru Kural Tipi Aksiyon (izle/Blok) | Rate Limit (req/sec)

/api/v1/booking 5/5 POST Blokla 5req/ sec
Protection

/login 5/5 Brute Force Blokla (Captcha) 10 req / min

/search 3/5 Bot izle 50 req/ sec
Management




3) Olay Ani Runbook (Acil Durum Akisi)

Tespit: Trafik tlru analizi (Network / L7 / Bot saldirisi?).
Sikilagtirma: CDN/WAF seviyesinde guvenlik esiklerini yukselt.
SEO Koruma: Gergek kullanici ve SEO botlarinin (Googlebot vb.) bloklanmadigini
dogrula.
e Raporlama: Saldiri vektérini raporla ve kalici kural setine ekle.

Audit Sheet (Olgunluk Skorlama)

Kriter Skor (0-5) | Notlar

CDN/Edge Konumlandirma Trafik origin'e gelmeden karsilaniyor mu?

WAF Kural Seti Olgunlugu OWASP Top 10 ve 6zel kurallar aktif mi?

Rate Limit Kapsami Endpoint bazl hiz limitleri tanimli mi?

Bot Yonetimi lyi botlar (SEO) ve kétii botlar ayrigiyor mu?

Log/Alert + KVKK Uyumu Loglar tutuluyor ve kisisel veri gizleniyor mu?

ilk 10 Aksiyon Listesi (Hizli Koruma)

1. CDN uzerinden IP/Ulke bazl erisim kisitlamalarini yapilandir.
2. Rezervasyon motoru POST istekleri icin Rate Limit tanimla.

3. WAF lzerinde "Log Only" modunda 48 saatlik trafik analizi yap.
4. Bilinen bot aglarini (Proxy/VPN/Tor) blokla.

5. SEO botlarini (Google, Bing) "White-list"e al.

6. Origin sunucusuna sadece CDN IP'lerinden erisim izni ver.

7. Kiritik formlar icin gérinmez Captcha/Bot korumasi ekle.

8. Saldiri ani bildirimleri icin Slack/E-posta alarmlarini kur.

9. Log verilerinin KVKK uyumlulugunu (maskeleme) denetle.

10. Runbook dokiimanini tim teknik ekibe simile et.



Deliverables

e Deliverables: WAF Kural Seti Dokiimani, Rate Limit Profilleri, Olay Ani Runbook,
Gulvenlik Audit Raporu.

DDOS & WAF STRATEJISI

CHECKLIST’I

Kritik Endpoint’ler Belirlendi (Login/Rez.)
CDN + Ag Katmani Koruma Aktif

WAF Kural Seti (Log—>Block) Kurgulandi
Rate Limit Profilleri Tanimli

Olay Ani Runbook ve Alarm Hazir

False-Positive Kontroll Yapiliyor

Otel & Kurumsal Siteler icin Uygulanabilir Koruma DGTLFACE
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