Dependency & Registry Supply Chain Guvenlik
Checklist Sablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu asset; yazilim kitiphane/dependency paketlerini ve container imaj
kaynaklarini "guvenilir ve denetlenebilir" hale getirmek icin hazirlanmistir. Lockfile kullanimi,
dahili paket deposu (internal registry) ve onayh temel imaj (approved base image)
standartlarini kurar; CI/CD pipeline tGzerindeki guvenlik denetimleri (policy gates) ile riskli ya
da zafiyetli glincellemelerin canli ortama girmesini engellemeyi hedefler. Temel amag;
yazihm tedarik zinciri (supply chain) saldiri yuzeyini kigultmektir.

Kim Kullanir?: Backend / DevOps Miihendisleri, Platform Mihendisligi ve Otel / B2B
Yazilim Ekipleri.

Nasil Kullanilir?

1. izin verilen paket kaynaklarini ve registry politikalarini belirleyerek hazirlik kontrol
listesini doldurun.

2. Lockfile zorunlulugunu ve internal registry/scope adimlarini CI/CD pipeline
kontrollerine (C/I gate) baglayin.

3. Container imaj tarama (image scanning) ve otomatik dagitim engelleme politikalariyla
guvenlik déngisini kapatin.

CHECKLIST & SPRINT PLAN — Supply Chain Guvenligi

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Onayh Registry Listesi Var: NPM, PyPI, Maven ve OS paket yoneticileri igin izin
verilen resmi ve guvenilir kaynaklar (allowlist) tanimlandi.

e [] Lockfile Zorunlu & ClI’da Kontrol Ediliyor: Projelerde package-lock.json,
Pipfile.lock veya Cargo.lock kullanimi zorunlu; CI pipeline Gzerinde surimler
dogrulaniyor.

e []Yeni Dependency Ekleme PR + Review Sart: Projeye eklenecek her yeni harici
kitiphane icin kod gbézden gecirme (code review) ve glivenlik onayi zorunlulugu
getirildi.

e []Internal Registry (Paket) Kullanim Plani Var: Kurumsal ve tUguncu parti
paketlerin 6nbelleklenmesi ve sunulmasi icin dahili registry (Nexus, Artifactory,
GitHub Packages) mimarisi tasarlandi.

e []Internal Paket isimlendirme Standardi Var: Dependency confusion /
typosquatting saldirilarini énlemek amaciyla kurumsal paketler igin 6zel isim alani
(scoped packages, 6rn: @otel/package) tanimlandi.

e [] Approved Base Image Listesi Var: Dockerfile ve container yapilandirmalarinda
yalnizca guvenlik ekibi tarafindan onaylanmis ve taranmig temel imajlarin (distroless,
alpine-slim vb.) kullanimi kurala baglandi.

e []Image Taramasi Cl/Registry’de Zorunlu: Container imajlari derleme asamasinda
ve registry'e push edildiginde otomatik gtivenlik taramasindan (Trivy, Grype, Clair)
gegiriliyor.



e [] Kritik CVE’de Build/Deploy Bloklaniyor: Taramalarda tespit edilen Critical/High
seviye zafiyetlerde CI build ve deployment suregleri otomatik olarak durduruluyor.

e []Rebuild / Rollout Rutini Var: Guncel base image ve yamalar icerecek sekilde
konteynerlerin periyodik olarak yeniden derlenmesi ve dagitiimasi otomatize edildi.

e []365 Gun Gdzden Gegirme Takvimi Var: Tedarik zinciri guvenlik politikalarinin ve
kutiphane bagimliliklarinin yilda en az bir kez kapsamli denetimi planlandi.

2) Problem — Kok Neden — Co6ziim Tablosu

Problem

Siirpriz Paket
Giincellemesi

Dependency
Confusion Riski

Typosquatting
Saldirilar

Eski & Zafiyetli
Container Imaiji

Kok Neden

Lockfile kullaniimamasi
veya CI Uzerinde kontrol
edilmemesi

ic paket ¢oziimlenirken
hiyerarsisiz public registry
kullanimi

isim benzerligine dayali
zararli paketlerin fark
edilmeden eklenmesi

Temel imajlarin dizenli
guncellenmemesi ve
rebuild edilmemesi

3) 14 Gunlik Uygulama Sprint Plani (Giin 1-14)

[Gin 1-5: Kaynak & Registry Politikalari] —> [Glin 6-8: Base Image & Scan Pipeline] —>
[Gln 9-12: Pilot & Rebuild Rutini] —> [Glin 13—-14: Egitim & Rapor]

Coziim (Supply Chain Giivenligi)

Lockfile Kullanimi $\mathbf{+}$ CI
Policy Gate

Internal Registry $\mathbf{+}$ Scoped
Naming Standardi

Registry Allowlist $\mathbf{+}$ PR
Review / Security Check

Image Scan $\mathbf{\rightarrow}$
Rebuild $\mathbf{\rightarrow}$ Kademeli
Rollout

e Giin 1: Onayli registry listesinin (Allowlist) ¢ikartilmasi ve paket erisim politikalarinin
dokimante edilmesi.
e Giin 2: Tim repository'lerde Lockfile zorunlulugunun getirilmesi ve Cl kurali olarak

eklenmesi.

e Giin 3: Dependency degisiklikleri icin Pull Request (PR) gdzden gegirme ve guvenlik
kural setinin tanimlanmasi.
e Giin 4: Internal Registry (Nexus/Artifactory/GitHub Packages) mimarisinin ve
proxy/cache kurallarinin tasarlanmasi.



e Giin 5: Kurumsal paket isimlendirme standardinin (Scoped Packages) olusturulmasi

ve yapilandiriimasi.

e Giin 6: Onayli temel imaj (Approved Base Image) listesinin ve Docker en iyi
uygulama standartlarinin kilittenmesi.
e Giin 7: CI/CD pipeline'a otomatik container imaj tarama adimlarinin (Image

Scanning) entegre edilmesi.

e Giin 8: Kritik zafiyetlerde (Critical/High CVE) build/deploy sureclerini kesen glivenlik
kapisinin (Policy Gate) aktif edilmesi.
e Giin 9: Belirlenen pilot uygulama ve repository tzerinde tim supply chain kurallarinin

uygulanmasi ve test edilmesi.

e Giin 10-12: Eski imaj ve bagimlliklarin guncellenmesini saglayan otomatik Rebuild

& Rollout rutinlerinin kurulmasi.

e Giin 13: TUm gelistirici ve DevOps ekipleri igin supply chain givenligi oryantasyon
dokimantasyonu ve egitim verilmesi.
e Giin 14: Yonetimsel sonug raporunun hazirlanmasi ve surdirilebilir 365 glnlik
gbzden gecgirme takviminin kilittenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi Once (Mevcut
Durum)

Lockfile Uyum $\%35%

Orani (%) (Gelistirici
bazli
degisken)

Kritik CVE Acik $\sim 45\text{

Siiresi gin}$

(MTTD/MTTR)

Onayl Kaynak $\%50%

Kullanim Orani (Dogrudan

(%) public registry)

Build Blok Sayisi $0% (Denetim
(Risk Engelleme) yok)

Sonra (Sprint
Sonrasi)

$\%100% (Cl kurali ile
zorunlu)

$< 48\text{ saat}$

$\%100%
(Internal/Allowlist
Uzerinden)

izleme Altinda (Riskli
PR'lar bloklandt)

Deliverables (Teslim Edilecek Ciktilar)

Hedef Yonii

Hedef 1
(Yiikselme)

Hedef | (Diisis)

Hedef 1

(Yukselme)

Takip / izleme



e Registry Policy & Onayli Kaynaklar (Allowlist) Dokiimani: Kullanimina izin verilen
resmi ve dahili depolara ait erisim kurallari.

o Lockfile Kontrol & Cl Policy Gate Scriptleri: Pipeline asamasinda bagdimlilik
kilitlerini ve surimlerini dogrulayan otomasyon araglari.

e Internal Registry & Scoped Naming Mimarisi: Dahili paket sunucusu kurulum
kilavuzu ve kurumsal paket isimlendirme rehberi.

e Approved Base Image Kiitiiphanesi & Scan Raporu: Givenligi dogrulanmis temel
konteyner imajlari ve zaafiyet engelleme raporu.

[Checklist Card]

Platform miihendisleri, DevOps uzmanlari ve yazilim mimarlari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yiiksek ¢bziindirliikl(i bir Supply Chain
Security Checklist Karti. Koyu karbon gri ve parlak mor/siyan tonlarindaki
teknolojik zemin lizerinde; kiitiphane kilit simgeleri (lockfile), container imaj
tarama radarlari, internal registry baglanti semalari ve 14 giinliik supply chain
sprint takvimi yer aliyor. Kartin lizerinde; "Registry Allowlist & Scoped Package
Naming", "Mandatory Lockfile Enforcement & CI Policy Gates", "Approved Base
Images & Automated Container Scanning” ve "CVE-Based Build Blocking &
Rollout Routines" teslimat kalemi basliklari, yanlarinda parlak mor onay
isaretleriyle scannable ve kurumsal bir checklist-card formatinda sergileniyor.
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