Erisim Log Alanlar & Dashboard Ornek Sablonu
— Veri Analizi & Raporlama (v1.0)

Asset Amag: Bu sablon, otellerin PMS, admin panel ve sunucu erisim loglarini ortak bir alan
setiyle standardize etmesini ve bu veriden gunlik izleme dashboard’lari tretmesini
kolaylastirir. Amag; KVKK denetimlerinde “kim eristi?” kanitini hizla sunmak ve stpheli
erisimleri dashboard Uzerinden erken tespit etmektir. Sablon, log alanlari + 3 dashboard
senaryosu KPI seti igerir.

Kim Kullanir?: IT/teknik ekip, ajans yoneticisi, operasyon lideri (ydnetim gérinumu igin
GM).

Nasil Kullanilir?

1. Log Alan Setini Map Edin: PMS, yénetim paneli, veritabani ve sunucu log verilerini
asagida verilen standart alan setiyle eslestirin.

2. Saat Senkronunu ve Formati Dogrulayin: Tim sistemlerin NTP sunucusu
Uzerinden saat senkronizasyonunu kontrol edin, fail/success sonuglarini sabitleyin.

3. Dashboard Rutinini Baglatin: Tanimli 3 dashboard senaryosuna gdre gunlik 5
dakikalik hizli izleme ve alarm kontrol rutinini devreye alin.

TEMPLATE — LOG ALAN SETI (KOPYALA-YASAT)

A) Minimum Alan Seti (Zorunlu)

Plaintext
event _id:
system: PMS / AdminPanel / Server / DB / CRM
user_id:
role:

action: LOGIN / LOGOUT / VIEW / EDIT / EXPORT / ROLE_CHANGE
timestamp (ISO + TZ):
ip_address:
result: SUCCESS / FAIL

B) Onerilen Alanlar (Opsiyonel Ama Giiglii)
Plaintext

object (reservation_id, guest_id vb.):
device/session_id:
user_agent:
reason (fail nedeni):
geo_hint (opsiyonel):

C) Timestamp Standardi & Kural Seti



Tek Format: YYYY-MM-DDTHH :mm:ss+03 :00 (ISO 8601 Standardi)

Saat Senkronizasyonu: Tum sistemlerde merkezi NTP (Network Time Protocol)
kullanimi zorunludur (Varsayim).

Zaman Sapmasi Bildirimi: Sistemler arasi 5 saniyeyi asan sapmalar otomatik alarm
kuralina baglanmahdir.

TEMPLATE — 3 DASHBOARD SENARYOSU KPI SETI

1) Giinliik Erigim Ozeti

Toplam Login (Sistem Bazli): PMS, Admin Panel, CRM ve DB lizerindeki toplam
oturum agma sayisi.

Fail Login Sayisi ve Orani: Basarisiz giris denemelerinin toplam erisim denemesine
ylzdesi.

Olagan Digi1 Saat Girisleri: Mesai saatleri digindaki (00:00-06:00) erisim hareketleri
ve oturum sayilari.

En Cok Giris Yapilan Sistem: Giin igerisinde en yogun erisim trafigi alan
platform/yazilim.

2) Supheli Erigim Sinyalleri

10 Dakikada 5+ Fail Login: Tek kullanici veya IP adresi Uzerinden arka arkaya
gelen basarisiz deneme alarmi.

24 Saat iginde 3+ IP: Ayni kullanici hesabi tizerinden farkli IP adresleriyle acilan
oturum takibi.

EXPORT Aksiyon Artisi: Veri indirme/disa aktarma (EXPORT) islemlerindeki
anormal haftalik sapma orani.

ROLE_CHANGE Olaylari: Kullanici yetki ve rol degisikliklerinin glinliik bazda kritik
takibi.

3) Denetim Kanit Paneli

Log Kapsama Orani (%): Merkezi log sistemine veri aktaran otel sistemlerinin orani.
Log Saklama Etiketi: Mevzuat geregi saklanan verilerin sure etiketi (Varsayim:
90/180/365 gun).

Son 30 Giin Ornek Olay: Denetim aninda hizli sunulabilir zamansal akis (timeline)
ve ham log seti baglantisi.

DELIVERABLES (TESLIM EDILECEK GIKTILAR)

1x Standart Log Alan Seti Dokiimani & JSON/CSV Veri Mimarisi Sablonu
1x 3 Temel Senaryo igin Hazir Dashboard KPI Seti (Looker Studio / Power BI)
1x Ginlik Erisim izleme & Sorumluluk Atama Prosediir Notu



GUNLUK IZLEME RUTIN:I:
KPl KARTI

BASARISIZ = OLAGAN DISI EXPORT
GiRiS ORANI | SAAT ERISiMi TRENDI
(Fail Rate) = (02:00-05:00) (Haftalik)

5 Sinyal Artis Var

(incelenmeli) (+%30)

Supheli Sinyalleri Erken Fark Et

[Dashboard Mockup] — “Kim, ne zaman, hangi sistem dashboard karti, otel
baglami” 1200%1200px kare formatinda, Giivenlik ve Log Izleme Dashboard Karti.
Toplam Basarili/Basarisiz Giris Sayisi, Stipheli Gece Oturumlari, Anormal EXPORT
Hareketleri ve Sistem Bazli Erisim Dagilimini gésteren canli izleme paneli.



— -

KULLANICI SISTEM LOG KAYDI iZLEME DASHBOARD’U
(Otel Personeli) (PMS, Sunucu, Panel) (Ham Veri - User/Action/Timestamp) (Analiz & Gorsellestirme)

KVKK UYUMLU IZLEME AKISI

[Akis Diyagrami] — “Log->dashboard akisi, otel baglami” 7920%1080px genis
ekran formatinda, Log Standartlastirma ve Dashboard Akis Semasi. Otel Sistemleri
(PMS, Admin Panel, DB) = Standart Log Formati Mapping = NTP Saat Senkronu =>
Merkezi Log Deposu => 3’lii Dashboard ve Alarm Sistemine Veri Aktarim Mimairisi.
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