Erisim & Loglama KVKK Teknik Tedbir Checklist’i
(v1.0)

Asset Amaci: Panel ve sunucu katmanindaki RBAC (Rol Tabanl Erisim Kontroll) ve
loglama kurgusunu tek bir standart checklist’e indirger. "Kim, ne zaman, hangi veriye erigti?"
sorusuna yanit verecek audit (denetim) kapsamini belirler; log guvenligi ve saklama
(retention) adimlarini planlar. Ozellikle otel ve B2B kurumlarda KVKK uyumu, denetime
hazirlik ve ihlal analiz hizini artirmayi hedefler.

Kim Kullanir?: IT/Yazilim ekipleri, operasyon yoneticileri ve otel/B2B projelerinden sorumiu
ajans teknik liderleri.
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KULLANICI PANELI UYGULAMA KATMANI MERKEZi LOG TOPLAMA GUVENLI LOG SAKLAMA
(Otel/B2B) (Audit Event Olusturma) (Correlation ID ile Eslestirme) (Arsiv & Analiz)

SUNUCU / DB LOGLARI

Nasil Kullanilir? (3 Adim)

1. Matris Olusturma: Rol-yetki matrisini doldurarak ekran ve aksiyon bazli
(View/Edit/Export) izinleri netlegtirin.

2. Kapsam Belirleme: Audit kapsamini segin; 6zellikle login hareketleri, yetki
degisimleri ve kritik veri gorintilemelerini (view) dahil edin.

3. Guvenlik Sprinti: Veri maskeleme (masking), log batunliga ve erisim kisitlamalarini
14 gunlUk plana baglayarak yayina alin.



Olgciim & Onceliklendirme Checklist’i

[ ] RBAC Tanimi: Rol setleri (Admin/Editor/Operatér/Viewer) net olarak tanimlandi
mi?

[ ] Aksiyon izinleri: Ekran bazli "Gériintiileme/Diizenleme/Silme/Disa Aktarma"
izinleri ayrigtinildir mi?

[ ] Export Kontrolii: Veri disa aktarma (Export) izinleri tim roller igin varsayilan
olarak kapali mi?

[ 1 Audit Kaydi: Yetki degisiklikleri ve login (basari/basarisizlik) hareketleri loglaniyor
mu?

[ 1 View Loglama: Kritik musteri verilerinin goruntulendigi ekranlarda "View" aksiyonu
kayit altina aliniyor mu?

[ ] Degisim izleme: Degisiklik loglarinda "Eski Veri — Yeni Veri" (Diff) farki tutuluyor
mu?

[ ] Maskeleme: Hata loglarinda ve sistem ciktilarinda PII (Kisisel Veri) maskeleme
yapiliyor mu?

[ 1Log Giivenligi: Log erisimi RBAC ile sinirli mi ve log butinlagu (degistirilemezlik)
korunuyor mu?

Problem — Kok Neden — Co6zim Tablosu

Problem Kok Neden Coziim

Viewer veri disa Export izni ayri bir yetki Export iznini role ayir + Audit
aktarabiliyor degil zorunlulugu getir

Hata loglarinda PII Payload loglama filtresiz | Masking + Log seviyeleri + Test
goriniiyor acgik sureci

"Kim yapti" View loglari ve Audit event semasi + Correlation
bulunamiyor Correlation ID yok ID zorunlulugu

14 Glinluk Teknik Tedbir Sprint Plani

Giin 1-4: Kritik ekranlarin listelenmesi, rol-yetki matrisinin olusturulmasi ve Export
izinlerinin kapatiimasi.

Gun 5-8: Login ve yetki degisikligi audit kayitlarinin merkezi sisteme baglanmasi;
hata loglarinda masking (maskeleme) uygulamasi.




e Giin 9-12: Log saklama (retention) politikalarinin aktifi edilmesi, WAF/CDN log
akisinin saglanmasi ve Correlation ID entegrasyonu.

e Giin 13-14: Log yedekleme/butlnlik (immutability) kontrolt ve 365 gunlik refresh
(yenileme) planinin raporlanmasi.

ERiSIM & LOGLAMA
CHECKLIST

Rol-Yetki Matrisi (Ekran+Aksiyon) Hazir
Export izni Kisith & Loglaniyor

Kritik Aksiyonlar (View/Edit) Audit'te

Log Maskeleme (PI) Aktif

Retention & Dondiirme Politikasi Uygulaniyor

Log Erisimi Kisitl ve izleniyor

Oncesi/Sonrasi KPI Tablosu

KPI Once Sonra

Incident Analiz Suresi Saatler Dakikalar

Audit Kapsam Orani % Belirsiz | %100 Kritik Aksiyon
Pll Masking Orani Dusik Tam Uygulama
Log Erisimi Yetkili Sayisi Daginik Kisith & Denetimli




Deliverables (Teslim Edilecekler)

Final Rol-Yetki Matrisi.

Log Aksiyon Kapsam Tablosu.

Panel + Sunucu Log Akis Diyagrami.
Retention & Masking Uygulama Notlari.
Kapanis Raporu Sablonu.
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