Felaket Kurtarma Plani & Yedekleme Checklist
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu asset, Felaket Kurtarma (Disaster Recovery - DR) ve yedekleme
stratejisini "Yedek var ama geri dénmdyor” belirsizliginden ¢ikarip RPO/RTO hedefleriyle
somut olarak oélgulen, offsite (fiziksel/ag bazinda ayristirilmig) mimariyle korunan ve dizenli
tatbikatlarla dogrulanan bir operasyonel modele dénustirur. Tier bazli énceliklendirme
yaparak olasi bir kriz aninda kritik sistemlerin en kisa slirede ayaga kaldiriimasini saglar.
Restore, failover ve rollback testlerini 14 gunlik eksiksiz bir uygulama sprint planina baglar.

Kim Kullanir?: BT/DevOps Ekipleri, Sistem Yoéneticileri, Otel Operasyon Liderleri (Kritik
PMS/Web sistem sahipleri) ve B2B Portal/CRM Ekipleri.

Nasil Kullanilir?

1. Kurum bunyesindeki sistemleri kritiklik derecesine gore siniflandirin (Tier-1:
PMS/Web/Rezervasyon, Tier-2: CRM/ERP, Tier-3: Analitik/Arsiv) ve her katman igin
RPO/RTO hedeflerini tanimlayin.

2. Yedekleme turlerini (Full, Incremental, Snapshot) ve offsite topolojisini (fiziksel ayrik
lokasyon, farkli cloud hesabi) belirleyerek erisim ve yetkilendirme politikasini
kilitleyin.

3. Restore, failover ve rollback tatbikatlarini 14 glinliik uygulama sprint planinda
calistirin, cikan darbogazlari raporlayarak sirekli iyilestirme backlog'una isleyin.

CHECKLIST & SPRINT PLAN — Felaket Kurtarma Plani ve Yedekleme
Sablonu

A) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Tier Siniflandirmasi Yapildi: Otel rezervasyon motoru, PMS, B2B portali ve CRM
gibi servisler Tier-1, Tier-2 ve Tier-3 seviyelerine ayrild1.

e [] Tier Bazl RPO / RTO Hedefleri Onaylandi: Tier-1 sistemler icin RPO $< 15$ dk,
RTO $< 1$ saat seklinde yonetim onayi alindi.

e [] Yedekleme Kapsami Netlestirildi: Veritabanlari (DB), uygulama dosyalari,
kullanici yiklemeleri ve sunucu konfigirasyon dosyalari (Nginx, Docker Compose
vb.) kapsama dahil edildi.

e [] Yedek Tiirii Kombinasyonu Secildi: Veri boyutuna uygun Ginlik Full, Saatlik
Incremental ve Anlik Snapshot stratejisi kurgulandi.

e [ ] Offsite Topolojisi Kuruldu: Yedekler, ana sunuculardan bagimsiz, izolasyonu
saglanmisg ikincil lokasyon veya farkli bir IAM yetkilendirmeli Cloud hesabina
(Immutable Storage) aktarildi.

e [] Erisim, Sifre ve Yetki Politikasi Yazildi: Kriz aninda yedeklere erisecek personel
yetkileri, KMS sifreleme anahtarlari ve sifre ydnetim standartlari dékiimante edildi.

e [] Restore Testi Takvime Baglandi: Ayda en az 1 kez otomatik veya manuel test
ortaminda Zero-Data-Loss restore testi kurala baglandi.

e []Failover + Rollback Adimlari Runbook'a islendi: Ana sistem ¢okiisiinde yedek
sisteme gecis (Failover) ve ana sistem dizeldiginde geri dénme (Rollback) adim
adim yazildi.



e [ ] Tatbikat Raporu ve lyilestirme Backlog'u Olusturuldu: Yapilan simiilasyonlarin
sonuglari, sire sapmalari ve aksiyon noktalari kayit altina alindi.

e [] KVKK Saklama ve Erigim Kontrolii Eklendi: Yedekleme dosyalarinin
KVKK/GDPR kapsaminda sifrelenmesi (AES-256) ve saklama periyotlarinin (Data
Retention) yasal sinirlara ¢ekilmesi saglandi.

B) Problem — Kok Neden — Cozum Tablosu

Problem

Yedek var ama geri
déonmiyor

RTO siiresi hedefleri
tutmuyor

Offsite yedek krizde
ise yaramiyor

Kriz aninda karar
karmasasi yasaniyor

Kok Neden

Duzenli restore testinin
yapilmamasi, bozuk yedek
dosyalari.

Geri yukleme zincirinin uzun
olmasi, yanlis yedekleme tir(
secgimi.

Lokasyonun/hesabin tam ayrik
olmamasi veya yetki/sifre
eksikligi.

Acil durum sorumlularinin ve
eskalasyon zincirinin tanimsiz
olmasi.

C) 14 Giinlik DR Implementation Sprint Plani
Hafta 1: Mimarinin Tasarimi, Envanter ve Giivenlik
e Giin 1 (Tier Siniflandirma): Tim sunucu ve servislerin listelenmesi; Web, PMS, B2B
Portal ve CRM igin Tier-1/2/3 seviyelerinin atanmasi.
e Giin 2 (RPO/RTO Hedefleri): is birimleri ve ydnetimle gérisiilerek kabul edilebilir
Maksimum Veri Kaybi (RPO) ve Maksimum Kesinti Surelerinin (RTO) netlestirilip

onaylanmasi.

Gozum

Duzenli otomatize restore tatbikati ve
basari/hata raporlama mekanizmasi.

Snapshot/imaj tabanli yedeklemeye
gecis ve restore adimlarinin
sadelestiriimesi.

Fiziksel/ag bazinda ayrik lokasyon +
izole IAM hesabi ve kriz erisim
runbook'u.

Eskalasyon, rol dagilimi ve acil durum
iletisim planinin netlestiriimesi.

e Giin 3 (Kapsam & Envanter): Veritabani, medya dosyalari, Nginx/Apache
konfigurasyonlari, SSL sertifikalari ve env dosyalarinin envanter matrisine

¢ikariimasi.

e Giin 4 (Yedek Turii Tasarimi): Veri ylkune gore Full, Incremental ve Snapshot
periyotlarinin kurgulanmasi; veri sikistirma (deduplication) standartlarinin

belirlenmesi.



e Giin 5 (Offsite Topolojisi): Ana sunuculardan izolasyonu saglanmis offsite (ayrik
lokasyon veya WORM / Immutable Object Storage) mimarisinin kurulmasi.

e Giin 6 (Yetki & Runbook Taslagi): Kriz aninda kullanilacak KMS sifreleme
anahtarlarinin kilittenmesi, yetkilerin belirlenmesi ve Failover Runbook taslaginin

hazirlanmasi.

e Giin 7 (ilk Restore Testi - DB): ikincil bir izole test ortaminda veritabani yedeginin
sifirdan geri yliklenmesi ve veri buttnligunin dogrulanmasi.

Hafta 2: Tatbikat, Dogrulama ve Yoénetim Entegrasyonu
e Giin 8 (ikinci Restore Testi - Dosya & Config): Test ortaminda medya dosyalari ve
konfiglrasyon parametrelerinin geri yuklenerek uygulamanin ayaga kaldiriimasi.

e Giin 9 (Kismi Failover Tatbikati): Ana sunucuda yapay bir kesinti olusturularak
trafigin offsite/yedek sunucuya yonlendiriimesi (DNS/Load Balancer anahtarlamasi).

e Giin 10 (Rollback Tatbikati): Ana sunucu tekrar aktif edildikten sonra kriz aninda
biriken verilerin senkronize edilip trafigin ana sunucuya geri ¢cekilmesi.

e Giin 11 (RPO/RTO Olgiim Raporu): Yapilan tatbikatlardaki gercek RPO/RTO
surelerinin dlgtlmesi ve hedeflenen sirelerle karsilastiriimasi.

e Giin 12 (iyilestirme Aksiyonlan): Yavas restore veya yetki karmasasi gibi tespit
edilen darbogazlarin (bottlenecks) teknik backlog'a islenmesi.

e Giin 13 (Tatbikat Dokiimantasyonu): Tim test sonuglarinin, sistem mimari
cizimlerinin ve bakim-destek ekipleri igin eskalasyon semasinin dékiimante edilmesi.

e Giin 14 (Yénetim Ozeti & Periyodik Takvim): Yonetim kuruluna DR durum
raporunun sunulmasi ve yillik periyodik tatbikat takviminin kilittenmesi.

D) Oncesi / Sonrasi Durum KPI Tablosu

KPI Metrigi

RTO (Recovery Time
Objective)

RPO (Recovery Point
Objective)

Restore Basari Orani

Yontem Oncesi
(Mevcut
Durum)

Belirsiz / 12-24
saat

24 Saat (Gunluk
yedek)

Test edilmiyor

($\%09)

Yontem Sonrasi
(DR Standarti)

$< 1$ Saat

(Tier-1 igin)

$< 15% Dakika

$\%99.9%

Hedef / Notlar

Hedefe yakin, kesinti slresi
minimuma indirildi.

Veri kaybi riski minimal seviyeye
cekildi.

Yapilan dizenli testlerle
dogrulanmig basari.



Tatbikat Sikhig Yilda 0 (Sadece Ceyreklik / Yilhk Yillik plan dahilinde periyodik
kriz aninda) Takvim dogrulama.

Deliverables (Teslim Edilecek Ciktilar)

e Tier Bazli RPO/RTO & Sistem Kiritiklik Dokiimani (v1.0): Tum otel ve B2B web
altyapisinin toparlanma onceliklerini gosteren stratejik plan.

e Offsite Topoloji & Giivenli Erigim Politikasi: izolasyonu saglanmis yedekleme
mimarisi ve kriz ani yetkilendirme prosedura.

e Failover & Rollback Runbook (Kriz Ani Operasyon Kitapgigi): Kriz aninda teknik
ekibin adim adim uygulayacagi yonlendirme ve geri alma kilavuzu.

e DR Tatbikat Raporu & iyilestirme Backlog'u: Gergeklestirilen simiilasyonlarin siire
analizi ve tespit edilen aksakliklarin ¢dézim listesi.

DR HAZIRLIK CHECKLIST

Tier Bazli RPO/RTO Hedefleri Onayli
- Offsite (Ayrik) Yedekleme Aktif

Full + Incremental Stratejisi Kurulu

Restore Test Takvimi isliyor

Failover Runbook Dokumante Edildi

Erisim ve Sifre Politikasi Guncel

[Checklist Card]

BT yéneticileri, DevOps mihendisleri ve sistem mimarlari i¢in tasarlanmisg,
1200x1200px (1:1) kare formatinda yiiksek ¢bziindirliikl(i bir Disaster Recovery
(DR) operasyon kontrol karti. Koyu karbon gri ve siber glivenlik mavisi
tonlarindaki teknolojik zemin (izerinde, sunucu koruma kalkani, yedekleme
bulutu ve geri yiikleme kronometresi simgelerini barindiran neon yegili ile



elektrik mavisi ikonlar yer aliyor. Kartin lizerinde; "Tier-1 RPO/RTO Hedefleri",
"Offsite & Immutable Storage Kurulumu", "Automated Restore & Failover
Tatbikat!" ve "Rollback & Adli Audit Log Kaydi" maddeleri, yanlarinda parlak
onay isaretleriyle scannable ve kurumsal bir checklist formatinda sergileniyor.
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