Hashed Audience + Clean Room Kullanim & Risk
Checklist Sablonu — Yazilim / AdTech Privacy
(v1.0)

Asset Amag: Bu asset, CRM mausteri listelerini hashleyerek reklam platformlarina (Google
Ads, Meta vb.) aktarma ve Data Clean Room (DCR) kullanimi sireglerinde veri ihlali
risklerini en aza indiren teknik bir kontrol seti sunar. Minimum veri, minimum erisim ve
minimum ¢ikti prensipleri dogrultusunda panel yetkilerini, hashing otomasyon hattini

(pipeline), denetim loglarini ve liste yasam dongusunu (retention/deletion) standardize eder.

Otel ve B2B pazarlama kampanyalarinda kigisel verileri (PIl) korurken verimli kitle eslestirme
modeli kurmayi hedefler.

Kim Kullanir?: Dijital Pazarlama / Performance Teams, CRM Owner, IT / BT ve KVKK/
Uyum Sorumlulari.

Nasil Kullanilir?

1. Kampanya amacina gore liste Uretim kriterlerini ve izin verilen alan setini (field
whitelist) belirleyin; gereksiz verileri ¢ikarin (data minimization).

2. Hashing pipeline otomasyonunu, MFA zorunlulugunu, RBAC erigim rollerini ve panel
yukleme loglarini aktif edin.

3. Clean room cikti sinirlarini (minimum segment size), saklama/silme politikasini
tanimlayin ve 180 gunlik periyodik yenileme (refresh) takvimini baglatin.

CHECKLIST & SPRINT PLAN — AdTech Privacy & Hashed Audience
Control Set

A) Olgiim & Onceliklendirme Checklist'i

e [] Liste Amaci Belirlendi: Musteri kitlesi yikleme amaci yazili olarak tanimlandi
(Remarketing / ABM / Conversion Lift / Exclusion).

e [] Minimum Alan Seti (Field Whitelist): Sadece eslesme icin zorunlu alanlar segildi
(Orn: E-posta, Telefon); ad-soyad, agik adres, harcama tutari gibi gereksiz veriler
cikarildi.

e [] Normalize & Hash Standardi: Veriler kiiglik harfe gevrilip bogluklar arindirilarak
standart SHA-256 algoritmasi ile hashleniyor.

e [ ] Kisith Ham Veri Erigsim: Ham PIl veritabanina erisim need-to-know prensibiyle
sadece yetkili CRM ydneticisine kisitlandi.

e [] Otomatik Hashing Pipeline: Hashing islemi manuel Excel/CSV manipulasyonu
yerine sunucu tarafli otomatik ve loglanan script/pipeline ile yapiliyor.

e [] Reklam Panellerinde RBAC: Google/Meta/TikTok panel erisimleri Role-Based
Access Control (RBAC) ile kisitlandi; pazarlama ajanslarina ham kitle indirme yetkisi
verilmedi.

e [] MFA Zorunlulugu: Reklam ve Clean Room panellerine erisimde Cok Faktorll
Kimlik Dogrulama (MFA) zorunlu kilindi.

e []Audit Log (Denetim izi): Liste yiikleme, silme, giincelleme ve eslesme islemleri
otomatik log sistemine kaydediliyor.



e [] Clean Room Toplulastiriimig Cikti (Aggregate Output): Clean room analiz
ciktilarinda bireysel veri (row-level) yerine sadece toplulastiriimis segment verisi
sunuluyor.

e [ ] Minimum Segment Esigi: Clean room analizlerinde mikro segment olusumunu ve
yeniden tanimlamayi énlemek i¢cin minimum esik kurali (6r. min 100 kullanici)
uygulandi.

e []Liste Yagsam Dongiisii & Silme Politiki (Lifecycle): Reklam panellerindeki
kitlelerin otomatik silinme/yenilenme periyodu (retention) tanimlandi.

e [ ] Alt Yiiklenici Envanteri: Verilerin aktarildigi reklam ve élgim platformlar alt
isleyen/veri sorumlusu envanterine eklendi.

e []180 Giinliik Periyodik Refresh: Hashing pipeline, yetkili listesi ve kitle silme
prosedurleri 6 ayda bir gdzden gegiriliyor.

B) Problem — K6k Neden — C6zum Tablosu

Problem Kok Neden Gozum

Gereksiz alanlarla Minimum veri (data Alan Whitelist & Onay Sureci:
liste bliyliyor ve minimization) kuralinin Sadece SHA-256 e-posta/tel kabul
Pll riski artiyor. tanimlanmamis olmasi. eden zorunlu alan listesi ve liste

¢ikis onay mekanizmasi.

Ham PII verisi Manuel CSV dosyalari Otomatik Pipeline & RBAC:
pazarlama ve kullanimi ve erisim Sunucu tarafl otomatik hashleme,
ajans ekiplerinde rollerinin net olmamasi. kisith klasor erisimi ve ajans
dolasiyor. yetkilerinin kitle gérmeyecek

sekilde diizenlenmesi.

Clean Room Clean room sorgu ve Minimum Segment Esigi:

analizleri ciktl sinirlama Bireysel tespiti 6nleyen minimum

mikro-segmente kurallarinin olmamasi. kullanici sayisi kisiti (min

diiguyor. threshold) ve aggregate raporlama
zorunlulugu.

C) 14 Gunliik Sprint Plani (Gun 1-14)

[GUn 1-3: Veri & Pipeline Standardi] —» [Gln 4-8: Guvenlik, Panel & Audit] —» [Gln
9-11: Clean Room & Lifecycle] —W» [GUn 12—14: Test & Refresh]

e Giin 1: Use case ve liste kullanim amacinin netlestiriimesi (Remarketing / Exclusion /
Lookalike).



Gun 2: Alan whitelist'inin olusturulmasi ve gereksiz kolonlarin envanterden
temizlenmesi.

Giin 3: Veri normalizasyonu ve SHA-256 hashleme standardinin teknik olarak
dokimante edilmesi.

Giin 4: Sunucu tarafli otomatik Hashing Pipeline script'inin kurulmasi ve test
edilmesi.

Giin 5: Ham veri veritabani erisimlerinin kisitlanmasi ve Need-to-Know matrisinin
uygulanmasi.

Giin 6: Reklam platformlarinda (Google Ads, Meta vb.) RBAC yetki matrisinin
glincellenmesi.

Giin 7: Tum reklam panelleri ve Clean Room erigimleri i¢in zorunlu MFA
yapilandirmasi.

Giin 8: Upload ve liste yenileme islemlerinin merkezi audit log sistemine aktarilmasi
ve dogrulanmasi.

Giin 9: Clean Room sorgu sinirlari ve aggregate ¢ikti kurallarinin teknik olarak
tanimlanmasi.

Giin 10: Minimum segment esik kurallarinin (Noise addition / Thresholding) sisteme
entegre edilmesi.

Gun 11: Otomatik liste silme ve saklama suresi (retention) politikasinin
olusturulmasi.

Gun 12: Prova: 1 6rnek kitle listesinin ugtan uca hashing, ylkleme ve silme testinin
gercgeklestiriimesi.

Giin 13: AdTech Privacy Standart Calisma Proseduri (SOP) dokiimantasyonu ve
versiyonlama (v1.0).

Giin 14: Kapanis raporunun hazirlanmasi, pazarlama/IT ekipleriyle paylasiimasi ve
180 glnlik refresh takviminin kurulmasi.

D) Oncesi / Sonrasi KPI Tablosu

Olgiim Metrigi / KPI

Liste Eglesme Orani
(Match Rate)

Ham PII Erigimi Olan
Ekipler

Reklam Paneli MFA
Kapsama Orani

Oncesi (Manuel & Sonrasi (Hashed & Hedef Deger
Riskli) Clean Room

Uyumlu)
%35 — %40 %65 — %80 (Standart >%70
(Dlzensiz veri normalize + SHA-256)
formati)
8 — 10 Kisi 1 -2 Kisi (Yalnizca < 2 Kigi
(Pazarlama, Ajans, CRM / Pipeline
IT) Admin)
%20 — %30 %100 Zorunlu MFA %100



Audit Log Kayit Kapsam %0 (Manuel dosya %100 (Otomatik %100

Orani yuklemeleri) pipeline loglama)
Liste Lifecycle / Retention Belirsiz (Panellerde Zaman ayarh otomatik =~ %100 Uyum
Uyum unutulan kitleler) silme (TTL)

Deliverables (Teslim Edilecek Ciktilar)

e Field Whitelist & Audience Generation SOP (v1.0): Minimum veri prensibine
uygun kitle olusturma standart prosedir dokimani.

e Server-Side Hashing Pipeline & Audit Log Mimarisi: Otomatik SHA-256
donustirme ve ylkleme denetim kilavuzu.

e Data Clean Room Query & Output Boundary Politikasi: Bireysel veri sizintisini
Onleyen toplulastiriimis analiz kurgusu.

e AdTech Lifecycle & Retention Plani: Reklam panellerindeki verilerin otomatik
silinme ve yenilenme periyotlari dokiimani.

e 180 Giinluk AdTech Privacy Refresh Plani: Periyodik ajans yetki, kitle ve pipeline
denetim takvimi.
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CRM veritabanindan ham verinin alinmasi, Normalize & SHA-256 Hashing
Pipeline katmanindan gecgirilimesi, RBAC/MFA Kkilitli gegitlerden gecerek reklam
platformlarina (Google Ads/Meta) ve Data Clean Room (DCR) ortamina
aktarilmasini gésteren 16:9 formatinda yliiksek ¢éziindirl(iklii bir AdTech Privacy
Akis Diyagrami. Koyu sik zemin lzerinde; mor ve yesil glivenli veri akis gizgileri,
Kilitli veri kalkanlari, SHA-256 déniisiim dugimleri, minimum segment egigi



filtresi ve silinemez Audit Log simgeleri profesyonel bir sistem mimarisi olarak
sergileniyor.
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[Checklist / Framework Card]

Dijital pazarlama yéneticileri, CRM sorumlulari ve KVKK/AdTech uyum ekipleri
igin tasarlanmig, 1200x1200px (1:1) kare formatinda yliksek ¢éziindrliklii bir
AdTech Privacy & Clean Room Checklist Karti. Koyu karbon gri zemin lizerine
yerlestirilmis; SHA-256 hash simgesi, Kilitli hedef kitle halkasi, Clean Room
glvenli analiz odasi ikonu ve 180 glinliik zamanlayici. Kartin tizerinde; "Field
Whitelist & Server-Side SHA-256 Hashing", "Strict RBAC & mandatory MFA for
Ad Panels", "Data Clean Room Aggregate Output & Min-Threshold Controls", ve
"Automated Retention & 180-Day Lifecycle Refresh" teslimat kalemi basliklari,

yanlarinda yesil onay rozetleriyle scannable ve kurumsal bir checklist-card
formatinda sergileniyor.
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