Headless CMS Guvenlik, Backup & Disaster
Recovery Planlama Sablonu — Yazilim / Security
& DR (v1.0)

Asset Amagc: Bu audit sheet; headless CMS mimarinizin guvenlik yazeylerini (RBAC, 2FA/IP
kisittamalari, token ve secret anahtar yonetimi) ve is surekliligi katmanini (yedekleme, geri
yukleme ve felaket kurtarma senaryolari) tek bir merkezi yapida degerlendirip skorlamanizi
saglar. SaaS veya self-hosted sorumluluk matrisiyle “kim, hangi kriz aninda neyi yapacak?”

sorusunu netlestirerek kurumsal markalarda ve ajans sureglerinde dizenli bir DR tatbikat
dénglsu kurmayi1 amaclar.

Kim Kullanir?: Teknik Liderler (Tech Lead), Siber Glivenlik Sorumlulari, Ajans Teknik Proje
Yoneticileri (PM) ve Altyapi/Operasyon Liderleri.

Nasil Kullanilir?

1. Headless CMS altyapinizin mevcut guvenlik ve yedekleme yapilandirmasini 5 ana
baglikta 0-5 arasi puanlayarak mevcut durum skorlamasini yapin.

2. Cikan Kirmizi, Sari1 veya Yesil risk alanlarina gore eksik gedikleri tespit edin ve ilk 10
acil operasyonel aksiyon planini netlestirin.

3. ik 14 giinlik sprint icinde minimum giivenlik katmanini, coklu yedekleme rutinini ve
iletisim runbook’unu devreye alarak canli bir veri geri yikleme (restore) testi
gerceklestirin.

TEMPLATE — Headless CMS Guvenlik, Backup & Disaster Recovery
Planlama Matrisi
A) Giivenlik & is Siirekliligi Olgunluk Skoru (0-5)

Sistem altyapisinin siber tehditlere ve veri kayiplarina kargi dayanikliligini élcen teknik
metrikler:

e RBAC/2FA/IP Olgunlugu (0-5):  (0: Herkes admin yetkili, iki asamali
dogrulama yok - 5: Rol bazli yetkilendirme aktif, 2FA zorunlu, panel erisimi IP
korumali)

o Token / Secret Yonetimi (0-5): _ (0: API token'lar kod iginde sert yazilmisg,
rotasyon yok - 5: Environment variable seviyesinde gizli, diizenli otomatik rotasyon
yapiliyor)

e Backup (Yedekleme) Kapsami (0-5):  (0: Yedek alinmiyor - 5: Ham igerik, sema
mimarisi, medya klitliphanesi ve sistem ayarlari asenkron ve yedekli saklaniyor)

e Restore (Geri Yiikleme) Test Olgunlugu (0-5):  (0: Yedeklerin calisip
calismadigi hi¢ denenmedi - 5: Her ay otomatik veya manuel canli restore tatbikatlari
yapiliyor)

e DR Runbook + iletigim Plani (0-5):  (0: Kriz aninda kiminle konusulacagi
belirsiz - 5: Adim adim felaket senaryosu klavuzu hazir, paydas iletisim matrisi net)

$$\text{Toplam Altyapi Risk Skoru} = \text{Tim Olgunluk Puanlarinin Toplami} \quad
(text{Maksimum: } 25)$$



B) Stratejik Risk ve Karar Yorum Alanlari

o @ KIRMIZI (Kritik Seviye / Skor: 0-9): Altyap! felaketlere agik, veri kaybi riski ok
yuksek ve siber guvenlik aciklari barindiran acil miidahale bolgesi:

° SARI (Gelistirilmesi Gereken / Skor: 10-18): Temel yedekler aliniyor ancak test
edilmiyor; token ydnetimi ve rol yetkilerinde bosluklar bulunan planli iyilestirme hatti:

e @ YESIL (Tam Giivenli ve Siirdiiriilebilir / Skor: 19-25): Veri yedekliligi kusursuz
calisan, yetkilendirmeleri siki, kriz senaryolari tatbikatlarla dogrulanmis guvenli liman:

C) ilk 10 Operasyonel Aksiyon Listesi (Sistem Sikilagtirma Oncelikleri)
1. Aksiyon 01 (Guvenlik / Altyapi):

2. Aksiyon 02 (Guvenlik / Altyapi):

3. Aksiyon 03 (Glivenlik / Altyapi):

4. Aksiyon 04 (Giivenlik / Altyapi):

5. Aksiyon 05 (Giivenlik / Altyapi):

6. Aksiyon 06 (Giivenlik / Altyapi):

7. Aksiyon 07 (Gilivenlik / Altyapi):

8. Aksiyon 08 (Gilivenlik / Altyapi):

9. Aksiyon 09 (Glivenlik / Altyapi):

10. Aksiyon 10 (Guvenlik / Altyapi):

D) Déniisiim ve Kontrol Takip Matrisi (Oncesi / Sonrasi)
Glivenlik ve DR siireclerinin standartlasma éncesi ve sonrasindaki periyodik durum takibi:

Referans alinan image_ce1605.png denetim tablosundaki kurumsal hedeflere gére sire¢
su sekilde isletiimektedir:
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E) Nasil Uygulanir? (5 Altin Kural)

1. Sorumluluk Sinirlarini Net Cizin (SaaS vs Self-Hosted): Headless CMS'i digaridan
bir servis olarak aliyorsaniz (Strapi Cloud, Contentful vb.), altyapi guvenligi ve
sunucu ayakta kalma sorumlulugu servis saglayicidadir. Ancak verilerin disari
aktariimasi, webhook guvenligi ve kullanici rolleri tamamen sizin ekibinizin
sorumlulugundadir. Kendi sunucunuzda barindiriyorsaniz (Self-hosted), veri tabani
yedekliligi ve sunucu glvenligi (OS updates) de listenize eklenmelidir.

2. Yedek Kapsamini 3 Katmanl Kurun: Yalnizca yazilan metinleri yedeklemek kriz
aninda sistemi kurtarmaya yetmez. Yedekleme planiniz; ham igerikleri (content),
icerik modellerini ve veri tabani iligkilerini (schema) ve CMS'e ait tim sistem/kullanici
ayarlarini (settings) es zamanli olarak kapsamalidir.

3. "Geri Yuklenmeyen Yedek, Alinmamis Demektir" Prensibini Unutmayin:
Otomatik yedekleme script'lerinin hatasiz ¢alisiyor gériinmesi sizi yaniltmasin. Ayda
en az bir kez, alinan guncel bir yedek dosyasini tamamen bos, izole bir test
sunucusuna ayaga kaldirarak verilerin ve medya kdprulerinin eksiksiz ¢alistigini
(Restore Testi) resmi olarak dogrulayin.

4. Token Omiirlerini Sinirlandirin ve Rotasyona Alin: Frontend katmaninin Headless
CMS APl'leri ile konugmasini saglayan statik erisim anahtarlarini (Bearer Tokens)
sonsuza kadar acik birakmayin. Kritik token'lar igin periyodik rotasyon plani
hazirlayarak eski anahtarlarin sizma riskine kargi otomatik olarak deaktif edilmesini

saglayin.

5. DR Runbook'u Teknik Olmayan Ekiplerin de Anlayabilecegi Netlikte Yazin:
Blyuk bir kesinti veya veri ihlali aninda teknik ekipler panik yapabilir. Felaket
Kurtarma Kilavuzunu (Runbook); kimin hangi komutu ¢alistiracagini, musterilere
veya marka paydaslarina hangi iletisim sablonuyla bilgi verilecegini (iletisim plani)
adim adim, agik ve emir-komuta zincirine uygun sekilde dékiimante edin.



Deliverables (Teslim Edilecek Ciktilar)

e Sorumluluk Matrisi (Vendor vs Ekip): CMS saglayicisi ile kurum igi teknik ekibin
guvenlik ve operasyonel gérev dagilimini ayiran RACI tablosu.

e Backup Kapsam Dokiimani + Retention Politikasi: Yedeklenecek sistem
katmanlarini, yedek frekansini ve eski yedeklerin ne kadar sureyle saklanacagini
(retention) belirleyen saklama politikasi.

e Disaster Recovery Runbook + iletisim Plani: Kriz aninda uygulanacak teknik
adimlari, sistem ayaga kaldirma komutlarini ve paydas bilgilendirme protokollerini
iceren acil durum kilavuzu.

e Tatbikat Takvimi + Postmortem Sablonu: Yillik DR simulasyon takvimi ve olasi bir
kriz atlatildiktan sonra hatadan ders ¢cikarmak amaciyla kullanilacak teknik kok neden
analiz (postmortem) sablonu.

\

HEADLESS DR & GUVENLIK
KONTROL LISTESI

OTEL (Kritik icerik) B2B (Kritik Operasyon)

RBAC + 2FA Aktif (2 RBAC + 2FA Aktif (%

Token Rotasyonu (90 Giin) Q Token Rotasyonu (90 Giin) Q

Ginlik igerik Yedegi €2 Ginliik igerik Yedegi €9
Haftallk Sema Export'u Q Haftalik Sema Export'u Q
Aylik Restore Tatbikati Q Aylik Restore Tatbikat Q

DR Runbook Giincel Q DR Runbook Giincel 0

Teknik liderler ve siber glivenlik sorumlularinin altyapi giivenligini ve is
stirekliligini denetlemeleri igin tasarlanmis, 1200x1200px kare formatinda
ylksek ¢ézindrliikli bir kurumsal DR checklist karti. Koyu antrasit ve siber
glivenlik temali derin grafit tonlarindaki arka plan (izerinde, canli mor ve neon
turuncu renkte stratejik uyari panelleri bulunuyor. Kartin (zerinde; "Rol Bazli
Yetki (RBAC) Kontrolii", "Gizli Token Rotasyon Takvimi”, "3 Katmanli Backup
Kapsami (Content+Schema)" ve "Aylik Canli Restore Tatbikati" adimlari,
yanlarinda parlayan neon yegili siber onay ikonlari iceren son derece scannable
ve kurumsal bir liste tasarimiyla sergileniyor.



DR SENARYOSU: SAAS KESINTISi & RESTORE
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Headless CMS altyapisinda meydana gelebilecek olasi bir sunucu ¢ékmesi
veya veri bozulmasi aninda devreye giren otomatik yedek devralma (failover) ve
canli veriyi geri yiikleme (restore) stireclerini canlandiran, 1920x1080px Full HD
¢bzindirliikte tasarlanmis teknik bir DR akis semasi. Minimalist gece siyahi bir
zemin lizerinde, sol tarafta yer alan "Aktif CMS Altyapisi” lizerinde kirmizi renkli
bir kesinti simiilasyonu olustugunda, sistem algilayicilarinin asenkron olarak
ortadaki giivenli "Yedek Depolama Katmani (S3/Cloud)” dligiimiine mor oklarla
nasil sinyal génderdigi gésteriliyor. Sad tarafta ise verinin sirasiyla Sema, igerik
ve Ayarlar olarak izole bir test cluster'ina yliklenip saniyeler iginde yeni "Canli
Frontend" hattina pliriizstizce aktarilmasi stireci parlak altin sarisi ve elektrik
mavisi hatlarla "clarity at a glance" felsefesine uygun olarak modellenmisgtir.
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