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Hosting/Cloud Veri Lokasyonu & Erisim Yapisi
Planlama $ablonu — Yazilim / Hosting (v1.0)

Asset Amag: Bu sablon; KVKK/GDPR uyumu agisindan kritik olan "prod-backup-log"
lokasyon haritasini ve yonetici erisim modelini tek bir operasyonel dokiimanda toplar.
On-premise, yerli (TR) bulut ve global bulut segeneklerini teknik ve hukuki karar matrisiyle
karsilastirmanizi saglar. Altyapi tasima (migration) ve dlgeklenme kararlarinda KVKK
kaynakli veri aktarimi ve ceza risklerini ortadan kaldirmayi hedefler.

Kim Kullanir?: IT / BT Yoneticileri, Bilgi GUvenligi Ekipleri, KVKK / Uyum Uzmanlari ve
Proje Yoneticileri (Otel ve B2B Kurumlar).

Nasil Kullanihir?

1. Envanterinizdeki her ana sistem (Web, PMS, CRM vb.) igin canl ortam (prod), yedek
(backup) ve log depolama lokasyonlari ile saglayici tipini tabloya isleyin.

2. Yonetici (Admin) erigim kontrollerini (VPN/Zero-Trust, IP Allowlist, MFA, Audit Log)
dogrulayarak givenlik agiklarini tespit edin.

3. Hosting Karar Matrisi Gzerinden On-Prem, TR Bulut ve Global Bulut alternatiflerini
puanlayip stratejik mimari kararinizi netlestirin.

TEMPLATE — Hosting / Cloud Veri Lokasyonu & Erisim Yapisi Planlama
Sablonu

1) Prod / Backup / Log Lokasyon Tablosu
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2) Admin Erigim Kontrol Seti

[1 VPN / Zero-Trust Network Access (ZTNA): Sunucu ve yonetim panellerine
dogrudan erisim kapali; baglantilar sifreli VPN/ZTNA tinelleri Gzerinden saglaniyor.
[11P Allowlist (Statik IP Kisitlamasi): Yénetim araylzlerine yalnizca kurumun
yetkili IP bloklarindan erisilebiliyor.

[ 1 MFA (Cok Faktorli Dogrulama) Zorunlulugu: Tim admin, root ve yetkili
kullanici oturumlarinda MFA aktif.

[ 1 Break-Glass Prosediirii: Acil durumlarda kullanilacak yiksek yetkili yedek
hesaplar muhurli/kilitli kasada tutuluyor ve kullanimi anlik alarm uretiyor.

[ 1 Merkezi Audit Loglama: Login denemeleri, komut gegmisi ve yapilandirma
degigiklikleri silinemez merkezi SIEM/Syslog sunucusuna akiyor.

[ ] Aylik Erisim Gézden Gegirme: isten ayrilan veya rolii degisen personelin yetkileri
her ay rutin olarak taranip kapatiliyor.

3) Hosting Karar Matrisi

Degerlendirme Kriteri On-Premise TR Yerli Bulut Global Bulut

(1-5 Puan) (Lokal (Domestic (AWS, Azure,
Sunucu) Cloud) GCP vb.)

1. Veri Lokasyonu [1 [ [

Kontrolii & KVKK
Uyumu



2. Backup / Log [1 [1 [
Lokasyonu Esnekligi

3. Admin Erigim [1 [] []
Kontrolii & Giivenlik
Yetenekleri

4. Operasyonel Yiik & [ [] []
Bakim Kolayhgi

5. Denetim Kolaylhigi & [ [] []
Seffaflik

TOPLAM PUAN /25 /25 /25

Karar / Mimari Tercih Notu:

4) Sablon Doldurma Kurallar (5 Altin Kural)

1.

2.

Uclii Lokasyon ilkesi: Yalnizca canli (prod) ortamin yerini yazip gegmeyin; yedek
(backup) ve log sunucularinin fiziksel veri merkezlerini mutlaka dogrulayip yazin.
SaaS / PaaS Varsayilanlarini Kontrol Edin: Kullandidiniz bulut servislerinin arka
planda yedekleri veya loglari yurtdisi veri merkezlerinde tutup tutmadigini
sdzlesmesel olarak dogrulayin.

Sifir Giiven (Zero-Trust) Yapilandirmasi: Ydnetici panellerini internete agik
birakmayin; IP kisitlamasi, VPN ve MFA bilesimini standartlastirin.

Dev / Stage Ortamlarini Unutmayin: Canli veriden kopyalanan test veritabanlari en
buyuk sizinti kaynagidir; test ortamlarinin veri lokasyonunu da haritaya ekleyin.
365 Giin Periyodik Giincelleme: Veri haritasini ve erisim matrisini yilda en az bir
kez altyapi degisikliklerine gore guncelleyin.

5) Kontrol Listesi (Checklist)

[ 1 Tum sistemlerin prod, backup ve log lokasyonlari Ulke ve veri merkezi diizeyinde
netlestirildi.

[ ] Felaket kurtarma (DR) ve replikasyon hedefleri belgelenerek KVKK yurtdigi
aktarim hdkumleriyle hizalandi.

[ 1Ydnetici hesaplarinda VPN, IP Allowlist ve MFA zorunlulugu teknik olarak
dogrulandi.



e [ ] Karar matrisi doldurularak mevcut veya hedef altyapinin risk/fayda puanlamasi
tamamlandi.
e []Yilhk gbézden gecgirme ve denetim takvimi belirlendi.

Deliverables (Teslim Edilecek Ciktilar)

e Veri Lokasyonu & Altyapi Envanter Tablosu (v1.0): Tim prod, backup ve log
lokasyonlarini listeleyen veri haritasi.

e Yonetici Erigsim & Giivenlik Matrisi (RBAC & ZTNA): IP allowlist, VPN ve MFA
erisim politikalari kilavuzu.

e Hosting Secim & Karar Matrisi Raporu: On-premise, yerli bulut ve global bulut
karsilastirmali degerlendirme dokimani.

e Yillik Lokasyon & Erisim Audit Takvimi: 365 gunlik periyodik veri haritasi
glincelleme ve yetki gdzden gegirme prosedurd.

KVKK VERI LOKASYONU MiIMARISi (PROD-BACKUP-LOG)
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[Diagram / Flow]

On-premise veri merkezleri, yerli bulut (TR) ve global bulut saglayicilari
arasindaki veri akigini; canli (prod), yedek (backup) ve log katmanlarinin cografi
sinirlarini ve VPN/ZTNA erisim kapilarini gésteren, 16:9 formatinda yiiksek
¢Oziindirliikli bir Lokasyon ve Erisim Mimarisi Diyagrami. Koyu sik zemin
tizerinde; mavi, turuncu ve yegil renkli veri koruma hatlari, kilitli veri deposu
simgeleri ve IP allowlist gecis kontrol noktalari profesyonel bir sistem semasi
olarak sergileniyor.



[Checklist / Framework Card]

IT direktérleri, bulut mimarlari ve uyum liderleri igin tasarlanmis, 1200x1200px
(1:1) kare formatinda yiiksek ¢bziindrliikli bir Hosting & Cloud Veri Lokasyonu
Checklist Karti. Koyu karbon gri zemin (izerine yerlestiriimis; sunucu rack
simgeleri, harita pinleri (veri lokasyonu), kilitli VPN anahtari ve hosting karar
matrisi géstergeleri. Kartin (izerinde; "Three-Tier Location Mapping: Prod,
Backup & Log Datacenters", "Enforced Admin Security: ZTNA, MFA & IP
Allowlist" "Decision Matrix: On-Prem vs Domestic vs Global Cloud"”, ve "Annual
Data Map Refresh & Audit Schedule" teslimat kalemi basliklari, yanlarinda yesil
onay rozetleriyle scannable ve kurumsal bir checklist-card formatinda
sergileniyor.
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