HTTP/2-3 & TLS Surum/Cipher Tuning Checklist
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu asset; tasima katmani (fransport layer) modernizasyonunu (HTTP/2,
HTTP/3 QUIC ve TLS politikalari) guvenlik standartlari ve performans optimizasyonuyla es
zamanl olarak planlamak i¢in hazirlanmistir. Zayif ve guvensiz protokol/cipher
algoritmalarinin kademeli ve 8l¢imli bir sekilde kapatiimasini, CDN/ALB u¢ nokta (edge)
optimizasyonu ile TLS el sikisma (handshake) maliyetlerinin digurilmesini hedefler. Core
Web Vitals (CWV) ve TTFB (Time to First Byte) Gzerindeki etkileri izienmeden canli ortama
sert ve riski yuksek degisiklikler yapilmasini engeller.

Kim Kullanir?: DevOps / Backend Mihendisleri, Teknik SEO Uzmanlari (Otel ve B2B
Performans / Glvenlik Sahipleri).

Nasil Kullanihir?

1. Mevcut HTTP/TLS altyapi envanterinizi gikarin ve hedeflenen kurumsal TLS/Cipher
politikasini dokimante edin.

2. HTTP/2 varsayilan ve HTTP/3 (QUIC) pilot gegis planini olusturarak TTFB, CWV ve
Handshake 6lgum KPI'larini izleme paneline baglayin.

3. Eski TLS surumleri ile glivensiz cipher'larin kapatiimasini kademeli olarak uygulayin;
olasi musteri/eski tarayici etkileri igin geri alma (rollback) prosedurini hazir tutun.

CHECKLIST & SPRINT PLAN — HTTP/2-3 & TLS Sirum/Cipher Tuning

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Mevcut HTTP Siirimii (1.1/2/3) Envanterlendi: Origin, Load Balancer ve CDN
katmanlarinda desteklenen HTTP protokol strlimleri tespit edildi.

e []TLS Min Siurum Hedefi (1.2/1.3) Yazildi: TLS 1.0 ve 1.1 protokollerinin tamamen
kapatiimasi, minimum TLS 1.2 ve 6ncelikli TLS 1.3 hedefi netlestirildi.

e [] Zayif Protokol / Cipher Kapanis Plani Var (Kademeli): CBC modlu sifreler, RSA
key exchange ve zayif algoritmalarin kademeli devre digi birakiima takvimi
hazirlandi.

e [ ] Session Reuse / Resumption Hedefi Belirlendi: TLS Session Tickets ve
Session ID caching aktif edilerek tekrarlayan baglantilarda handshake maliyeti
disuralda.

e |[]CDN/ALB Terminasyon Ayarlari Envanterlendi: Edge (CDN) Uzerindeki TLS
terminasyonu ile Origin arasindaki TLS politikalari ayristirildi ve optimize edildi.

e [] Keep-Alive / Connection Reuse Kontrol Edildi: TCP/QUIC keep-alive sureleri
ve HTTP/2 multiplexing baglanti limitleri gdzden gegirildi.

e []CWV/TTFB Olgiim Dashboard'u Hazir: Degisiklik 6ncesi ve sonrasi TTFB, LCP,
INP ve Handshake sirelerini anlik izleyecek dashboard kuruldu.

e [ ] Pilot Rollout Plani (Trafik Segmenti) Hazir: Degisikliklerin ilk asamada mobil
trafik veya belirli bir cografi segment tizerinde denenmesi kurgulandi.

e [] Rollback Prosediiri Yazili: Herhangi bir regresyon veya eski cihaz uyumsuzlugu
durumunda 5 dakika icinde eski TLS/cipher konfiglirasyonuna doénis adimlari
dékimante edildi.



e [] Degisiklik Sonrasi Tarayici Uyumlulugu Test Edilecek: Legacy mobil tarayicilar,
otel Smart TV sistemleri ve B2B API istemcilerinin uyumluluk testleri planlandi.

2) Problem — Kok Neden — G6zum Tablosu

Problem

Guvenlik Uyanisi /
Legacy Risk

TTFB (Time to First
Byte) Yiiksek

Mobilde Yavas Baglanti
| Paket Kaybi

Performans / Erigim
Regresyonu

Kok Neden

Eski TLS (1.0/1.1) ve
guvensiz cipher'larin acgik
olmasi

Yiksek el sikisma
(handshake) ve TCP
baglanti kurma maliyeti

Yuksek latency'li mobil
aglar ve TCP head-of-line
blocking

Olclimsiiz ve kontrolsiiz
sert altyapi degisiklikleri

3) 14 Giinliikk Uygulama Sprint Plani (Giin 1-14)

[Gln 1-4: Envanter & Policy] —> [Glin 5-8: HTTP/3 & Staging Deneme] —> [Gln 9-11:
Prod Pilot & Rollback] —> [Glin 12—14: Genisletme & Rapor]

Go6zum (Tuning Yaklagimi)

TLS Policy glincelle $\mathbf{+}$
ZayIf cipher'lari kademeli kapat

TLS Session Reuse $\mathbf{+}$
Keep-Alive $\mathbf{+}$ Edge
Termination

HTTP/3 (QUIC) Pilotu $\mathbf{+}$
UDP tabanh tagima 6l¢imi

KPI Dashboard $\mathbf{+}$ Pilot
Rollout $\mathbf{+}$ Rollback
Tatbikati

e Giin 1: Mevcut HTTP/TLS envanterinin ¢ikarilmasi ve aktif kullanilan TLS/cipher
parametrelerinin analizi.

e Giin 2: Hedef kurumsal TLS politikasinin dékimante edilmesi (Min TLS 1.2,
ECDHE+AESGCM/CHACHAZ20 6ncelikli cipher seti).

e Giin 3: HTTP/2 varsayilan dogrulamasinin yapiimasi ve performans baseline
(TTFB/CWV) Olctimlerinin kaydedilmesi.

e Giin 4: CDN ve Application Load Balancer (ALB) Gzerinde Keep-Alive ve TLS

Session Resumption ayarlarinin optimize edilmesi.

e Giin 5: Mobil trafik ve belirli kullanici gruplari icin HTTP/3 (QUIC) pilot planinin

hazirlanmasi.

e Giin 6: Zayif protokollerin (TLS 1.0/1.1) ve eski cipher'larin kademeli kapatiima
takviminin olusturulmasi.



e Gin 7: Hazirlanan konfigurasyonlarin Staging veya dusuk trafikli bir test ortaminda

uygulanmasi.

e Giin 8: Real User Monitoring (RUM) ile TTFB/CWV &6l¢gim dashboard'unun ve
anomali alarmlarinin kurulmasi.
e Giin 9: Prod ortaminda pilot rollout (Trafigin $\%5-\%10$'luk kismina yeni
TLS/HTTP3 politikasinin uygulanmast).
Giin 10: Canli izleme, tarayici/cihaz uyumluluk kontrolleri ve regresyon analizi.
Giin 11: Olasi bir acil durumda geri dénUs hizini dogrulamak i¢in Rollback prosediri

tatbikati.

e Giin 12: Kademeli genisletme (Trafik oraninin $\%50 \rightarrow \%100$ seviyesine

ctkariimasi).

e Giin 13: Yeni konfigurasyonun dokiimante edilmesi ve l1aC repositories lzerinde
versiyonlanmasi.
e Giin 14: Yonetimsel sonug raporunun sunulmasi ve yillik (365 gun) TLS/Cipher
g6zden gecgirme takviminin kilittenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

TTFB (Time to First
Byte)

TLS Handshake
Siresi

Core Web Vitals
(LCP / INP)

HTTP/2 & HTTP/3
Kullanim Orani (%)

Once (Mevcut
Durum)

$\sim 280\text{
ms}$

$\sim 110\text{
ms}$ (Full
Handshake)

LCP: $3.2\text{s}$ /
INP:
$240\text{ms}$

$\%60% HTTP/1.1
$\mid \%40%
HTTP/2

Sonra (Sprint
Sonrasi)

$< 120\text{ ms}$

$< 35\text{ ms}$
(Resumption / TLS
1.3)

LCP: $< 1.8\text{s}$
/ INP: $<
100\text{ms}$

$\%0$ HTTP/1.1
$\mid \%75%
HTTP/2 $\mid
\%25% HTTP/3

Deliverables (Teslim Edilecek Ciktilar)

e Giivenlik & Performans Odakl TLS Policy Dokiimani (v1.0): Minimum TLS
surimu, kabul edilen cipher suite'ler ve dncelik siralamasi rehberi.

Hedef Yonu

Hedef $\downarrow$
(Dusus)

Hedef $\downarrow$
(Dusus)

Hedef $\uparrow$
(lyilesme)

Hedef $\uparrow$
(Yukselme)



e HTTP/2 Default & HTTP/3 (QUIC) Pilot Gegis Plani: Origin ve CDN katmanlarinda
QUIC/HTTP3 aktiflestirme adimlari.

e CDN/ALB Edge Tuning & Session Optimization Notlari: TLS session
resumption, ticket keys ve keep-alive konfigirasyon kilavuzu.

e TTFB/CWV Olgiim Raporu & Acil Durum Rollback Prosediirii: Performans
degisim analizi ve 5 dakikada eski ayarlara dénus kilavuzu.
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[Checklist Card]

DevOps miihendisleri, backend mimarlari ve teknik SEO uzmanlari igin
tasarlanmig, 1200x1200px (1:1) kare formatinda yliksek ¢bziindrl(iklii bir
HTTP/TLS Tuning Checklist Karti. Koyu karbon gri ve parlak yesil/siyan
tonlarindaki teknolojik zemin lizerinde; HTTP/3 QUIC hizlandirici simgeleri, TLS
1.3 kilit ikonu, TTFB/CWYV performans grafikleri ve 14 glinliik tuning sprint
takvimi yer aliyor. Kartin tizerinde; "Modern TLS 1.3 & Safe Cipher Suite Policy”,
"HTTP/3 (QUIC) & Session Resumption Tuning", "CDN/ALB Edge Handshake
Optimization" ve "CWV & TTFB Performance Impact Dashboards" teslimat
kalemi basliklari, yanlarinda parlak yesil onay isaretleriyle scannable ve
kurumsal bir checklist-card formatinda sergileniyor.
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