Kritik Endpoint’ler icin Kaynak/Rate Limit &
Throttling Planlama Sablonu — Yazilim / Sunucu
ve Guvenlik (v1.0)

Asset Amag: Bu sablon, sistem performansini ve altyapi glvenligini eszamanli olarak
koruyan katmanli bir limitleme modeli kurmak icin hazirlanmistir. isletim sistemi (OS), web
sunucu (Nginx/HAProxy), uygulama ¢alisma zamani ve AP| Gateway katmanlarindaki
kaynak limitleri ile kritik endpoint’lerin rate limit / throttling profillerini tek bir strateji
doékimaninda birlestirir. Amag; ani trafik artislarinda, Kaba Kuvvet (Brute-Force) ve
DoS/DDoS saldirilarinda tam kesinti (outage) yasamak yerine sistemin kontroll{
yavaslamasini (graceful degradation) ve istemcilere standart yanitlar sunarak ayakta
kalmasini saglamaktir.

Kim Kullanir?: Backend Gelistiriciler, DevOps / SRE Ekipleri, Platform Mahendisligi Birimleri
ve Otel / B2B Uriin Ekipleri.

Nasil Kullanilir?

1. Servislerinizdeki tim kritik endpoint’lerin envanterini ¢ikararak risk ve suiistimal
(abuse/overload) seviyelerini belirleyin.

2. lsletim sisteminden API katmanina kadar esik degerlerini belirleyin; isteklerin
reddedilme veya kuyruga alinma (throttling & queue) davraniglarini tanimlayin.

3. Observability panellerine alarm esiklerini ekleyin ve gercgek trafik loglarina (access
logs) bakarak limitleri periyodik olarak optimize edin.

TEMPLATE — Kritik Endpoint’ler igin Kaynak/Rate Limit & Throttling
Plani

1) Endpoint Envanteri ve Risk Matrisi

Endpoint Tip Kritik Risk (Abuse / Sahip Ekip
mi? Overload)
/login Auth Evet Yuksek (Brute-force =~ Security / Auth Ekibi
(Kritik) / Credential
Stuffing)
/search Query Evet Orta-Yiiksek (DB Search / Core API
CPU spike /

Unindexed search)



/booking

/report

/export

Transaction

Heavy Query

Batch

2) Katman Bazlh Limit Plani

Katman

OS (isletim

Sistemi)

Web Server (Nginx)

Uygulama Runtime

API Gateway

Limit Tipi

CPU/RAM/
Connection

Conn/
Timeouts

Worker /
Thread / Pool

IP/ User/
Token

Evet
(Kritik)

Hayir

Hayir

Yiiksek (Race
condition / Inventory
lock)

Yuksek (Memory
exhaustion / Long
lock)

Kritik (Disk 1/0 /
OOM Kill)

Standart Deger / Esik

max_open_files: 65535,
sysctl net.core.somaxconn:

4096

limit_conn_zone: 50

conn/ip,

keepalive_timeout: 15s

DB Connection Pool: Max
50, Puma/Gunicorn

Worker: 8

rate_limit: 100 reg/min
(Global IP), burst: 20

3) Endpoint Profilleri ve Throttling Davranisi

Booking / PMS Ekibi

Reporting / Analytics

Platform / Infrastructure

Aksiyon / Yonlendirme

TCP paket birikmesini 6nleme,
FD tikenmesini engelleme

Mikro burst'leri gdégusleme, bos
baglantilari distirme

Veritabani baglanti havuzunun
(pool) kilittenmesini engelleme

HTTP 429 Too Many Requests
yaniti ve Retry-After bashgi



Endpoint

/login

/search

/booking

/report

/export

Rate
Limit
Bazlarn

P +
Kullanici
Adi

Token /
Session
ID

User ID +

Tenant ID

Tenant ID

Token +
Tenant ID

Throttling / Kuyruk

Tipi

Drop / Block

(Kuyruklama yok)

Leaky Bucket
(Kismi kuyruk)

Priority Queue
(Siki
onceliklendirme)

Rate Throttling
(Hiz yavaslatma)

Async Task Queue
(RabbitMQ/Celery)

4) izleme, Alarm ve Siirdiiriilebilirlik

Dashboard Metrikleri:

Graceful
Davranis
(Degradation)

HTTP 429 +
Retry-After: 60s

Onceden
Onbellege
alinmis
(cached)
populer veriyi
dénme

HTTP 503 +
Standart
"Yogunluk
Nedeniyle
Bekleyiniz"
ekrani

Agir sorgulari
okuma
replikasina
(Read-Replica)
yonlendirme

HTTP 202
Accepted +
Job ID verip
arka planda
isleme

Notlar

CAPTCHA tetikleme
esigi: 5 hatali deneme

ElasticSearch 6ninde
Redis cache zorunlu

Odalari gegici kilitleme
suresi max 5 dk

Ayni anda max 2 canli
rapor sorgusu

Yanit: "islem baslatild,
indirme baglantisi
e-posta ile iletilecektir."



o p95/p99 Latency: Endpoint bazli yanit stirelerinde $t > 1500\text{ ms}$
aslimasi.
o HTTP Status Oranlari: 429 Too Many Requests ve 5xx Server Error artig
oranlari.
o Queue Depth: Arka plan is kuyruklarinin (Celery/RabbitMQ) birikme miktari
($> 5009 job).
e Alarm Esikleri ve Runbook:
o Esik: 1 dakika igerisinde bir IP'den /login adresine 50'den fazla 429 dénmesi
$\rightarrow$ Otomatik IP Ban (WAF Rule).
o Esik: APl Gateway genelinde 503 orani $\%5$%'i asarsa $\rightarrow$
Auto-Scaling Tetikleme + Non-critical Endpoint Disable.
e 180 Giinliik Gozden Gegirme Takvimi:
o Her 6 ayda bir trafik loglari analiz edilerek sezonluk yogunluklara (Orn: Otel
erken rezervasyon dénemi) gore rate-limit threshold'lari gtincellenir.

5) Denetim ve Kontrol Listesi (Checklist)

e [] Endpoint Siniflandirmasi Yapildi: Tim API rotalar kritiklik ve kaynak tiketim
tiriine gore etiketlendi.

e []Export/Heavy isler Asenkronlastirildi: Uzun siiren veri indirme ve raporlama
isleri HTTP senkron akistan ¢ikarilip mesaj kuyruklarina alindi.

e []Booking / Login Onceliklendirildi: Gelir getiren veya giivenlik riski taglyan
rotalara 6zel kaynak izolasyonu uygulandi.

e []429/503 Yanitlan ve Retry Stratejisi Netlestirildi: istemcilere standart JSON
hata formati ve Retry-After header bilgisi donultyor.

e []izleme ve Alarm Seti Kuruldu: Grafana/Prometheus (izerinde rate-limit ihlalleri ve
CPU/RAM doygunluk gdstergeleri canliya alindi.

Deliverables (Teslim Edilecek Ciktilar)

e Kritik Endpoint Limit & Throttling Mimarisi Plani (v1.0): Katmanl limitleme
matrisini ve endpoint davranislarini belirten dokiman.

e API Gateway & Web Server Limit Konfiglirasyon Seti: Nginx / Kong / AWS WAF
icin hazir rate-limit kural kodlari.

e Graceful Degradation & Queue Yoénetim Runbook'u: Trafik patlamasi aninda
devreye girecek acil durum ve asenkron igleme rehberi.



RATE LIMIT & THROTTLING

CHECKLIST

4 Kritik Endpoint'ler Siniflandirildi
(Login/Booking)

Agrr isler (Export) Kuyruga Aliniyor
©2 IP/Kullanici Bazh Rate Limit Tanimh
4 Throttling ile Kontrollii Yavaslatma Aktif

04 Limit Asiminda Net Hata Mesaiji
(429+Retry)

w4 Graceful Degradation Kurgulandi

Y2 429 ve Queue Depth izleniyor

[Checklist / Framework Card]

Backend gelistiricileri, SRE uzmanlari ve platform mimarlari igin tasarlanmisg,
1200x1200px (1:1) kare formatinda yliksek ¢6zlinirliikll bir Performans ve Rate
Limit Mimari Karti. Koyu karbon gri ve amber/siber turuncu tonlarindaki
teknolojik zemin lizerinde; APl Gateway trafik vanasi, Token Bucket algoritmasi
gorseli, HTTP 429/503 yanit géstergesi ve kuyruk (queue) akis semalari yer
aliyor. Kartin lizerinde; "Katmanl OS / Web / App / API Limitleri", "Kritik
Endpoint Throttling & Priority Queues”, "Graceful Degradation & Asenkron
Export" ve "p95/p99 & 429 Alarm Dashboard" teslimat kalemi basliklari,
yanlarinda parlak onay isaretleriyle scannable ve kurumsal bir framework-card
formatinda sergileniyor.
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