Kubernetes RBAC / Namespace / NetworkPolicy
Guvenlik Checklist Sablonu — Yazilim / Sunucu
ve Guvenlik (v1.0)

Asset Amag: Bu asset; Kubernetes ortamlarinda guvenligin en ylksek etkiye sahip ug temel
katmanini (RBAC erisim kontrolleri, namespace izolasyonu ve NetworkPolicy ag kurallar)
hizlica standardize etmek icin hazirlanmistir. "Default-deny" (varsayilan olarak engelle)
yaklagimiyla pod'lar arasi yetkisiz yatay ilerleme (/lateral movement) riskini azaltir; sureci
node sertlestirme (node hardening) ve Pod Security standartlariyla tamamlar. Upgrade ve
bakim doéngulerine entegre edilerek surdurulebilir bir k8s guvenlik altyapisi saglar.

Kim Kullanir?: DevOps / SRE Mihendisleri, Platform Ekipleri ve Otel / B2B Microservice
Yazilim Ekipleri.

Nasil Kullanilir?

1. Cluster erisim envanterini ¢ikartarak kisi ve servis bazli RBAC rol matrisini netlestirin.

2. Ortam bazli namespace mimarisini olusturun ve prodeksiyon ortaminda
"default-deny" NetworkPolicy kurallarini uygulayin.

3. Pod Security standartlarini ve node sertlestirme adimlarini CI/CD ve cluster
politikalarina ekleyip periyodik olarak dogrulayin.

CHECKLIST & SPRINT PLAN — Kubernetes Cluster Guvenligi

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [ ] Kubeconfig Erisim Envanteri: Cluster erisimine sahip tim kullanici, CI/CD
servisi ve dis sistemlerin kubeconfig envanteri ¢ikarildi; erisimler kisi/servis bazli
tekillestirildi.

e [ ] Minimum Cluster-Admin Yetkisi: cluster-admin roli strictly sinirlandirildi; sadece
acil durum ve altyapi yonetimi icin belirli hesaplara tanimlandi.

e [ ] RBAC Least-Privilege Rol Matrisi: Tium kullanicilar ve ServiceAccount'lar igin
minimum yetki veren (least-privilege) Role ve RoleBinding matrisi kurgulandi.

e []Prod/ Staging Namespace Ayrimi: Canli (production) ve test (staging/dev)
ortamlari birbirinden fiziksel/mantiksal namespace seviyesinde tamamen izole edildi.

e [] Default Namespace Temizligi: Kubernetes varsayilan default namespace'i
uygulama dagitimi i¢in kullanimi kapatildi veya kullanimi minimuma indirildi.

e [] Prod Default-Deny NetworkPolicy: Canli namespace'lerde tim ingress (gelen)
ve egress (giden) trafigi varsayilan olarak engelleyen default-deny kurallar aktif
edildi.

e [] Allowlist Servis Trafik Akiglari: Pod'larin birbiriyle ve dis servislerle iletisim
kurabilmesi icin sadece gerekli port ve etiketlere (labels) izin veren allowlist
NetworkPolicy'leri tanimlandi.

e [] Minimal & Korumali Ingress Girigleri: Dis diinyaya agik Ingress noktalari
sinirlandirildi; TLS/SSL konfiglirasyonlari ve WAF/rate-limiting katmanlari eklendi.



e [] Pod Security Standards (PSS / PSA): Pod'larin root kullanicisi ile galismasi
engellendi (runAsNonRoot), ayricalikli (privileged) modlar ve tehlikeli Linux yetkileri

(capabilities) kapatildi.

e []Node Hardening & Upgrade Plani: Kubernetes worker node OS seviyesinde
sertlestirildi; isletim sistemi ve k8s versiyon yukseltme/bakim takvimi otomatize edildi.

2) Problem — Kok Neden — Co6zum Tablosu

Problem Kok Neden
Her Pod Her Yere NetworkPolicy
Erisiyor kurgulanmamasi / Ag

kisitlamasinin olmamasi

Herkes Cluster'a Genis ve denetimsiz RBAC
Baglaniyor izinlerinin tanimlanmasi
Staging ve Prod Ortamlarin mantiksal ve yetki
Karisiyor bazli ayrilmamasi

Privileged Pod / Root Pod glvenlik standartlarinin
Erigimi ve zorunluluklarinin
olmamasi

3) 14 Ginliikk Uygulama Sprint Plani (Giin 1-14)

Coziim (K8s Security)

Default-Deny NetworkPolicy
$\mathbf{+}$ Allowlist Kurallan

Least-Privilege RBAC Matrisi
$\mathbf{+}$ Cluster-Admin Temizligi

Env Bazli Namespace Mimarisi
$\mathbf{+}$ ResourceQuota

Pod Security Standards (Non-Root /
Read-Only Root FS)

[GUn 1-5: Erisim Envanteri & RBAC/Namespace] —> [Glin 6—8: NetworkPolicy & Ingress
Security] —> [Gln 9-12: Pod/Node Security & Observability] —> [Gun 13—-14: Tatbikat &

Rapor]

e Giin 1: Kubeconfig erisimlerinin, aktif sertifikalarin ve cluster yetkililerinin tam

envanterinin ¢ikariimasi.

e Giin 2: Kullanici gruplari ve ServiceAccount'lar i¢cin k8s RBAC rol matrisinin

tasarlanmasi.

e Giin 3: Gereksiz cluster-admin yetkilerinin kaldirilmasi ve acil durum (break-glass)

erisim akisinin kurulmasi.

e Giin 4: Proje ve ortam bazli (prod, staging, ops) namespace mimarisinin yeniden

yapilandiriimasi.

e Giin 5: Varsayilan default namespace icindeki kaynaklarin temizlenmesi ve

kullaniminin kisitlanmasi.



Gun 6: Production namespace'lerinde tim trafigi bloklayan default-deny-all
NetworkPolicy kuralinin uygulanmasi.

Gun 7: Mikroservislerin birbiriyle glvenli haberlesmesi icin etiket bazli (label-based)
allowlist NetworkPolicy'lerinin yaziimasi.

Giun 8: Ingress Controller kurallarinin gézden gegirilmesi, gereksiz dis erisim
noktalarinin kapatilmasi.

Giin 9: Pod Security Standards (PSA/PSS) kurallarinin aktif edilerek runAsNonRoot
ve readOnlyRootFilesystem zorunlulugunun getirilmesi.

Giin 10: Worker ve master node'lar i¢cin OS seviyesinde hardening (CIS Benchmark)
checklist adimlarinin uygulanmasi.

Giin 11: Kubernetes versiyon guncellemeleri ve node patch'leri igin kesintisiz
bakim/upgrade takviminin netlestiriimesi.

Giin 12: Audit loglari, Falco/Trivy glivenlik alarmlari ve network akislari igin
observability dashboard'larinin kurulmasi.

Giin 13: Yanlis politika kisittamalarini test etmek adina "Policy Breakage" ve

"Unauthorized Access" simulasyon tatbikati yapilmasi.
e Giin 14: Yonetim 6zet raporunun hazirlanmasi ve 180 glnlik periyodik

denetim/upgrade takviminin kilittenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

Cluster-Admin Sayisi

Policy Kapsamasi
(NetworkPolicy %)

RBAC Uyum Orani (%)

Yetkisiz Erigim Denemesi
(Kullanici/Pod)

Once (Mevcut
Durum)

YUksek
(Kontrolsuz /
Genis)

$\%0$ (Ag
kisitlamasi
yok)

$\%30$ (Genis
roller)

Yuksek

Sonra (Sprint
Sonrasi)

Minimum
(Yalnizca SRE /
Break-glass)

$\%100%
(Default-deny +
Allowlist)

$\%100%
(Least-privilege
matrisi)

Otomatik
Engellenen /
Alarm Veren

Hedef Yonu

Hedef | (Dlsus)

Hedef 1(Yiikselme)

Hedef 1 (Yiikselme)

Hedef | (Dlsus)



Deliverables (Teslim Edilecek Ciktilar)

e Kubernetes RBAC Rol Matrisi Dokiimani: Kullanici, grup ve servis hesaplari igin
tanimlanmis Role/ClusterRole YAML sablonlari.

e Namespace & ResourceQuota Plani: Ortam izolasyon kurallari ve kaynak limitleri
rehberi.

e Production NetworkPolicy Kiitiiphanesi: Default-deny ve servisler arasi gecis
izinlerini iceren deklaratif k8s manifesto seti.

e Pod Security Standardi & Node Hardening Kilavuzu: CIS Benchmark uyumlu
guvenlik kurallari ve ylkseltme (upgrade) takvimi.
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[Checklist Card]

DevOps/SRE miihendisleri, platform ekipleri ve microservice mimarlari igin
tasarlanmis, 1200x1200px (1:1) kare formatinda yiiksek ¢bziindrlikld bir
Kubernetes Glivenlik Checklist Karti. Koyu karbon gri ve canli
siyan/mavi/turuncu tonlarindaki teknolojik zemin (izerinde; Kubernetes diimen



simgesi, pod network izolasyon semasi, RBAC Kilit ikonlari ve 14 giinliik k8s
hardening sprint takvimi yer aliyor. Kartin lizerinde; "Least-Privilege RBAC &
Sited Cluster-Admin Roles", "Production Namespace Isolation & Default-Deny
NetworkPolicies", "Enforced Pod Security Standards (Non-Root/Read-Only FS)"
ve "Node Hardening & Automated Upgrade Schedules” teslimat kalemi
basliklari, yanlarinda parlak siyan onay isaretleriyle scannable ve kurumsal bir
checklist-card formatinda sergileniyor.
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