Kurumsal Web Guvenlik Checklist’i” Sablonu —
Yazilim / Web Security (v1.0)

Asset Amag: Bu checklist, kurumsal web sitelerinde "security by design" (tasarimdan
itibaren glvenlik) yaklagimini go-live (canliya ¢ikis) dncesinde uygulanabilir kontrol
noktalarina donusturir. OWASP Top 10 riskleri, kimlik dogrulama/rol yetkilendirmeleri,
form/dosya yUkleme glvenligi ve admin paneli sikilastirma (hardening) adimlarini tek bir
entegre dokiimanda toplar. Ozellikle kullanici ve ddeme verisi barindiran biiyiik otel zincirleri
ve kurumsal B2B projelerinde, canli yayina gecis dncesinde asilmasi zorunlu bir gtivenlik
kapisi (security gate) islevi gorar.

Kim Kullanir?: Tech Lead, Front-End/Back-End Yazilim Geligtiriciler, DevOps Muhendisleri,
QA (Kalite Guivence) Test Ekipleri, Siber Guvenlik Sorumlulari ve Proje Ydneticileri.

Nasil Kullanihir?

1. llgili checklist bilesenlerini éncelikle canli ortamin birebir kopyasi olan Staging (test)
ortaminda calistirin, sizma ve agik tarama test bulgularini kayit altina alin.

2. Tespit edilen zafiyetleri ve mimari riskleri "k6k neden — ¢6zUm" metodolojisiyle
onceliklendirerek dizeltme planina dahil edin.

3. Dokumanda yer alan 14 gunluk hizlandirilmis sprint planini uygulayarak hardening
(sikilagtirma) adimlarini tamamlayin ve go-live 6ncesi son kontrollerde agiklar tekrar
dogrulayarak kapatin.

TEMPLATE — Kurumsal Web Gluvenlik Checklist'i & Hardening Matrisi

A) Olgiim & Onceliklendirme Checklist'i

Sistem bilesenlerinin yayina ¢ikis éncesi siber direng durumunu dogrulayan ana kontrol
listesi:

e [] MFA + Rate Limit: Yonetici panellerinde ve kritik kullanici giris adimlarinda Cok
Faktorli Kimlik Dogrulama (MFA) ile istek sinirlandirma (Rate Limiting) aktif mi?

e [] RBAC Rol Matrisi: Kullanicilarin sadece kendi yetki alanlarina erismesini
saglayan Rol Tabanl Erisim Kontroli (RBAC) altyapisi kuruldu mu?

e []Input Validation / Output Escaping: SQL Injection ve XSS zafiyetlerini dnlemek
adina tum kullanici girdileri temizleniyor (validation) ve disari aktarilan veriler
maskeleniyor (escaping) mu?

e [] CSRF Korumasi: Form gdnderimlerinde ve durum degistiren tim HTTP
isteklerinde benzersiz CSRF (Cross-Site Request Forgery) token mekanizmasi
devrede mi?

e [] Upload Allowlist + Limit: Dosya yiukleme (upload) alanlarinda sadece izin verilen
uzantilar (allowlist) kabul ediliyor ve maksimum dosya boyutu siniri uygulaniyor mu?

e [] Admin Paneli Sikilagtirma (VPN/IP): Yonetim paneli girigleri halka acgik internete
kapali mi; kurumsal VPN veya belirli IP adreslerine kisitlandi mi?

e []Log/ Alert Sistemleri: SUpheli giris denemeleri, kaba kuvvet (brute force)
saldirilari ve yetkisiz erigsim adimlari i¢in anlik gtinlik kaydi ve alarm (alert)
mekanizmasi var mi?



[ 1 KVKK / PIl Minimizasyonu: Kullanici gizlili§i yasalari uyarinca, veri tabaninda ve
log dosyalarinda kisisel verilerin (PIl) tutulma miktari minimuma indirilip maskeleme
yapildi mi?

B) Problem — K6k Neden — C6ziim Tablosu
Checkilist taramalari sonucunda en sik karsilasilan kritik glivenlik agiklarinin operasyonel

¢6zlm matrisi:

Problem Kok Neden Gozum Oncelik
(image_ad42e22.png)
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Yetki sizintisi RBAC yok Rol matrisi + Yiksek

C) 14 Giinlik Giivenlik & Hardening Sprint Plani

guard

Web sitesini siber tehditlere karsi tamamen izole etmek igin kurgulanmis iki haftalik aksiyon

takvimi:

e Giin 1: Risk Yiizeyi Envanteri — Sitedeki tim auth, form ve admin giris panellerinin
haritasini ¢ikarin, envanter olusturun.
e Giin 2: MFA & Rate Limiting — Brute force saldirilarini engellemek adina API
uclarina ve panellere istek kisiti ve MFA entegre edin.
e Giin 3: RBAC ve Yetki Kontrolleri — Rol tabanli yetki kontrol mimarisini test edin,
dikey ve yatay yetki sizintilarini engelleyin.
e Giin 4: Input Validation Standardi — Tidm form girdilerini backend seviyesinde
dogrulama (validation) filtresinden gegirin.
e Giin 5: CSRF Kontrolleri — Durum degistiren (POST/PUT/DELETE) tim isteklere
glvenli CSRF token dogrulamasini ekleyin.
e Giin 6: Upload Hardening — Dosya yukleme dizinlerinde script galigtiriimasini

(execution) engelleyin, allowlist kuralini uygulayin.

e Giin 7: Admin Panel Erigsim Kisitlari — Admin paneli giris URL'ini degistirin, erigimi
sadece sirket IP'si veya VPN ile kisitlayin.
e Giin 8: Log/ Alert Kurgusu — Basarisiz giris denemeleri ve anormallikleri

Slack/E-posta kanallarina uyari olarak génderen log sistemini kurun.



Gin 9: PIl Minimizasyon & Maskeleme — Veri tabaninda kayitll hassas musteri
bilgilerini, kredi karti maskelerini ve log ¢iktilarini temizleyin.

Giin 10: Otel / B2B Kritik Akis Testleri — Rezervasyon motoru, B2B siparis formu
ve ddeme adimlari gibi kritik strecleri siber testlere tabi tutun.

Giin 11: Staging Security Gate Dry-Run — Canliya ¢ikis éncesinde test
sunucusunda tiim checklist maddelerini iceren kapsamli bir similasyon yapin.

Giin 12: Fix Deploy — Yapilan testlerde ortaya ¢ikan son mindr guvenlik aciklarini
gideren yamalari (patch) test ortamina yukleyin.

Giin 13: Retest — Kapatilan zafiyetlerin gergekten diuzeltilip dizeltiimedigini
dogrulamak adina son kez dogrulama taramasi gergeklestirin.

Gun 14: Go-Live Checklist Final — Guvenlik kapisi (security gate) onayini vererek
projeyi tam Kilitli ve korumali sekilde canliya alin.

D) Oncesi / Sonrasi Giivenlik KPI Tablosu
Sikilastirma operasyonunun projenin giivenlik skoruna olan etkisini gésteren performans

paneli:
KPI (image_a42b5d.png) Once Sonra (30 giin) Hedef
Kritik bulgu sayisi TBD TBD !
Form abuse orani TBD TBD !
Yetkisiz erisim denemesi TBD TBD !
Incident sayisi TBD TBD !

Teknik Kontrol Listesi (Checklist)

[ ] OWASP Uyumlulugu: Sitedeki tim dinamik sorgular ve kullanici girig alanlari en
guincel OWASP Top 10 zafiyet standartlarina gére denetlendi.

[] Cift Katmanh Koruma: Ydnetici ve bayi paneli (B2B) girisleri i¢in rate limit ile
birlikte MFA altyapisi teknik olarak kodlandi.

[ ] izolasyon Giivencesi: Yiiklenen kullanici dosyalarinin ana sunucudan bagimsiz,
script calistirma yetkisi olmayan izole bir bucket/sunucuda barindirilmasi saglandi.

[ 1 SLA ve Sprint Takibi: 14 glnlik glvenlik sprint takvimindeki tim goérevlerin
tamamlandigi teknik ekiplerce teyit edildi.

Deliverables (Teslim Edilecek Ciktilar)

Tum Ekip Rollerini ve izin Sinirlarini Belirleyen 1 Adet RBAC Yetki Matrisi



e Sunucu ve Yonetim Paneli Glvenligini Saglayan 1 Adet Admin Hardening Ayar
Listesi
Dosya Yukleme Aciklarini Sifirlayan 1 Adet Kurumsal Upload Policy Dokiimani
Canliya Gegis Onay Sureglerinde Kullanilacak 1 Adet Go-Live Security Gate
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[Layered Security Diagram] — 16:9 — katmanli-guvenlik-diyagrami.webp

Bir web uygulamasinin siber saldirilara karsi savunma katmanlarini gbsteren,
16:9 formatinda ¢izilmig teknik bir katmanli glivenlik mimari diyagrami. Gece
siyahi arka plan lizerinde, digtan ice dogru ic ice gegcmis parlak halkalar seklinde
uzanan katmanlar scannable bir hiyerargiyle sergileniyor. En dista "WAF &
Network Security (Rate Limit)" halkasi neon mavi isildarken, sirasiyla ige dogru
"Admin Hardening (VPN/IP)", "Application Gate (RBAC & CSRF Token)" ve en
merkezde korunan cekirdek veri tabanini simgeleyen "Data Encryption & Pl
Masking" katmani yer aliyor. Her katmanin birlesme noktasinda kliclik yesil Kkilit
ikonlari bulunuyor.



— | >
[OWASP Control Card] — 1:1 — owasp-kontrol-kartu.webp

Yazilim gelistiricilerin monitér kenarlarina veya teknik wiki panellerine asarak
hizlica kontrol edebilecekleri, 1:1 kare formatinda minimalist bir OWASP kontrol
karti tasarimi. Koyu antrasit zemin lzerinde, iki stitun halinde yer alan semada
sol tarafta popliler web agiklari (SQLi, XSS, Broken Auth) kirmizi uyari
seritleriyle listelenirken; sag tarafta bu agiklara karsi alinmasi gereken kod
seviyesindeki 6nlemler (Sanitization, Output Escaping, MFA) temiz, beyaz
fontlar ve onay kutucuklariyla sunuluyor. Sag alt kbsede "Security Gate: Gegti"
damgasi mat yesil bir mihdr gibi parlayarak "clarity at a glance" felsefesini
destekliyor.
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