KVKK Bilgilendirme Script & Kontrol Listesi (v1.0)

Asset Amaci: Bu asset; otel rezervasyon ¢agri merkezinde KVKK uyumlu gértismeler igin
gerekli bilgilendirme ctmlelerini, minimum veri prensibini ve operasyonel "kirmizi gizgileri"
standartlastirir. Amaci; sosyal mihendislik, yetkisiz erisim ve yanlis kanal Gzerinden hassas
veri paylasimi gibi riskleri minimize etmektir. Not: Nihai metinler hukuk danigmani onayina
sunulmalidir..

Kim Kullanir?: Rezervasyon Temsilcileri, Takim Liderleri, QA, IT/Guvenlik Ekipleri ve Otel
YoOnetimi.

Otel Rezervasyon Veri Akigi & KVKK Saklama Dongiisii

DENETIM & LOGLAMA KATMANI
(IT/Gvenlik Erigimi)

— Y =

GiRiS KANALLARI GUVENLIK FiLTRESI :
(Telefon, Web, OTA, Email) (Maskeleme & Dogrulama) ANA VERI SAKLAMA )
(PMS / CRM Sunucusu - Sifreli)

SAKLAMA & SILME
a POLITIKASI
(Belirli Stire Sonrasi Otomatik Silme)

“Verinin kanallardan girigi ve givenli limanlarda saklanmasini gosteren 16:9 akis
diyagrami.”

Nasil Kullanilir? (3 Adim)

1. Tek Dil Olusturun: Hazirlanan bilgilendirme script’ini acilis standartlarina ekleyerek
tim ekibin yasal uyariy1 ayni tonda yapmasini saglayin.

2. Diizenli Denetim: Kontrol listesini kullanarak haftalik en az 10 ¢agrida (6rneklem)
veri glvenligi denetimi gerceklestirin.

3. Hizli Aksiyon: 14 gunluk sprint plani ile maskeleme, erisim yetkileri ve veri saklama
proseddrlerindeki eksikleri kapatin.



KVKK Operasyonel lyilestirme Analizi
A) Problem = Kok Neden = Cozim Tablosu

Problem

Kok Neden

Céziim

Hassas veri yanlis kanalda

Aliskanlik / Sureg eksikligi

Kirmizi gizgiler + Glvenli 6deme akisi

Yetkisiz erigim

Rol bazli yetkilendirme yok

Access Control matrisi + Log inceleme

Gereksiz not birikimi

Not tutma standardi yok

Etiketli ve kisa not sablonlari

Kayit riski

Maskeleme protokoll yok

Maskeleme/Durdurma SOP + QA kontrol

B) 14 Gunliik KVKK Uyum Sprint Plani

e Giin 1-2: Mevcut veri akis haritasinin ¢ikariimasi (Kanallar, ekranlar ve kayit

sistemleri).

e Giin 3-5: Bilgilendirme script'i, "Kirmizi Cizgiler" dokimani ve rol bazli yetki
matrisinin (Access Control) olusturulmasi.
e Giin 6-7: Ses kayit sistemleri igcin maskeleme/durdurma SOP’u ve sosyal
muhendislik odakl ekip egitimi.
e Giin 8-12: Loglamal/erisim rapor rutinlerinin kurulmasi ve veri saklama politikasi
taslaginin netlesmesi.
e Giin 13—14: Denetim checklist'i ile ilk saha kontroll ve surekli iyilestirme planinin

yayini.

KVKK Uyum ve Giivenlik KPI Tablosu (Sablon)

KPI Once |Sonra (Hedef) | Not

Kirmizi gizgi ihlali TBD TBD Orneklem denetimi ile 8lgilir
Yetkisiz erigsim uyarisi TBD TBD Sistem log incelemesi

Not standardi uyumu TBD TBD QA kontrol sonuglari

Egitim tamamlama TBD TBD Onboarding ve tazeleme




Deliverables

Kisa Bilgilendirme Script'i, Kirmizi Cizgiler Listesi, Yetki Matrisi, Maskeleme/Durdurma SOP,
Log Denetim Rutini.

KVKK Erigim & Maskeleme Log Paneli (Giinliik Goriiniim)

Toplam Erigim Talebi: | | Maskelenmis Veri Gosterimi: Yetkisiz Erigim Girigimi:

50 | %98 1t

(Viiksek Uyum) (Kirmizi Uyar

Son Erigim Loglan Sistem Anomali Trendi

Agent: Ayse K. - Veri: Misafir iletigim - a
Durum: Basarili (Maskeli) - Zaman: 14:30

Agent: Ayse K. L. - Veri: Misafir iletigim - a
Durum: Engellendi (Maskeli) - Zaman: 14:30

Agent: Mehmet B. - Veri: Kart Bilgisi - 1
Durum: Engellendi (Maskeli) - Zaman: 14:45 &

Agent: Mehmet B. - Veri: Kart Bilgisi - ﬁ
Durum: Engellendi (Maskeli) - Zaman: 14:45

Agent: Ayse K. L. - Veri: Misafir iletigim -
wenme Eocallandi(Maglali)l _Zaman: 14:

“Hassas veri maskeleme ve sistem loglama ekranini gésteren 1:1 gorsel.”



PDF E-Kitap / Rehber Paketi

BiLGILENDIRME SCRIPT
& KONTROL LiSTESi (V1.0)

Otel Rezervasyon Hatti igin
Veri GUvenligi Rehberi

iCINDEKILER: Bilgilendirme Script'i (Kisa),
Kirmizi Cizgiler (Asla Yapilmamasi), Yetki Matrisi
(Access Control), Maskeleme/Durdurma SOP,
Log ve Denetim Rutini

“Uygulamaya hazir script ve denetim checklist ¢iktisini yansitan 1:1 tanitim karti.”
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