KVKK Denetimi Teknik Export & Log Checklist

Sablonu — Yazilim / Audit Prep (v1.0)

Asset Amag: Bu asset, KVKK denetimi 6ncesinde kurulmasi gereken teknik rapor setini
standardize eder: sistem bazli durum raporlari, kisi’kategori bazli veri ihraci (export) paketleri
ve maskelenmis log derleme (log bundle) yaklasimini kurgular. Gergeklestirilecek denetim
provasi (dry run) ile rapor ¢ikarma surelerini dlgtp iyilestirme is listesi (backlog) tretmenizi

saglar. Otel ve B2B kurumlarda denetim aninda yasanacak panigin éniine gegerek

tekrarlanabilir ve teknik olarak savunulabilir bir stre¢ kurar.

Kim Kullanir?: IT/BT Ekipleri, Veri/Raporlama Uzmanlari, KVKK/Uyum Ekipleri ve

Danisman/Ajans Yoneticileri (Otel ve B2B Sektorleri).

Nasil Kullanilir?

1.

2.

Kurum bunyesindeki tim veri igleyen sistemleri (Web, PMS, CRM, Cagri Merkezi vb.)
listeleyin ve her bir sistem icin teknik sorumlular (owner) atayin.

intiyac duyulacak veri ihraci paket tiplerini (Kisi, Kategori, Sistem bazli) belirleyip
kolon seviyesinde maskeleme kurallarini tanimlayin.

Denetim log derlemesini (log bundle) hazirlayin ve simulasyon/prova adimiyla rapor
uretme surelerini ve veri kalitesini test edin.

TEMPLATE — KVKK Denetimi Teknik Export & Log Yonetim Matrisi

1) Olgiim & Onceliklendirme Checklist'i

Teknik denetim ve resmi incelemeler éncesinde sistem altyapisinin hazir oldugunu
dogrulayan denetim listesi:

[ 1 Veri Haritasi Giincellendi: Tim sistemler, veri tabanlari ve buralarda islenen
kisisel veri kategorileri glincel olarak dogrulandi mi?

[ ] Sistem Bazli Rapor Sablonlar Hazirlandi: Web, PMS, CRM ve Cagri Merkezi
gibi her bir sistem icin en fazla 1 sayfalik teknik 6zet rapor formati kurgulandi mi?

[ ] Export Paket Tipleri Standardize Edildi: ihracat paketleri; "Kisi Bazl Veri
Paketi", "Veri Kategorisi Paketi" ve "Sistem Genel Paketi" olarak 3 ana kategoriye
ayrildi mi?

[ 1 Export Filtre Kurallar Yazildi: Veri gekme sorgularina tarih aralgi, ilgili kisi ID'si
ve veri kategorisi bazli kesin filtre kisitlari eklendi mi?

[ ] Kolon Bazli Maskeleme Kurallari Belirlendi: ihrag edilecek dosyalarda T.C.
Kimlik No, Kredi Karti, Sifre, Telefon ve E-posta alanlarinin nasil maskelenecegi
tanimlandi mi?

[ 1 Export islemleri Audit Log'a Baglandi: Veri disa aktarimi yapan kullanicinin
kimligi, islem zamani ve aktarilan veri kapsami izlenebilir audit log'a kaydediliyor mu?
[ 1 Log Bundle Kapsami Netlestirildi: Denetim mercilerine sunulacak log paketinin
zaman arali§i ve dahil edilecek sistem sinirlari belirlendi mi?

[ 1 Log Bundle Maskeleme ve Erigim Kurallari Tanimlandi: Sunulacak sistem
loglarindaki hassas teknik ve kisisel veriler maskelenerek log dosyasina erigim Rol
Bazl Erisim Kontroli (RBAC) ile sinirlandi mi?



[ ] Log Butunliigii Notu (Hash / Versiyon) Olusturuldu: Hazirlanan log bundle
paketlerinin batinliguni kanittlamak adina SHA-256 hash imzasi ve versiyon
numarasi dretildi mi?

[ ] Glivenli Paylasim Prosediirii Kuruldu: Hazirlanan ihracat ve log paketlerinin
yetkili mifettis veya denetcilere yalnizca sifreli/parolali dosyalar ve sireli erisim
baglantilariyla iletiimesi saglandi mi?

[ ] Denetim Provasi Senaryolari Hazirlandi: Otel ve B2B is modellerine 6zel
muhtemel veri inceleme senaryolari simule edildi mi?

[ ] Denetim Prova Siireleri Olgiildii: Senaryo bazli rapor gikarma, veri diga aktarma
ve log paketleme sireleri tutularak kayit altina alindi mi?

[ ] Otomasyon Firsatlari Backlog'a Alindi: Manuel yuratilen export ve log
paketleme sureclerini otomatize edecek teknik betikler (export scripts) iyilestirme
backlog'una islendi mi?

2) Problem $\rightarrow$ Kok Neden $\rightarrow$ Co6ziim Matrisi

KVKK denetimlerinde teknik raporlama esnasinda karsilasilan engeller ve ¢6ziim adimlari:

Problem Kok Neden Coziim

Denetim esnasinda talep edilen Paket tiplerinin 6nceden 3 standart paket tipi + Hazir

veri diga aktarimi (export) gcok standardize edilmemis veritabani sorgu filtreleri +

uzun siriiyor ve sistemleri olmasi ve hazir sorgu Duzenli denetim provasi (dry

kilitliyor filtrelerinin bulunmamasi run)

Sistem loglari ¢cok genis bir Tek bir "Log Bundle" Zaman ve sistem kisitli log

kapsama yayiliyor ve mimarisinin ve otomatik paketi + Dinamik log maskeleme

maskelenmeden riskli sekilde maskeleme kurallarinin + Sifreli ve erisim sireli

paylasiliyor tasarlanmamis olmasi paylasim

Disa aktarilan dosyalarda talep Veri minimizasyonu Kolon/alan bazli minimizasyon

edilenden ¢ok daha fazla kuralinin veri disa filtreleri + Hassas veri

gereksiz veri gikiyor aktarma (export) maskeleme + Disa aktarim audit
sorgularina kaydi

uygulanmamasi

3) 14 Ginlik Denetim Hazirlik Sprint Plani

Giin 1: Veri Haritasi Dogrulama & Sistem Tespiti: Aktif veri isleyen Web, PMS,

CRM, ERP, Cagri Merkezi sistemleri listelenir ve veri haritasi giincellenir.

Giin 2: Sistem Rapor Sablonlarinin Doldurulmasi: Her bir sistem igin mimariyi,

veri turlerini ve guvenlik dnlemlerini 6zetleyen tek sayfalik teknik formlar hazirlanir.



Giin 3: Export Paket Tipleri & Filtre Seti: Kisi, Kategori ve Sistem bazli veri ihracat
paketlerinin SQL/API sorgu filtreleri yazilr.

Giin 4: Kolon Bazh Maskeleme Kurallari: ihrag edilecek dosyalarda gériinmesi
istenmeyen hassas alanlarin (Kart No, T.C. No, Telefon) otomatik maskeleme mantigi
kurgulanir.

Giin 5: Export Audit Log Tasarimi: Veri disa aktarimini gergeklestiren yetkililerin
islem adimlarini kayit altina alan denetim log yapisi kurulur.

Giin 6: Log Bundle Sablonu & Zaman Araligi kisiti: Denetim aninda ¢ikarilacak
log dosyasinin zaman araldi, sistem sinirlari ve formati kilitlenir.

Giin 7: Log Maskeleme & RBAC Kisiti: Log dosyalari igerisindeki kisisel verilerin
anonimlegtiriimesi ve dosyaya erigim yetkilerinin kisittanmasi tamamlanir.

Giin 8: Giivenli Paylagim Prosediirii: ihrac edilen dosyalarin AES-256 sifreleme ve
zamana duyarl indirme baglantilari Gzerinden paylasim altyapisi kurulur.

Giin 9: Otel Denetim Provasi Senaryosu: Bir otel misafirinin gegmis rezervasyon,
harcama ve aclik riza verilerinin ihracini iceren similasyon yGruatalar.

Gun 10: B2B Denetim Provasi Senaryosu: Bir B2B musterisinin yetkili kigi,
sOzlesme ve fatura verilerinin disa aktarimini igeren denetim simulasyonu yapilir.
Giin 11: Prova (Dry Run) & Siire Olgiimii: Misteri/mifettis talebi anindan rapor
Uretilene kadar gecen sire kronometre ile dlgulerek veri tutarliligi denetlenir.

Giin 12: Hata ve Eksiklerin Kapatilmasi: Similasyonda tespit edilen eksik veri
alanlari, hatali maskelemeler ve performans darbogazlar giderilir.

Giin 13: Otomasyon Backlog'unun Planlanmasi: Manuel yurituilen veri
aktarimlarini tek tikla yapacak betiklerin (export scripts) yaziiim backlog'una
eklenmesi saglanir.

Giin 14: Kapanis Raporu & Yillik Yenileme Plani: Denetim hazirlik ¢iktisi
raporlanir ve 365 glinde bir tekrarlanacak periyodik denetim provasi takvimi kilitlenir.

4) Oncesi / Sonrasi Operasyonel KPI Tablosu
Teknik denetim hazirli§i ve export standartlastirma calismasinin operasyonel performans

ciktilari:
KPI Metrigi Once (Eski Sonra Stratejik Agiklama
Yapi) (Denetim
Hazir Hedef)
Kisi bazli export 24 — 72 saat < 15 Dakika Onceden hazirlanmis SQL/API
uretim siiresi (Manuel (Standart sorgu paketleri ile veri saniyeler
sorgular) Paket) icinde ihrag edilir.
Log bundie Gunler aliyor / < 30 Dakika Belirli zaman araligindaki
hazirlama siiresi Belirsiz (Otomatik maskelenmis log dosyasi tek tikla

Derleme)

bundle haline getirilir.



Maskeleme %0 — %30 %100 (Kolon ihrag edilen verilerdeki tiim hassas

uygulama orani (Riskli agik Bazli Tam ve kisisel alanlar otomatik
veriler) Maske) maskelenir.
Export dogruluk / Yuksek Hata Sifir Hata (Stki | Minimizasyon ve kesin filtre kisitlari
hata orani (Eksik/Fazla Filtreleme) sayesinde yalnizca talep edilen
Veri) dogru veri ihrag edilir.
Yilhik prova (dry 0 (Sadece Enaz2/Yil Duzenli provalar sayesinde kurum
run) sayisi denetim aninda) (Sdirekli denetim anina her zaman teknik
Hazirlik) olarak hazir tutulur.

5) Nasil Uygulanir? (5 Teknik Denetim Kurali)

1.

Veri ihracinda Kolon Minimizasyonunu Kesinlestirin: Bir kisinin verisi istendiginde
veritabanindaki tim satiri degil; yalnizca o talebi ilgilendiren kolonlari gekin. Ornegin;
bir rezervasyon sorgusunda kullanicinin sifre hash'ini veya dahili sistem notlarini
kesinlikle export paketine dahil etmeyin.

Log Bundle Dosyalarini SHA-256 ile imzalayin: Denetgiye veya miifettise
sunulacak log paketlerinin olusturulduktan sonra Uzerinde herhangi bir degisiklik
yapilmadigini (degismezlik kaniti) kanitlamak igin paketi Grettiginiz an SHA-256 hash
degerini hesaplayip resmi tutanaga ekleyin.

Canli Veritabani Uzerinde Dogrudan Export Sorgusu Galistirmayin: AJir
veritabani sorgulari canli sistemi yavaslatabilecegi icin, denetim disa aktarimlarini
ana veritabanindan senkronize olan ikincil bir okuma kopyasi (read-replica) veya veri
ambari tzerinden yUratan.

Hassas Verileri ihrag Dosyasinda Maskelerken Regex Standartlari Kullanin:
Telefon numaralarinda son 4 haneyi acgik birakacak (+90 532 *** ** 12), T.C. Kimlik
Numaralarinda ilk ve son 2 haneyi gdsterecek (11*******89) dinamik SQL/Regex
maskeleme fonksiyonlarini hazir bulundurun.

Disa Aktarilan Dosyalari Asla E-posta Eki Olarak Géndermeyin: ihrac edilen
kisisel veri ve log paketlerini dogrudan e-posta ekiyle iletmeyin. Dosyay sifreli zip
formatinda glvenli bir bulut/sunucu dizinine ylkleyip, erisim sifresini farkl bir
kanaldan (Orn: SMS) ileterek zaman kisitl indirme baglantisi saglayin.

Deliverables (Teslim Edilecek Ciktilar)

Denetim Rapor Seti Semasi: KVKK denetimi aninda sunulacak teknik, idari ve
mimari raporlarin klasér ve sunum dizilimi dékimani.

Sistem Raporlari Envanteri (Web / PMS / CRM / Call Center): Veri isleyen ana
sistemlerin teknik yetkinliklerini, veri tabani yapilarini ve guvenlik tedbirlerini
aclklayan sistem kartlari.



e Export Paket Sablonlari & SQL Filtre Seti: Kisi, kategori ve sistem bazli veri gekme
islemlerinde kullanilacak hazir veritabani sorgulari ve parametre dékimani.

e Log Bundle Sablonu & Maskeleme Rehberi: Teknik loglarin zamana gore
paketlenmesi, hassas verilerin anonimlestiriimesi ve hash btlnlik imzalarinin
atilmasi rehberi.

e Denetim Provasi Raporu & lyilestirme Backlog'u: Yillik simiilasyon sonuglarini,
sure Olcumlerini ve otomasyon hedeflerini iceren proje ¢ikti raporu.

KVKK TEKNIK EXPORT

& LOG CHECKLIST’I

EXPORT PAKETLERI LOG BUNDLE
(Kisi/Kategori/Sistem) (Erisim/Islem)
@ 3 Paket Tipi Tanimli @ Kapsam (Zaman/Sistem) Net
@ Filtre Kurallari Yazil @ Hassas Alanlar Maskelenmis

(V] Gereksiz Alanlar Maskelenmis (/] Export/Yetki Degisimi Dahil

@ Export Audit Log'a Giriyor @ ButUnlik Korumali (Hash)

dad i

(V] Gvenli Paylasim Kanalr (V] Erisim Kisith

Otel ve B2B icin Standartlastiriimis Hazirlik

[Checklist / Framework Card]

IT yéneticileri, veri/raporlama uzmanlari ve KVKK uyum ekiplerinin teknik
denetim hazirliklarini denetlemeleri igin tasarlanmig, 1200x1200px (1:1) kare
formatinda yiiksek ¢éziindrliiklii bir operasyonel kontrol karti. Koyu karbon gri ve
sistem mavisi tonlarindaki teknolojik arka plan lizerinde, veritabani ihracatini ve
veri glivenligini temsil eden parlayan altin sarisi klasér ve yegil onay kalkani
ikonlari yer aliyor. Kartin lizerinde; "Sistem Bazli Rapor Sablonlari Hazir", "3
Kademeli Export Paket Standardi”, "SHA-256 Imzali Log Bundle Mimarisi" ve
"Siire Olgiimlii Denetim Provasi (Dry Run)" maddeleri, yanlarinda parlak check
simgeleriyle scannable ve kurumsal bir checklist formatinda sergileniyor.



KVKK TEKNIK DENETIM HAZIRLIK MODELI

3a. KiSi/
KATEGORI
< 1. VERI EXPORT
~| HARITASI (Filtre &
(Kaynaklar) Maskeleme)
Hassas Veri
@ Eﬁﬂ 2. SISTEM indirme 4. DENETIM 5. DENETIM
| Web PMS RAPORLARI KLASORU I.:.’ROVASI.
N (Tanimlama) (Paketleme & (Stire & Kalite
K @ Veri Tiirleri & Sifreleme) Olgtimi)
O | i cal Konumlar Giivenli Arsivieme Simiilasyon & Test
CRM 2 3b. LOG ;i
e BUNDLE DENETIME
Veri Kaynaklari (Kapsam & HI-EZIRLIK v)
Giivenlik) Surel_l|<h Uﬁm &
Erigim & Islem ZI

Kayitlari

Erisim & Islem
Kayitlari

V

[Diagram / Flow]

Otel ve B2B kurumlarinda olasi bir KVKK denetimi aninda farkli sistemlerden
(Web, PMS, CRM, Cagri Merkezi) gelen verilerin nasil giivenli bir rapor setine,
maskelenmis export paketlerine ve sifreli bir log bundle yapisina déniistligiind
gobsteren, 1920x1080px (16:9) Full HD ¢éziiniirliikte mimari siire¢ diyagrami.
Minimalist koyu antrasit bir zemin lizerinde, soldaki "Veri Kaynaklari
(Read-Replica DBs)" diigiimiinden ¢ikan oklar, ortadaki "Maskeleme,
Minimizasyon & Hash (SHA-256) Katmani"na ulasiyor. Buradan islenen veriler,
en sadda yer alan "Sifreli Export Paketleri", "Audit Log Bundle" ve "Denetim
Rapor Seti" ¢iktl noktalarina turkuaz, mor ve elektrik yegili akis ¢gizgileriyle
baglanarak "clarity at a glance” ilkesiyle semalastiriliyor.
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