KVKK Dijital Farkindalik Egitim Plani & Rol Bazli
Modul Sablonu — Yazilim / Awareness (v1.0)

Asset Amag: Bu sablon, KVKK farkindalik egitimini genel ve teorik bir seminer olmaktan
cikarip rol ve sistem bazinda teknik olarak uygulanabilir hale getirir. IT, Pazarlama, Satis,
Rezervasyon ve Cagri Merkezi ekipleri icin moduil igerik iskeleti, gergek hayat senaryo
kartlari ve yillik tekrar takvimini standardize eder. Temel amag; KVKK uyumunu soyut bir
kural seti olmaktan c¢ikarip gunlik dijital calisma aliskanligina donustirmektir.

Kim Kullanir?: insan Kaynaklari (iK), BT/IT Liderleri ve Operasyon Yoneticileri (Otel ve B2B
Sektorleri).

Nasil Kullanihir?

1. Kurum igindeki departman rollerini ve gunliik operasyonda kullandiklari teknik
sistemleri (Web, PMS, CRM, Cagri Merkezi, Bl) matris (izerinde eslestirin.

2. Modil sablonunu her roliin dokundudu riskli islemler, gercek vaka senaryolari (Hata
— Dogru — Sonug) ve "Ne Yapmamaliyim?" kurallari ile doldurun.

3. Yilhk farkindalik takvimini kurgulayin (Onboarding entegrasyonu, ¢eyreklik rol
tekrarlari, aylik mikro hatirlatmalar ve yilda 1 kez denetim/olay tatbikatt).

TEMPLATE — KVKK Dijital Farkindalik Egitim Plani & Rol Bazli Modiil
Matrisi
1) Rol — Modiil Matrisi (Bos Planlama Sablonu)

Departmanlarin kullandigi sistemler, (istlendikleri veri riskleri ve zorunlu egitim moddlli
eslestirme tablosu:

Planlama Alani Girilecek Veri / Tanim

Hedef Rol / (Orn: On Biiro / Rezervasyon / Cadri
Departman Merkezi)

Dokundugu [1Web Admin |[]PMS | []CRM | [] Call Center Softphone | [
Sistemler ] Bl / Reporting

Zorunlu Egitim [ 1 MO: Genel Farkindalik | [ ] M1: Veri ihraci/Export | [ ] M2:

Modiilleri iletisim Guvenligi | [ ] M3: Sifre/Yetki



Kritik Riskli (Orn: Excel misafir listesi export

islemler alma, WhatsApp'tan pasaport paylasma)

Senaryo Karti Seti [1S1: Hatali Veri Paylasimi | [ ] S2: Yetkisiz Sistem Erigimi | [ ]
S3: Acik Riza/izin Karmasasi

Egitim Frekansi [ 1 Onboarding (ise Alim) | [ ] Ceyreklik (Q1-Q4) | [ ] Aylik
Mikro (E-posta/Quiz)

Modiil / igerik (Orn: IK Uyum Uzmani & BT

Sorumlusu Glivenlik Lideri)

2) Modiil igerik Sablonu (Her Rol igin Uygulanacak Standart iskelet)

e Modiil Adi: (Orn: M1 — On Biiro ve PMS Veri Giivenligi)

e Modiil Amaci (2 Ciimle): Bu moddl, On Biiro ve Rezervasyon personelinin PMS
(Otel Yonetim Sistemi) tzerinde kisisel verileri islerken veri minimizasyonu ilkelerine
uymasini saglar. Misafir kayit, odalara veri dagitimi ve kimlik alma slreglerinde
mevzuata uygun hareket etme becerisi kazandirir.

e Riskli islemler (3—5 Kritik Eylem):

1.

2.

PMS Uzerindeki misafir listelerini harici USB bellege veya kisisel bilgisayara
export etmek.

Misafir kimlik/pasaport gérsellerini kurum disi anlik mesajlasma
uygulamalarindan (WhatsApp vb.) diger departmanlara iletmek.

Vardiya degisiminde PMS kullanici oturumunu agik birakip
kasadan/bankodan ayriimak.

Misafire ait 6zel nitelikli verileri (saglk/alerji/dini tercih) serbest metin (free
text) not alanlarina izinsiz yazmak.

Senaryo Kartlar (3 Adet Saha Vakasi)
Senaryo 1 (S1): WhatsApp Uzerinden Pasaport / Kimlik Génderimi

Hata (Yanlis Davranig): On biiro galisani, vip misafirin hizli girig islemi
icin pasaport fotografini sahsi cep telefonundan WhatsApp ile kat
hizmetleri yoneticisine génderiyor.

Dogru (Uyumlu Davranig): Pasaport verisi yalnizca glivenli tarayici
Uzerinden dogrudan PMS sistemine islenir; departmanlar arasi iletisim
sadece PMS ici gbrev notlari Gzerinden yaratalar.

Sonug: Kisisel verilerin kontrolsiiz 3. taraf sunuculara sizmasi
engellenir; veri ihlali yaptinmlarindan ve idari para cezalarindan
korunulur.



Senaryo 2 (S2): Agik Oturum ve Yetkisiz Erigim

e Hata (Yanhs Davranig): Resepsiyonist, mola esnasinda PMS ekranini
kilittemeden bankodan ayriliyor; yanindaki yetkisiz personel sisteme
erisip misafir adres verilerini gértntiliyor.

e Dogru (Uyumlu Davranig): Ekran bagindan ayrilirken Win + L kisayolu
ile oturum Kkilitlenir veya sistemdeki 3 dakikalik otomatik ekran koruyucu
sifresi aktif tutulur.

e Sonug¢: Rol bazli yetkilendirme ilkeleri korunur; sistemdeki adli log
kayitlarinda yetkisiz eylem olugsmasi énlenir.

Senaryo 3 (S3): Serbest Not Alanlarina Hassas Veri Girisi

e Hata (Yanhs Davranig): Cagri merkezi temsilcisi, rezervasyon kartindaki
genel not alanina "Misafir engelli ve x hastaligi var, zemin kat verilsin"
seklinde acik veri yaziyor.

e Dogru (Uyumlu Davranig): Saglik verisi gibi 6zel nitelikli veriler serbest
not alanina agik¢a yazilmaz; sistemdeki tanimli "Erigilebilirlik Odasi /
Zemin Kat" secenedi isaretlenir.

e Sonug: Ozel nitelikli kisisel verilerin acik riza olmaksizin islenmesi ve
genis kitlelerce gérilmesi engellenir.

Ne Yapmamaliyim? (5 Altin Kural)

1. Asla Sifrenizi ve Kullanici Adinizi Paylagmayin: Calisma arkadasiniz dahi olsa
higbir zaman kendi PMS, CRM veya e-posta sifrenizi devretmeyin.

2. Kisisel Cihazlara Kisisel Veri indirmeyin: Sahsi telefon, tablet veya
bilgisayarlariniza misafir/musteri verisi igeren Excel, PDF veya gorsel dosyasi
kaydetmeyin.

3. E-postada Birden Fazla Aliciya Agik Gonderim Yapmayin: Toplu bilgilendirme
e-postalarinda alici adreslerini To veya Cc kismina koymayin; her zaman Bcc (Gizli
Karbon Kopya) kullanin.

4. Goép Kutusuna Atilan Kagitlara Dikkat Edin: Uzerinde misafir adi, oda numarasi,
kredi karti veya telefon yazan kagit ¢iktilarini normal ¢gépe atmayin; imha imha
kutularina (shredder) atin.

5. Onaysiz Pazarlama Aramasi / Mesaji Atmayin: Ticari iletisim izni veya acik rizasi
bulunmayan misafirleri kisisel numaralardan arayip kampanya teklifinde bulunmayin.

e Mini Quiz (5 Soru): Modul sonunda en az %80 basari puani gerektiren; "Bcc
kullanimi”, "Pasaport igsleme", "Sifre guvenligi", "Serbest not alani kullanimi" ve
"Oturum kilitteme" konularini élgen test.

e Eskalasyon & ihlal Bildirim Prosediirii: Siipheli bir veri sizintisi veya hatali e-posta
gonderiminde ilk 15 dakika icinde kime ve nasil bildirim yapilacagi:
kvkk-bildirim@kurum.com veya BT Destek Dahili: 4444.

3) Yillik Egitim ve Farkindalik Takvimi (Sablon)
e Q1 (Ocak — Mart): Onboarding Entegrasyonu & M0 Temel Farkindalik
o Yeni ise baslayan tim personele ilk 3 giin icinde "MO: KVKK Dijital Temelleri"
egitiminin atanmasi.
o Tum sirket genelinde "En Sik Yapilan Top 5 KVKK Hatasi" canli web semineri.



Q2 (Nisan — Haziran): Rol Bazli Derinlesme & Senaryo Similasyonu
o Departmanlara ézel (On Biiro, Pazarlama, IT, Satis) rol moddillerinin (M1-M4)
tamamlanmasi.
o Sahada gergek senaryo simulasyonlari ve interaktif rol oyunlari.
Q3 (Temmuz - Eylil): Aylhik Mikro Hatirlatmalar & Giivenli Paylagim Odagi
o E-posta Uzerinden 2 dakikalik infografik formatli mikro farkindalik igerikleri ve
3 soruluk hizli quiz'ler.
o "Guvenli Dosya Paylasimi ve Bcc Kullanimi" temali farkindalik kampanyasi.
Q4 (Ekim — Aralik): Yillik Tatbikat (Incident / Audit Prep) & Plan Giincelleme
o Olasi Veri ihlali Bildirimi (Incident Response) ve Denetim Provasi (Dry Run)
tatbikati.
o Egitim KPI'larinin analizi, basari oranlarinin dlgimu ve yeni yil i¢ceriklerinin
revizyonu.

4) Denetim ve Kontrol Listesi (Checklist)
Egitim programinin eksiksiz yasal ve operasyonel zemine oturdugunu dogrulayan adimlar:

[ ] Onboarding Egitim Akisi Yazili Hale Getirildi: iK ise alim siirecine KVKK egitim
tamamlama sarti eklendi mi?

[ ] Rol-Modiil Matrisi Tamamlandi: Tim departmanlarin dokundugu sistemler ve
sorumluluklari matrise islendi mi?

[ ] Her Rol igin En Az 3 Senaryo Karti Hazirlandi: Teorik anlatim yerine sahaya
uygun vakalar dékiimante edildi mi?

[ 1 Ayhik Mikro Hatirlatma Takvimi Kilitlendi: Y1l geneline yayilacak kisa biltenler
ve quiz'ler planlandi mi?

[1Y1lhk Tatbikat ve Denetim Provasi Takvime Alindi: Q4 tatbikat tarihi ve
senaryolari belirlendi mi?

[ 1 Olgiim KPI'lari Tanimlandi: Egitim katilim orani ($>\%95$), quiz basari
ortalamasi ($>\%80$) ve ihlal bildirim sireleri kayit altina aliniyor mu?

Deliverables (Teslim Edilecek Ciktilar)

Rol Bazli KVKK Egitim Modiilleri Paketi (v1.0): IT, Pazarlama, On Biiro, Cagri
Merkezi ve Satis ekipleri icin ayri ayri hazirlanmis ders slaytlari ve senaryo kartlari.
Otel & B2B Yilhk Farkindalik Takvimi: 12 aylik periyodu kapsayan onboarding,
ceyreklik tekrar, mikro egitim ve tatbikat takvimi dékimani.

Egitim Olgme & Degerlendirme Seti: Her modill igin 5'er soruluk mini quiz bankasi,
basari sertifikasyon kriterleri ve ¢alisan katilim takip formu.



YILLIK KVKK EGITiM & FARKINDALIK TAKViMi (OTEL & B2B)

Q1 Q2 Q3 Q4
ROLLER (Jan-Mar) (Apr-Jun) (Jul-Sep) (Oct-Dec)
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‘\“ Pazarlama :
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atmts HATIRLATMA
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Aylik E-posta/Slack
Ipuglar

3> satis
@ Call Center

< OLGUM & GUNCELLEME DONGUSU 2
Quiz Sonuglari, Vaka Analizi, Geri Bildirim ile Plan Giincelleme
[Diagram / Flow]

Otel ve B2B kurumlarinda bir ¢alisanin ise alim (onboarding) anindan baslayip
ceyreklik derinlesme egitimleri, aylik mikro quiz'ler ve yil sonu veri ihlali
tatbikatina uzanan 365 glinliik dijital farkindalik yolculugunu gdésteren,
1920x1080px (16:9) Full HD ¢éziinlirliikte stire¢ diyagrami. Koyu gece mavisi
arka plan (zerinde, "Q1: Onboarding & MO Temel Farkindalik", "Q2: Rol Bazli
Modiiller & Senaryolar”, "Q3: Mikro Biiltenler & Bcc/Dosya Odagi” ve "Q4: Yillik
Ihlal Tatbikat! & Giincelleme" asamalari parlak turkuaz, mor ve altin sarisi akis
cizgileriyle bir déngii halinde "clarity at a glance" felsefesiyle semalagtiriliyor.



KVKK DiJIiTAL FARKINDALIK
KONTROL LISTESI

ROL BAZLI MODULLER YILLIK TAKVIM & OLCUM

@ MO: Temel Dijital Hijyen @ Onboarding Akisi

@ MI: Web & Pazarlama @ Ceyrek Tekrar Oturumu
@ M2: PMS & Rezervasyon @ Aylik Mikro Hatirlatma
(V] M3: CRM & Satig (V] Yillik Tatbikat

@ M4: Cagn Merkezi @ KPI Takibi (Quiz+Vaka)

Surekli Egitim ve Davranis Degisimi

[Checklist / Framework Card]

IK yéneticileri, BT liderleri ve KVKK uyum uzmanlari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢bziinurliklIi bir egitim kontrol karti.
Koyu karbon gri ve siber mavi tonlarindaki teknolojik zemin lizerinde, mezuniyet
kepi, basari rozeti ve veri glivenligi kalkani temsil eden neon yesili ve elektrik
mavisi ikonlar yer aliyor. Kartin (zerinde; "Sistem Bazli Rol-Mod(il Matrisi", "3
Vakali Saha Senaryo Kartlari", "5 Maddelik 'Ne Yapmamaliyim?' Rehberi" ve
"Onboarding & Tatbikat Entegrasyonu” maddeleri, yanlarinda parlak onay
isaretleriyle scannable ve kurumsal bir checklist formatinda sergileniyor.
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