Mesaj Kanallari icin KVKK Kontrol Listesi (v1.0)

Asset Amaci: Bu checklist; otellerin DM, WhatsApp ve Web Chat kanallarinda KVKK ve veri
glvenligi standartlarini operasyonel olarak uygulamasini saglar. Amaci; minimum veri
toplama prensibini oturtmak, hassas veri paylasimlarini engellemek, erisim yetkilerini

dizenlemek ve veri sizintisi (incident) riskini azaltmaktir.

(Not: Bu dékiiman hukuki danismanlik degil, operasyonel iyi uygulama rehberidir.)

Kim Kullanir?: Call Center ve Rezervasyon Ekipleri, Mesaj Operatorleri, IT Birimi,
Operasyon ve QA Sorumlulari.

Nasil Kullanilir? (3 Adim)

1. Standartlagstirma: "Minimum veri seti" ve "asla istenmeyecekler" listesini mevcut
SOP (Standart Operasyon Prosedrt) dokiimaniniza entegre edin.

2. Sinirlama: Yetki matrisi ve saklama politikasi ile personelin verilere erigimini gérev
tanimina gore kisitlayin ve sistem loglarini periyodik olarak kontrol edin.

3. Denetim: Ayda bir kez 50 konugma tGzerinden mini audit (denetim) gergeklestirin ve
hatali 6rnekleri egitimlerde anonimlestirerek tekrar edin.

Yapilmasi / Yapiimamasi Gerekenler (Audit Checklist)

e [] Hassas Veri Yasagi: Kredi karti bilgisi, CVV, kart gérseli, kimlik/pasaport kopyasi
veya OTP/sifre gibi bilgileri kesinlikle talep etmeyin (YASAK).

e [] Minimum Veri Prensibi: Sadece rezervasyon i¢in gerekli olan minimum veri seti
(Ad, Soyad, iletisim vb.) disinda veri istemeyin.

e [] Giivenli Yonlendirme: Odeme ve kimlik dogrulama gibi islemleri WhatsApp/DM
Uzerinden yapmak yerine glivenli 6deme linklerine veya PMS kanallarina yonlendirin.

e [] Gorsel Paylasimi: Ekran gorintlsu paylasimindan kaginin; gerekliyse sadece
maskelenmig 6zet bilgiler paylagin.

e [] Kontrollii Gonderim: Forward (yonlendirme) islemlerinde yanlis kisiye veri gitme
riskine kargi "ikinci kontrol" adimi ekleyin.

e [] Veri Yagsam Dongiisii: Saklama sirelerini belirleyin; anonimlestirme ve silme
proseddrlerini yazili hale getirin.

e []izleme: Erisim loglarini diizenli takip edin ve aylik 50 konusma (izerinden kalite
denetimi (Mini Audit) yapin.



Yetki ve Erigsim Matrisi

Rol Yetki Seviyesi Sorumluluk Alani

Message Team Goruntule / Yanitla Gulnluk misafir iletigimi

Supervisor QA + Onay Kalite kontrol ve eskalasyon yonetimi

IT / Admin Log + Kayith Silme Sistem glvenligi ve veri temizligi

14 Gunluk Uygulama Sprint Plani

e Giin 1-2: Minimum veri seti ve "asla istenmeyecekler" (yasakli liste) dokimaninin
olusturulmasi.
Giin 3-5: Mevcut mesaj sablonlarina veri guvenligi uyari metinlerinin eklenmesi.
Gun 6-7: Sistem Uzerinde rol bazli yetki matrisinin tanimlanmasi ve erisim
ayarlarinin yapilmasi.

e Giin 8-10: Veri saklama, loglama ve silme prosediirlerinin teknik olarak devreye
alinmasi.

e Giin 11-14: Tum ekipler icin KVKK farkindalik egitimi ve ilk mini audit uygulamasinin
yapilmasi.

Deliverables

KVKK Mesajlasma Kontrol Listesi, Yetki/Erisim Matrisi Tablosu, Veri Saklama ve Loglama
Proseduru.
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Kodu Veri

“Hangi personelin hangi veriye ne diizeyde erigebilecegini gosteren yetki tablosu.”



MESAJ VERISI SAKLAMA SURECI & TIMELINE
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Erisim Kontrolli Loglama

“Misafir verisinin sisteme girisinden silinmesine veya anonimlestiriimesine kadar
gecen yasal saklama siirelerini gésteren diyagram.”
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