Misafir Wi-Fi Captive Portal & Loglama KVKK
Checklist Sablonu — Yazilim / Guest Wi-Fi (v1.0)

Asset Amag: Bu asset, otel misafir Wi-Fi sureclerini KVKK ve veri guvenlidi perspektifiyle
standardize eder: karsilama ekrani (captive portal) aydinlatmasi, kimlik dogrulama
yontemleri, minimum log veri seti, misafir/calisan/yénetim ag ayrimi ve yonetici paneli erisim
glvenligi kontrol noktalarini netlestirir. Loglarin kapsamini ve erisim yetkilerini sinirlandirarak
olasi denetim ve siber olay (incident) anlarinda teknik savunmay guglendirir. Sahada hizla
uygulanabilir, disik panik seviyeli bir denetim listesi sunar.

Kim Kullanir?: Otel BT/Network Ekipleri, Otel Operasyon Yoneticileri ve Bilgi
Guvenligi/KVKK Sorumlulari.

Nasil Kullanilir?

1. Captive portal karsilama ekranini ve misafir giris yontemlerini (Oda No,
Pasaport/TCKN, SMS) checklist kistaslarina gore gézden gegirin.

2. Log veri setini veri minimizasyonu prensibiyle sinirlandirin; veri saklama (retention)
ve Rol Bazli Erisim Kontroli (RBAC) yetkilerini tanimlayin.

3. Ag segmentasyonunu (Misafir, Calisan, Yonetim) uygulayin; admin panel erigimlerini
MFA ve IP kisitlamalari ile sikilastirip simulasyon provasini gerceklestirin.

TEMPLATE — Misafir Wi-Fi & Captive Portal KVKK Denetim Matrisi

1) Olgiim & Onceliklendirme Checklist'i

Otel Wi-Fi altyapisinin yasal diizenlemelere ve ag glivenlik standartlarina uygunlugunu
dogrulayan kontrol seti:

e [] Captive Portal Aydinlatmasi Aktif: Karsilama ekraninda Kisisel Verilerin
islenmesine lliskin Aydinlatma Metni goriiniir ve erisilebilir sekilde yerlestirildi mi?

e [] Mobil Uyumlu Kisa Ozet Metin: Aydinlatma metninin ézet hali mobil ekranlarda
okunabilir UX formatinda tasarlandi mi?

o [ ] Detayh Metin Baglantisi Eklendi: Tam metne yonlendiren kdpru baglantisi (link)
giris butonunun hemen Gzerinde belirgin sekilde yer aliyor mu?

e [ ] Minimum Veri ile Login Yéntemi: Kimlik dogrulama yéntemi elzem verilerle (Orn:
Oda No + Dogum Yili veya SMS verification) sinirlandirildi mi?

e [] Brute Force & Bot Korumasi (Rate Limit): Otomatik deneme/saldiri giriglerine
karsi istek sinirlama (rate limit) ve IP engelleme kurallar aktif edildi mi?

e [] Minimum Log Seti Tanimlandi: Tutulan oturum loglari sadece yasal zorunluluk
kapsamindaki alanlarla (login_timestamp, logout_timestamp, local_ip, mac_address,
assigned_public_ip, ssid) sinirlandirildi mi?

e [] Gereksiz Trafik ve igerik Loglari Kapali: Kullanicilarin gezindigi web sitelerinin
detayl URL, icerik ve paket loglarinin tutulmasi kapatildi mi?

e []Log Maskeleme ve PIl Minimizasyonu: Veri tabaninda saklanan kisisel veriler
(PII) ve erisim loglari Uzerinde anonimlegtirme/maskeleme teknikleri uygulandi mi?

e []Log Saklama ve Rotasyon Politikasi (Retention): 5651 Sayili Kanun ve KVKK
gereksinimlerine uygun saklama siiresi (Orn: 2 yil) ve otomatik imha/rotasyon
mekanizmasi kuruldu mi?



e []Rol Bazl Log Erigsimi (RBAC): Ag erisim loglarina yetkisiz personelin erigimi
engellendi; erisim yetkileri sadece BT/Siber Glivenlik sorumlulari ile sinirlandirildi
mi?

e []Ag Segmentasyonu Yapildi (VLAN / SSID): Misafir agi1 (Guest Wi-Fi), personel
ag (Staff) ve operasyonel sistemler (PMS/POS) fiziksel veya mantiksal (VLAN)
olarak tamamen ayrildi m1?

e []ig Sistemlere Erisim Engellendi (Deny Rules): Misafir agindan otel
veritabanlarina, PMS/POS sunucularina ve yonetim cihazlarina erisimi kesen
guvenlik duvari (firewall) kurallari yazildi mi?

e []Yonetim Agi Ayrildi & IP Allowlist Kuruldu: Ag cihazlari ve Wi-Fi
denetleyicilerinin (Controller) ydnetim arayuzleri ayri bir ydnetim VLAN'ina alinip
yalnizca tanimli IP adreslerine (allowlist) acildi mi?

e [] Admin Panel Giivenligi (MFA & Audit Log): Ag yonetim panellerinde Cok
Faktorlt Kimlik Dogrulama (MFA) zorunlu kilindi ve yonetici islem kayitlari (admin
audit log) aktif edildi mi?

e [] Sozlesme ve Politika Versiyonlamasi: Captive portalda yayinlanan aydinlatma
ve riza metinlerinde yapilan her degisiklik versiyon numarasiyla (Orn: v1.0
$\rightarrow$ v1.1) kayit altina aliniyor mu?

2) Problem $\rightarrow$ Kok Neden $\rightarrow$ Co6ziim Matrisi
Misafir Wi-Fi altyapilarinda kargilasilan glivenlik ihlalleri ve teknik ¢bziim adimlari:

Problem Kok Neden Coziim

Misafir Wi-Fi agina Ag segmentasyonunun Ayri Guest VLAN yapilandirmasi +
baglanan cihazlar otel i¢ (VLAN/SSID) yapilmamig Guvenlik duvarinda i¢ aglara tim
sistemlerine ve olmasi veya guvenlik duvari erisimleri engelleyen kati kurallar
PMS/POS cihazlarina erisim engelleme (deny) (deny rules) + Yonetim agi
erigebiliyor kurallarinin eksikligi izolasyonu

Log dosyalarinda Wi-Fi Controller ve Syslog Trafik detay loglarinin kapatiimasi +
kullanicilarin tiim web sunucularinda varsayilan Minimum yasal log seti kurgusu +
trafigi, arama gecmisi ve genis kapsamli loglama Siresi dolan veriler i¢in otomatik
detay paketleri ayarlarinin agik kalmasi rotasyon/saklama (retention) kurali
saklaniyor

Ag yonetim paneline Admin paneli erisimlerinde Yénetim paneline MFA zorunlulugu +
yetkisiz kisiler veya i¢ MFA ve IP kisitlamasi Statik IP allowlist kisitlamasi +
agdan herkes erigim (allowlist) bulunmamasi RBAC yetkilendirmesi + Yonetici

denemesi yapabiliyor islem loglari (admin audit)



3) 14 Gunluk Wi-Fi Guvenlik & KVKK Entegrasyon Sprint Plani

Giin 1: Wi-Fi Altyap! & Akis Envanteri: Otel blinyesindeki tim erigsim noktalari
(AP), Wi-Fi denetleyicileri, aktif SSID'ler, mevcut captive portal ve log sunucu
mimarisi haritalandirilir.

Giin 2: Captive Portal UX & Aydinlatma Tasarimi: Karsilama ekrani arayizi mobil
cihazlara uyumlu hale getirilir; kisa aydinlatma 6zet metni ve tam metin baglantisi
konumlandirilir.

Giin 3: Login Sadelestirme & Rate Limit: Giris adimlari veri minimizasyonuna gore
(Oda No + TCKN/Pasaport veya SMS) dlizenlenir; brute force saldirilarina karsi istek
sinirlama (rate limit) kurgulanir.

Gin 4: Minimum Log Seti Yapilandirmasi: Syslog sunucusunda yalnizca yasal
zorunlulukta yer alan baglanti parametrelerinin (timestamp, IP, MAC, SSID)
saklanacagi sema Kkilitlenir.

Giin 5: Trafik Detay Loglarinin Kapatilmasi: Kullanicilarin veri gizliligini ihlal
edebilecek gereksiz paket analizi, web URL ve igerik loglama 6zellikleri pasife alinir.
Giin 6: Log Saklama (Retention) & imha Tasarimi: Log verilerinin yasal siire
boyunca saklanmasini ve suresi dolan kayitlarin otomatik silinmesini saglayan
rotasyon mimarisi kurulur.

Giin 7: Log Erisim RBAC & Audit Yapilandirmasi: Log veritabanina erisimler
yalnizca BT lideri ile sinirlandirilir ve log okuma/indirme hareketleri izlenebilir audit
kaydina baglanir.

Gun 8: Ag Segmentasyonu (VLAN & SSID Ayrimi): Misafir Wi-Fi (Guest), Personel
(Staff) ve Operasyonel (POS/PMS/IoT) aglar farkli VLAN ve subnet'lere ayrilir.

Gun 9: Gluvenlik Duvar Kural Tasarimi (Firewall Deny Rules): Guest VLAN'dan
otel sunucu bloklarina, yazicilara ve operasyonel aglara giden tim veri trafigi
guvenlik duvarinda engellenir.

Giin 10: Yonetim Agi izolasyonu & Allowlist: Ag cihazlari yénetim arayiizleri ayri
bir "Management VLAN" grubuna alinarak sadece belirli teknik IP'lerin erigsimine
acilir.

Gun 11: Admin Panel MFA & Yetki Temizligi: Tum ag denetleyici ve firewall admin
panellerinde Cok Faktérli Kimlik Dogrulama (MFA) aktif edilir; eski/pasif hesaplar
silinir.

Giin 12: Gilivenlik Provasi & Testler: Misafir agindan i¢ adlara sizma denemeleri,
log paketleme bitinligu (log bundle) ve yetkisiz erisim simulasyonlari gerceklestirilir.
Giin 13: Dokiimantasyon & Versiyonlama: Yeni ag mimarisi, erisim politikalari ve
captive portal metin versiyonlari kurumsal dokimantasyona islenir.

Giin 14: Kapanis Raporu & Yillik Yenileme Plani: Sprint ¢iktilari ydnetim raporuna
donusturdlur ve 365 glnde bir tekrarlanacak periyodik denetim takvimi kilitlenir.

4) Oncesi / Sonrasi Operasyonel KPI Tablosu
Misafir Wi-Fi KVKK uyumlastirma ve altyapi sikilastirma ¢alismasinin performans ¢iktilari:

KPI Metrigi Once (Eski Sonra Stratejik Agiklama

Yapi) (Sikilagtiriimis
Uyum Hedefi)



Captive portal
login basari orani

Misafir agindan i¢
sistem erigim
denemesi

Log verilerine
erigim yetkili kigi
sayisli

Log retention /
rotasyon uyumu

Siber olay
(incident) analiz
siiresi

Dusuk
(Karmasik
formlar)

Riskli (Erigim
Acik)

Genis /
Belirsiz

%0 — %40
(Dlzensiz
saklama)

Gunler aliyor
/ imkansiz

1 Artar (Hizli ve
Sade UX)

0 (Kesin
izolasyon)

Sadece Yetkili BT
Sorumlulan
(RBAC)

%100 (Yasal ve
Otomatik Rotasyon)

< 30 Dakika (Net
ve Aranabilir Log)

5) Nasil Uygulanir? (5 Wi-Fi Ag Giivenligi Kural)
1. Captive Portal Login Ekraninda Capraz Riza istemeyin: Misafirin Wi-Fi
hizmetinden faydalanabilmesi igin "Pazarlama E-postasi / SMS Almak istiyorum"
kutucugunu isaretlemesini zorunlu tutmayin. Wi-Fi erisimini pazarlama onayina sart

kosan kurgular KVKK acgisindan gecersiz riza sayilir.

Veri minimizasyonu ve sade araylz
sayesinde misafirlerin aga
baglanma basarisi yukselir.

Guvenlik duvari engelleme kurallari
ile misafir aginin otel verilerine
erisim riski sifirlanir.

Log dosyalarina erisim rol bazl
kisitlanarak veri sizintisi riski
ortadan kaldirihr.

Loglar yasal sure boyunca saklanir,
suresi dolanlar sistemden otomatik
imha edilir.

Standart ve temiz log seti sayesinde
guvenlik olaylari aninda analiz edilip
raporlanir.

2. Kullanici izolasyonunu (Client Isolation) Aktif Edin: Misafir Wi-Fi erigim
noktalarinda (Access Point) "Client Isolation" 6zelligini agin. Bu sayede ayni Wi-Fi
agina bagl iki farkh misafir cihazinin birbirinin ag trafigini dinlemesini veya cihazlar
arasi yetkisiz baglanti kurmasini engelleyin.

3. Log Sunucusu Zaman Senkronizasyonunu (NTP) Sabitleyin: Loglarin yasal
denetimlerde ve adli adimlarda gegerli delil sayilabilmesi igin tim ag cihazlarinin,
firewall'un ve syslog sunucusunun ortak bir A Zaman Protokoll (NTP Server)
uzerinden milisaniye hassasiyetinde senkronize olmasini saglayin.

4. Captive Portal Metinlerini Cok Dilli ve Versiyonlu Yonetin: Otel misafir
yelpazesine uygun olarak aydinlatma metinlerini Tiirkge, ingilizce, Almanca ve Rusca
dillerinde sunun. Her dildeki metin revizyonunu veritabaninda versiyon numarasi ve
tarih etiketiyle arsivleyin.



5.

Yonetim Arayiizlerini Asla internete Agmayin: Wi-Fi denetleyicisi, firewall veya
switch yonetim panellerini dig internete (Public IP) dogrudan agmayin. Uzaktan
erisim gereksinimlerinde yalnizca sifreli VPN baglantisi ve MFA dogrulamasi
sonrasinda erisim izni verin.

Deliverables (Teslim Edilecek Ciktilar)

Captive Portal UX Mockup & Metin Seti: Mobil uyumlu karsilama ekrani tel kafes
(wireframe) tasarimi ve ¢ok dilli aydinlatma/riza metinleri dosyasi.

Minimum Log Seti Dokiimani & Yetki Matrisi: Saklanacak log parametrelerini,
erisim rollerini (RBAC) ve saklama/silme periyotlarini belirten teknik standart
dokimani.

Ag Segmentasyon & VLAN Semasi (Guest / Staff / Management): Misafir,
calisan, operasyon ve yonetim aglarinin izole mimarisini gosteren ag topolojisi
diyagrami.

Admin Panel Erigim Politikasi: Yonetim panellerinin MFA, IP allowlist ve audit log
yapilandirma standartlarini igceren givenlik prosedira.

Wi-Fi Denetim Provasi Raporu & Yillik Refresh Plani: Gergeklestirilen guivenlik
simulasyon ciktisi, sizma testi sonuglari ve 365 glnlik periyodik denetim takvimi.



N\

| PROOF CARD g

CAPTIVE PORTAL &
DOKUMANTASYON SETI

CAPTIVE PORTAL
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Misafir Wi-Fi Girigi

KVKK Aydinlatma Metni igin

Otel Misafirleri Icin
Seffaf ve Guvenli Arayuz

[Deliverables / Proof Card]

Otel BT liderleri, network uzmanlari ve bilgi giivenligi yéneticileri icin
tasarlanmis, 1200x1200px (1:1) kare formatinda ylksek ¢6zinlrliikli bir teknik
teslimat ve dogrulama karti. Koyu antrasit ve siber mavi tonlarindaki kurumsal
arka plan (izerinde, mobil cihaz ekraninda sergilenen sade bir Captive Portal
araytiz mockup'l, ag gtivenlik kalkani ve onay igaretleri yer aliyor. Kartin
tizerinde; "Mobil Uyumlu Captive Portal UX", "Ag Segmentasyon Politikasi
(VLAN)", "Minimum Log Seti Standardi” ve "MFA Korumali Admin Paneli"
teslimat basliklari, sik ikonlar ve okunabilir gérsel hiyerarsi ile sergileniyor.



OTEL Wi-Fi AGI SEGMENTASYON VE LOG AKIS SEMASI

MiSAFIR AGI
(VLAN 10 - Captive Portal)
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[Diagram / Flow]

Otel misafir Wi-Fi altyapisinda bir cihazin aga baglanma, Captive Portal
aydinlatmasini onaylama, IP/MAC alma ve log verilerinin izole sunuculara
aktarilma siirecini gésteren, 1920x1080px (16:9) Full HD ¢dézlinlirllikte mimari
akis diyagrami. Koyu gece mavisi zemin (zerinde, en soldaki "Misafir Cihazi
(Guest Device)" kutusundan ¢ikan yén oklari, "Captive Portal & Minimum Login
(Oda No / SMS)" adimina gegiyor. Buradan ayrilan hatlar, (ist tarafta glivenlik
duvari engel kuraliyla "i¢ Aglara Erisim Engellendi (Deny Rules)" kirmizi alanina
takilirken; alt tarafta yesil ve turkuaz akis hatlariyla "izole Guest VLAN", "NTP
Senkronlu Minimum Syslog Sunucusu” ve "RBAC Korumali Log Arsivi" ug
noktalarina baglanarak "clarity at a glance" felsefesiyle semalastiriliyor.
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