Parola & API Key Yonetimi i¢in Vault/KMS
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; hassas kimlik bilgilerini (parola, APl key, JWT token, veritabani
baglanti metinleri ve TLS sertifikalari) kod depolarindan (Git repository) ve yerel
yapilandirma dosyalarindan (.env) ¢ikarip merkezi bir Vault/KMS mimarisine tasimak
amaciyla hazirlanmistir. Rol tabanli erigim politikalari (RBAC) kurarak anahtar rotasyonu
(rotation) ve iptal (revocation) sureglerini otomatize eder. Otel PMS/OTA entegrasyonlari,
CRM ve sanal pos/6deme sistemlerindeki kritik anahtar sizintisi risklerini engeller, audit
log'lar ile tim erisimleri izleyerek KVKK/GDPR teknik tedbirlerini destekler.

Kim Kullanir?: DevOps ve Backend Geligtiriciler, Glvenlik / Ops Ekipleri, Otel IT Yoneticileri
ve B2B Entegrasyon Ekipleri.

Nasil Kullanilir?

1. Altyapinizda ve entegrasyonlarinizda kullanilan tim hassas anahtarlarin envanterini
cikarin, kritiklik derecelerini (1-5) belirleyin.

2. RBAC rol politikalarini, uygulama ¢alisma zamani (runtime injection) yéntemini ve
CI/CD git-leak tarama kurallarini tanimlayin.

3. Otomatik/manuel rotasyon periyotlarini, olay ani iptal (revocation) runbook'unu ve
audit log kurallarini devreye alin.

TEMPLATE — Parola & API Key Yénetimi igin Vault/KMS Plani

1) Secret Envanteri ve Risk Matrisi

Secret Tir Kullanim Yeri = Ortam Sahip Ekip Risk
(Prod/Stage (1-5)
)
PMS API APl Key @ Entegrasyon Prod Integration / 5 (Kritik)
Key Servisi (PMS Backend
Entegrasyonu
)
CRM OAuth APl Gateway /  Stage Core App 3 (Orta)

Token Token CRM Servisi Team



Payment APl Key = Odeme & Prod Payment / 5 (Kritik)

Gateway / Private = Sanal POS Finance
Credential Key Servisi
s
DB Master Parola Primary Prod DBA/ 5 (Kritik)
Password Database Infrastructur

Cluster e
TLS / SSL Sertifika = Nginx/ Prod / Stage Security / 4
Private Anahtar = Ingress DevOps (Yuksek
Key [ Controller )

2) Saklama ve Dagitim Modeli

e Vault/KMS Saglayici: HashiCorp Vault / AWS KMS / Azure Key Vault

e Runtime Injection Yontemi: Environment Variable Injection via Kubernetes Agent
Sidecar / Vault Secrets Operator (Kod icinde veya diske statik yazilmadan bellege
enjekte edilir).

e Repo/.env Yasagi ve Denetimi (Cl Scan): Git commit/push sureclerinde Gitleaks
ve TruffleHog tarayicilari zorunludur. Kod deposuna .env veya anahtar commit
edilirse build otomatik engellenir.

e Log Masking Kurali: Uygulama ve sunucu loglarinda (stdout/stderr) hassas
kelimeler (password, token, secret, bearer, key) otomatik olarak ***MASKED***
ifadesi ile maskelenir.

3) RBAC (Kim Hangi Secret’1 Goriir?)

Rol Erigsim Secret Kapsami Sireli Onay
Seviyesi mi? (TTL)  Akisi
Backend-Pr Read-Only Yalnizca bagl oldugu Surekli Otomatik
od (Service (Bellek) mikroservisin ihtiyac (Dynamic (AppRole
Account) duydugu Prod Leases: 1 / K8s SA)

Secret'lar Saat)



DevOps /
Admin

Dis Mimar /
Ajans /
Entegrator

Developer
(Gelistirici)

Admin / Full
Control

None /
Limited Read

Read / Write
(Dev/Stage)

4) Rotation (Rotasyon) & Revocation (iptal) Stratejisi

Anahtar/
Secret Tiiri

DB Parolalan

PMS / OTA
API Keys

Sanal POS /
Odeme Key

TLS / SSL
Sertifikasi

Rotasyon
Periyodu

30 Gun
(Otomatik)

60 Giin
(Yari-Otomatik)

90 Gun
(Manuel)

90 GUn (Let's
Encrypt / Auto)

Tdm Vault yollari ve Sarekli MFA + iki
KMS konfiglirasyonu Asamall
Onay
Sadece ilgili projenin Gegici (8 BT
Staging/Development Saat) Direktoru
secret'lari Onayi
Yalnizca Dev ve Calisma Takim
Staging ortami Saatleri Lideri
secret'lari (12 Saat) Onayi
Revocation Prosediiri Eski Secret
(Olay / inlal Aninda) Gegis Plani

Vault CLI ile aninda
revoke lease + DB
kullanici sifresini sifirlama

ilgili servis saglayici
portalindan key'i iptal
etme + Vault path
glincelleme

Banka/Pos saglayici
paneli Gzerinden instant
revocation

Certificate Revocation
List (CRL) yayini + Yeni
sertifika deployment

(Grace Period)

15 Dakika paralel
gecerlilik
(Zero-downtime)

24 Saat eski key
aktif (Kademeli

gegis)

Gegis penceresi
yok (Aninda
anahtar degisimi)

Eski sertifika
aninda silinir



5) Audit Log & KVKK Uyum Ydnetimi

e Audit Log Saklama Yeri: Tim Vault/KMS okuma, yazma, rotasyon ve deneme
loglari degistirilemez (append-only) bicimde S3 Immutable Log Bucket / Central
SIEM (zerinde toplanir.

e Saklama Siiresi / Erisim Yetkisi: Loglar en az 2 Yil saklanir; erisim yetkisi sadece
Guvenlik Denetgisi (Security Auditor) roliine aittir.

e KVKK Uyum Notu: Kimlik dogrulama anahtarlari ve veritabani erigsim bilgileri KVKK
Teknik Tedbirleri / ISO 27001 geregince en az AES-256 / RSA-4096 standartlarinda
sifrelenmis (Encryption-at-rest & In-transit) olarak saklanmak zorundadir.

6) Denetim ve Kontrol Listesi (Checklist)

e [] Secret’lar Repo / .env Dosyasinda Degil: Kod depolari taranip hardcoded
yazilmis tum sifre ve key'ler temizlendi.

e []Prod/ Stage Ortam Ayrimi Var: Prod ve Test ortamlari igin tamamen farkl Vault
path'leri ve anahtarlar kullaniliyor.

e [] RBAC Rol Matrisi Hazir: Kimlerin ve hangi servislerin hangi secret'lara
erisebilecegi en kiguk yetki (Least Privilege) prensibiyle yapilandirildi.

e [ ] Rotation Takvimi Var: Tum API key, parola ve sertifikalar igin otomatik/planh
rotasyon periyotlari tanimlandi.

e [] Revocation Runbook Test Edildi: Sizinti senaryosunda anahtarlarin nasil aninda
gegersiz kilinacagi tatbikatla dogrulandi.

e []Audit Log ile Erigsim izleniyor: Kimin ne zaman hangi secret'a eristigi silinemez
loglar Uzerinden 7/24 izleniyor.

Deliverables (Teslim Edilecek Ciktilar)

e Vault/ KMS Mimari & Mimaride Secret Dagitim Plani (v1.0): Secret saklama,
enjeksiyon ve izolasyon mimarisini tanimlayan teknik dokiman.

e CI/CD Git-Leak Tarama & Runtime Injection Konfigiirasyonu: Gitleaks, TruffleHog
ve Kubernetes Sidecar entegrasyon kural dosyalari.

e RBAC Yetki Matrisi & Dynamic Secrets Politikasi: Rol bazli erisim politikalarini ve
dinamik stre tanimlarini iceren matris.

e Acil Durum Key Revocation Runbook'u: Anahtar ihlallerinde uygulanacak anlik
iptal ve degisim rehberi.

e KVKK & ISO 27001 Uyumlu Audit Logging Konfigurasyonu: Erisim kayitlarinin
izlenmesi ve glvenli argivienmesi kilavuzu.
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[Deliverables / Proof Card]

DevOps miihendisleri, glivenlik mimarlari ve yazilim liderleri icin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢bziindrliikli bir Secrets
Management Deliverables Karti. Koyu karbon gri ve parlak neon mor/altin sarisi
tonlarindaki teknolojik zemin (zerinde; gifreli kasa (Vault) simgesi, dijital anahtar
ve APl token akis semasi, RBAC yetkilendirme rozetleri ve otomatik rotasyon
déngti simgeleri yer aliyor. Kartin lizerinde; "Centralized Vault/KMS & Runtime
Secrets Injection”, "Least Privilege RBAC Policy & Dynamic Leases”,
"Automated Rotation & Instant Revocation Runbook” ve "KVKK Compliant
Immutable Audit Logging" teslimat kalemi bagliklari, yanlarinda parlak mor onay
isaretleriyle scannable ve kurumsal bir proof-card formatinda sergileniyor.
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