Patch Pipeline & Vulnerability Scan Checklist
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu asset, sunucu ve sistem patch (yama) yonetimini ad-hoc/rastgele

uygulamalardan ¢ikarip Scan — Plan — Test — Deploy — Rollback adimlarindan olugan

disiplinli bir pipeline'a donustirmek icin hazirlanmistir. Tespit edilen zafiyetlerin risk

seviyelerine gore kapatilma hedeflerini (SLA) belirler ve staging testlerini canliya gecis
oncesi zorunlu kilar. Olasi uyumsuzluk durumlarinda devreye girecek rollback adimlarini
yazih ve tatbik edilebilir bir runbook'a baglayarak canli ortam kesinti riskini en aza indirir.

Kim Kullanir?: Sistem Ydneticileri, DevOps / BT Ekipleri, Otel IT Yoneticileri ve B2B

Platform Ekipleri.

Nasil Kullanilir?

1.

2.

Altyapiniz igin zafiyet tarama periyodunu ve tespit edilen risk gruplarinin kapatiima
surelerini (SLA) tanimlayin.

Guncellemeleri dnce staging ortaminda test edin, dokiimante edilen duman (smoke)
testlerinden gegirip planli bakim penceresine alin.

Canliya gecis sonrasi health-check adimlarini uygulayin; olumsuz bir durumda
rollback prosedurinu galistirip sureci raporlayin.

CHECKLIST & SPRINT PLAN — Patch Pipeline & Vulnerability Scan
Sablonu

A) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

[ ] Tarama Periyodu Tanimli: Zafiyet taramalari dizenli araliklarla (haftalik/aylik) ve
sistemlerdeki her buylk dedisiklik sonrasinda otomatik tetikleniyor.

[ 1 Risk Siniflari ve SLA'lar Yazili: Taranan bulgular (Kritik, YUksek, Orta, Dusuk)
igin net ¢dzim sureleri (Orn: Kritik icin max 24-72 saat SLA) belirlendi.

[ ] Owner Atamasi Net: Her sunucu, servis ve uygulama katmani igin yamalama
sorumlusu (Sistem/Uygulama Sahibi) atandi.

[ ] Staging / Test Akigi Var: Tim yama ve glincellemeler canliya alinmadan énce
izolasyonlu staging ortaminda fonksiyonel testlerden gegiriliyor.

[ ] Bakim Penceresi Takvimi Var: Kullanici trafiginin en distk oldugu zaman
dilimlerinde (Orn: Gece 02:00-05:00) planli bakim pencereleri dékiimante edildi.

[ 1 Rollback Yoéntemi Segili: Olasi bir sistem hatasinda geri dénus yontemi (VM
Snapshot, Paket Versiyon Distrme, Container Rollback) énceden belirlendi.

[ ] Post-Deploy Health-Check Checklist'i Var: Yama uygulandiktan hemen sonra
servislerin, API'lerin ve veritabani baglantilarinin ¢calistigini dogrulayan kontrol seti
hazir.

[124-72 Saat G6zlem Plani Var: Canliya alinan patch sonrasi sistem performansi,
error log'lari ve kaynak kullanimi 1-3 glin boyunca yakin takibe aliniyor.

[ 1 Rapor ve Kayitlar KVKK Uyumlu Saklaniyor: Zafiyet ve yama gecmisi kayitlari,
KVKK teknik tedbirleri ve denetim standartlarina uygun bicimde erigim kisith ortamda
loglaniyor.



[ ] Bilyiik Upgrade'lerde CWV / Uptime izleniyor: Isletim sistemi veya ana
framework yikseltmelerinde Core Web Vitals (CWV) ve servis erigilebilirlik (uptime)
metrikleri izleniyor.

B) Problem — K6k Neden — C6ziim Tablosu

Problem Kok Neden Coziim
Prod'da siirpriz Yamalarin dogrudan canli ortamda Staging ortaminda zorunlu test +
kirllma uygulanmasi, Staging test otomatik smoke test adimi.
katmaninin bulunmamasi.
Siire bitmiyor / Hangi zafiyetin ne zaman Risk seviyelerine gére SLA belirleme
Yamalar gecikiyor kapatilacagina dair + Sorumlu (Owner) atama.
onceliklendirmenin yapiilmamasi.
Rollback panik ve Yama patladiginda geri donis Test edilmis Rollback runbook'u +
uzayan kesinti adimlarini gosteren dékiiman dizenli kriz tatbikati.
olmamasi.
Girulta / Yanhs Tarama araclarinin Urettigi yanhs Risk dogrulama adiminin sirece
Alarmlar pozitif (False-positive) bulgularin eklenmesi + iteratif muafiyet listesi.
elenmemesi.

C) 14 Giinliik Patch Pipeline & Vulnerability Scan Sprint Plani
Hafta 1: Envanter, SLA ve Staging Test Kurgusu

Giin 1 (Varlik Envanteri & Tier Siniflandirma): Altyapidaki tim sunucu, VM ve
servislerin envanterinin ¢ikariimasi; kritiklik seviyelerine (Tier 1/2/3) gore
gruplanmasi.

Giin 2 (Tarama Periyodu & SLA Seti): Otomatik tarama periyotlarinin konfigtre
edilmesi ve CVSS skorlarina gére ¢6zim SLA'larinin dokiimante edilmesi.

Giin 3 (Tarama — Ticket — Owner Akisi): Zafiyet tarama aracinin Jira/ITSM
sistemine entegre edilerek ilgili ekiplere otomatik gérev atanmasi.

Giin 4 (Staging Patch Prosediirii & Smoke Test): Staging ortami giincelleme
senaryolarinin ve otomatik/manuel duman testlerinin hazirlanmasi.

Giin 5 (Bakim Penceresi & iletisim Plani): Canli ortam yama pencerelerinin
takvime iglenmesi, i¢ ve dis paydas bilgilendirme sablonlarinin olusturulmasi.
Giin 6 (Rollback Yontemi ve Runbook): Sistem bilesenleri bazinda geri alma
(snapshot restore, package rollback) adimlarinin runbook haline getiriimesi.



Hafta 2:

Giin 7 (ilk Staging Patch Uygulamasi): Hazirlanan hattin staging sunuculari
Uzerinde ilk defa ugtan uca calistiriimasi.

Prod Deploy, Health-Check ve Raporlama

Giin 8 (Staging Dogrulama & Performans Kontrolii): Staging ortamindaki yamali
sistemlerin performans, log ve islevsellik testlerinin tamamlanmasi.

Giin 9 (Prod Deploy - Planl Pencere): Belirlenen bakim penceresinde canli ortam
sunucularina onayli yamalarin sirayla uygulanmasi.

Giin 10 (Post-Deploy Health-Check & izleme): Giincelleme sonrasinda servis
kontrol listesinin galistiriimasi ve 24 saatlik ilk gdozlem strecinin baglatiimasi.

Giin 11 (Kontrollii Rollback Tatbikati): Staging ortaminda kasitli hata olusturularak
rollback runbook'unun galisma hizinin ve dogrulugunun test edilmesi.

Giin 12 (Rapor & Kapanig Metrikleri): Kapatilan zafiyetlerin, ortalama kapatma
surelerinin (MTTR) ve basari oraninin raporlanmasi.

Giin 13 (Politika Giincelleme): Sirecte yasanan aksakliklardan elde edilen
o6grenimler dogrultusunda yama politikasinin revize edilmesi.

Gun 14 (Sonraki Dongu Plani): Bir sonraki ayin/donemin zafiyet tarama ve yama
takviminin onaylanarak otomasyona baglanmasi.

D) Oncesi / Sonrasi Durum KPI Tablosu

KPI Metrigi Yéntem Oncesi Yoéntem Sonrasi = Hedef / Trend
(Mevcut Durum) (Standart)
Kritik Bulgu Kapanma 45+ Gin (Plansiz) $< 72% Saat Hedef $\downarrow$ (Hizli
Siresi (SLA Uyumlu) yama)
Rollback Sayisi / YUlksek / Belirsiz $<\%2$ (Staging = Hedef $\downarrow$ (Min.
Basarisizlik Filtreli) hata)
Planh Bakim $\%20% $\%100% Hedef $\uparrow$ (Tam
Penceresi Orani (Gunduz/Mesai igi) (Gece/Planl) kontrol)
Prod Kirilma Orani $\%15% $\%0$ (Kesintisiz ~ Hedef $\downarrow$ (Sifir
(Beklenmedik gecis) surpriz)
kesinti)

Deliverables (Teslim Edilecek Ciktilar)



e Kurumsal Patch Politikasi & Risk SLA Dokiimani: Zafiyet derecelerine gore
mudahale surelerini ve kurallari igeren politika belgesi.

e Zafiyet Tarama Plani1 & Otomatik Ticket Akis Semasi: Taramadan goérev atamaya
kadar olan is akis mimarisi.

e Staging Test & Smoke Test Kontrol Listesi: Canli dncesi dogrulamada kullanilacak
test adimlari.

e Acil Durum Rollback Runbook'u: Olasi aksakliklarda sistemleri giivenli duruma
déndirme kilavuzu.

e Post-Deploy Health-Check & Denetim Rapor $ablonu: Yama sonrasi sistem
saghgini ve denetim kayitlarini belgeleyen sablon.

PATCH & VULNERABILITY

CHECKLIST

Dizenli Tarama Periyodu Tanimli

Risk Bazl Onceliklendirme & SLA Var
Patch’ler Staging'de Test Ediliyor

Bakim Penceresi Planli ve Duyuruldu
Rollback Yontemi ve Runbook Hazir
Deploy Sonrasi Health-Check Yapiliyor
Biiyiik Upgrade'lerde Performans izleniyor

[Checklist Card]

Sistem yoéneticileri, DevOps ekipleri ve siber glivenlik uzmanlari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢6zliniirliikIi bir Patch Pipeline
Kontrol Karti. Koyu karbon gri ve koyu lacivert/yegil tonlarindaki teknolojik zemin
lizerinde; zafiyet tarama radar ikonu, CI/CD yama boru hatti (pipeline) akig
semasi, staging dogrulama damgasi ve geri sarma (rollback) disli sembolleri yer
aliyor. Kartin lizerinde; "Risk Bazli SLA & Otomatik Ticket Akigi", "Staging Testi
& Mandatory Smoke Tests", "Planli Bakim Penceresi & Prod Deploy" ve
"Rollback Runbook & Health-Check Verification" kontrol maddeleri, yanlarinda



parlak yesil onay isaretleriyle scannable ve kurumsal bir checklist formatinda
sergileniyor.
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