Pentest + CI/CD Entegre Surekli Guvenlik Testi
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; otel ve B2B projelerinde penetrasyon testini periyodik olarak
planlarken, DAST, SAST ve SCA denetimlerini CI/CD boru hatlarina entegre eden "slirekli
guvenlik testi" modelini kurmak igin hazirlanmistir. Tarafiniza iletilen gutivenlik bulgularinin
risk dnceligine goére sprint bazl ¢ézilmesini ve her kritik zafiyetin re-test ile dogrulanmasini

standardize eder.

Kim Kullanir?: Givenlik Liderleri, DevOps / Backend Lead'leri, QA / Release Sorumlulari ve
Ajans Teknik Ydneticileri.

Nasil Kullanilir?

1. Projenizdeki test ylzeylerini (Web, API, Mobil vb.) ve kritik is akislarini (rezervasyon,
6deme, lye portalr) listeleyin.

2. DAST, SAST ve SCA araglarini CI/CD pipeline kapilarina (gate) baglayarak
calistirma frekanslarini belirleyin.

3. Bulgu ¢d6zim SLA'larini, remediation sprint slreglerini ve re-test dogrulama akigini
tanimlayarak planlamayi tamamlayin.

TEMPLATE — Sirekli Guvenlik Testi & Pentest Planlama Sablonu

1) Kapsam Envanteri Tablosu

Yiizey Kapsam Kritikli Not
k (1-5)

Web []

API []

Mobil [




Altyapi

Entegrasyon

(PMS / CRM /
Odeme)

2) Test Tiirleri ve Frekans Tablosu

Test Arag / Yaklagim

SAST

SCA

DAST

Pentest Black / Gray / White Box

Re-test

3) Bulgu Yonetimi (SLA)

Nered
e

Calisir
?

PR/
Cl

PR/
Cl

Stagin

Prod
Benze
ri

Stagin

gl
Prod

Frekans Gate?

E/H

E/H

E/H

Her Kritik Bulguda Evet

e Kiritik Bulgu Hedef Kapanis Siiresi: (Orn: 24-48 Saat)
e Onemli Bulgu Hedef Kapanig Siiresi:

(Orn: 7 Giin)



e Diusiik Bulgu Hedef Kapanis Siiresi: (Orn: 30 Giin)
e Owner Atama Kurali:

e Re-test Zorunlulugu: (E/H) [ ]

4) CI/CD Policy Gate
e SAST Fail Kiriteri:
e SCA Fail Kriteri (Kritik CVE):

e DAST Fail Kriteri (OWASP Top 10):

e Exception Prosediirii (Suireli Risk Kabul):

5) Takvim
e Yilhik Pentest Ayi:
e Biyiik Release Sonrasi Ek Test:
e Sezon / Peak Oncesi Ek Test (Otel):
e Export/ Rapor Yogunlugu Oncesi Ek Test (B2B):

Sablon Kilavuzu & Uygulama

Nasil Doldurulur? (5 Altin Kural)

1. Onceliklendirin: "Her seyi her an test edelim" yaklagimi yerine 6deme, liyelik ve
rezervasyon gibi kritik akiglari birinci 6ncelik yapin.

2. Gateleri Kademeli Sertlestirin: CI/CD Uzerindeki gtivenlik engellerini ilk glinlerde
"uyari/warning", sure¢ oturdukca "derlemeyi durdur/block" seklinde kademeli olarak
devreye alin.

3. Kanit ile Kapatin: Her kritik ve yuksek seviyeli bulgu icin re-test sarti arayin; ilgili
zafiyetin kapatilmasi ancak teknik kanit gosterilerek onaylanmalidir.

4. Exception’lari Kurala Baglayin: istisnai durumlarda (risk acceptance) gegici onay
verilmesi gerekiyorsa bunun gecerlilik siresi, onaylayan ydneticisi ve gerekgesi
mutlaka sisteme islenmelidir.

5. Bakim Dongiisiine Entegre Edin: Givenlik test takvimini, yazilim ekibinin rutin
bakim-destek sprint'leriyle senkronize edin.

Uygulama Ornegi (Kisa Senaryo)

e SCA (Bagimhilik Taramasi): Her Pull Request (PR) asamasinda otomatik ¢alisir;
bagimhliklarda kritik bir CVE tespit edilirse merge islemini otomatik engeller.

e DAST (Dinamik Tarama): Staging ortaminda haftalik periyotta otomatik kosar;
Ozellikle /login, /booking ve 6deme alma endpoint'leri taranir.

e Pentest (Sizma Testi): Yilda 1 kez bagimsiz 3. taraf ekiplerce gergeklestirilir; ilave
olarak yaz sezonu dncesinde rezervasyon akisina 6zel sizma testi uygulanir.

Kontrol Listesi

e [] Kapsam ve kritik is akiglari detaylica dékimante edildi.
e [] SAST ve SCA taramalari CI/CD boru hatlarinda PR kapilarina (PR gate) baglandi.
e [ ] DAST taramalari Staging ortaminda duzenli takvime oturtuldu.



e [ ] Bulgu SLA sitreleri, sorumlu (owner) atama yéntemi ve re-test zorunlulugu

tanimlandi.
e [ ] Guvenlik test takvimi release ve bakim-destek sprint donguleriyle uyumlu hale

getirildi.

Deliverables (Teslim Edilecek Ciktilar)

e Pentest & CI/CD Entegre Giivenlik Planlama Sablonu (v1.0): Test tlirlerini,
kapsami ve takvimi ydneten ¢alisma dokumani.

e CI/CD Security Gate Kural Seti & Exception Formu: PR/Build asamalarinda
otomatik engelleme kriterleri ve sureli risk kabul protokold.

e Bulgu Yonetimi & SLA Takip Rehberi: Zafiyet seviyelerine gére mudahale sureleri
ve re-test dogrulama standartlari.
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Glvenlik liderleri, DevOps ybneticileri ve release sorumlulari igin tasarlanmisg,
1200x1200px (1:1) kare formatinda yiiksek ¢bziiniirliiklii bir Pentest &
Continuous Testing Proof Karti. Koyu karbon gri ve canli yesil/mavi/kirmizi
tonlarindaki teknolojik zemin (izerinde; CI/CD pipeline lizerindeki glivenlik
kapilari (SAST/SCA/DAST), periyodik pentest takvimi, re-test dogrulama
déngtileri ve SLA matrisi yer aliyor. Kartin lizerinde; "Continuous CI/CD
Automated Security Gates", "Scheduled Periodic Pentest & Re-Test Loops”,
"Remediation SLA & Owner Mapping”, ve "Time-bound Exception Management"
teslimat kalemi basliklari, yanlarinda onay rozetleriyle scannable ve kurumsal bir
proof-card formatinda sergileniyor.
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