PMS Kullanici Yetki Matrisi Sablonu (v1.0)

Asset Amaci: PMS Uzerindeki departman bazl rollerin ekran ve islem yetkilerini tek bir
tabloda standartlastirir. Fiyat mtidahalesi, rapor erigimi ve hassas misafir verilerini koruma
altina alarak; paylasilan hesap kullanimindan ve belirsiz yetkilendirmeden kaynaklanan
finansal/operasyonel riskleri minimize etmeyi hedefler.

Kim Kullanir?: GM, IT Yéneticileri, On Biiro, Muhasebe, Gelir Yonetimi (Revenue) ve Satis
Liderleri.

Nasil Kullanilir? (3 Adim)

1. Rol Tanimlama: Otel yapiniza uygun departman rollerini kataloga isleyin (Reception,
Revenue, Sales vb.).

2. Matris Kurgusu: Her rol igin "Goérur / Yapar / Onaylar" hiyerarsisini; 6zellikle fiyat,
folyo ve export alanlarinda titizlikle doldurun.

3. Yasam Dongusiu & Denetim: Personel giris-gikislarindaki hesap agma/kapama
kurallarini (SOP) belirleyip, aylik log denetim rutinine baglayin.

TEMPLATE SABLONU (Access Control Plan)

1) Rol & Yetki Katalogu

e Departman Bazli Roller: Reception, Reservation, Sales, Revenue, Accounting,
IT/Admin.
e Yetki Seviyeleri:
o Misafir Karti: Gorlr []/ Yapar[]/ Onay [ ]
o Fiyat & Rate: Gorlr []/ Yapar[]/ Onay []
o Folyo & Posting: Gorir[]/ Yapar[]/ Onay []
o Raporlar & Export: Gorlr []/ Yapar[]/ Onay []

2) Hassas Alan & Guvenlik Politikasi

e Export Kontrolii: Veri indirme yetkisi sadece belirli rollerde ve log kaydiyla sinirlidir.
e Kullanici SOP: Ayrilan personelin hesabi ayni gun kapatilir; sifre sifirlama ve rol
degisikligi suregleri yazili onaya tabidir.

3) Loglama & Denetim Rutini

e Kritik islemler: Fiyat degisikligi, iade/iptal ve veri indirme islemleri mutlaka loglanir.
e Denetim Esigi: Aylik denetim raporu ile yetki asimlari ve alarm esikleri kontrol edilir.



Uygulama Kurallari (5 Altin Kural)

1. En Az Yetki (Least Privilege): Personele sadece isini yapmasi i¢in gereken
minimum erigimi tanimlayin.

2. Gorev Ayrimi (Segregation of Duties): Fiyati belirleyen ile uygulayan, iadeyi yapan
ile onaylayan Kisileri birbirinden ayirin.

3. Kisisel Hesap Zorunlulugu: Paylasilan "FrontOffice1" gibi genel hesaplari tamamen
kaldirin; her kullanici kendi hesabindan sorumlu olmalidir.

4. Log Disiplini: Kritik finansal ve KVKK veri hareketlerini loglayin ve bu kayitlari
periyodik olarak inceleyin.

5. Similasyon: Canl kullanimdan dnce farkli rollerle sisteme giris yaparak "yetki test
senaryolarini" uygulayin.

Kontrol Listesi & Deliverables

[] Ortak kullanilan (paylasilan) tim hesaplar kapatildi mi?

[ 1 Export/Veri indirme yetkileri sadece yonetici dizeyinde mi?

[ ] Personel isten ayrildiginda hesabin kapatiima sireci (SOP) tanimli mi?
[ 1 Aylik denetim raporu igin tarih belirlendi mi?

Deliverables: Rol Katalogu + Yetki Matrisi (v1), Kullanici Yasam Déngusu SOP (v1),
Log/Denetim Takip Plani.
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Reception Fiyat Yonetimi: Gorlir

Reservation Fiyat Yonetimi: Gorlr

Revenue Fiyath‘met'\m'\: Yapar

Accounting Fiyat Yonetimi: Kisith B aart
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Yetki matrisi ve denetim SOP ¢iktilarini igeren, otel glivenligi ve KVKK uyumunu
vurgulayan gorsel kart.
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