PMS/OTA API Guvenligi & Scope/Rate Limit
Planlama Sablonu (v1.0)

Asset Amaci: Bu dokiman, PMS/OTA entegrasyonlarinda guvenligi teknik bir standart
seviyesine (Secret Management, Least Privilege, IP Allowlist) tasimak i¢in hazirlanmistir.
Amaci, API bilesenlerini tek tabloda analiz ederek riskleri kapatmak ve olasi bir sizinti
(incident) aninda anahtar rotasyonu gibi prosedurleri hizla devreye almaktir.

Kim Kullanir?: Otel entegrasyon geligtiricileri, teknik liderler, BT/IT ekipleri ve B2B
entegrasyon ydneticileri.

Nasil Kullanilir? (3 Adim)

1. Envanter Cikarin: Entegrasyon bilesenlerini (Web, CRM, Gateway) ve erisilen
endpoint/veri gruplarini listeleyin.

2. Kisitlari Tanimlayin: izinleri (Scope) minimuma indirin, IP allowlist ve rate limit
profillerini olusturun.

3. Audit & Sprint: Mevcut durumu skorlayin, eksikleri sprint planina dahil edin ve acil
durum rotasyon prosedurinu test edin.

B) Template: Bos Sablon Alanlari
1) Entegrasyon Envanteri & izin Matrisi

(Bilesen, Sagdlayici, Endpoint Grubu, Okuma/Yazma Yetkisi, Kritik Veri ve Sorumlu alanlarini
doldurun.)

2) Secret Management & Ag Kisiti
Secret Lokasyonu: (Secret Manager / Env Var / Diger: __ )
Repo Kontrolii & Log Masking: Secret'lar kod icinde mi? Log'larda gizleniyor mu?
(E/H)
e |IP Allowlist Durumu: Cikis IP'leri ve VPN/Jump Host gerekliliklerini bilesen bazli
tanimlayin.

3) Rate Limit & Throttle Profilleri

e Endpoint Grubu / Limit: Orn: Rezervasyon APl / 100 request/min.
e Asim Davranisi: (429 Too Many Requests / Challenge / Block).



C) Audit Sheet (Olgunluk Skoru)

Kategori Skor (0-5) | ilk 10 Aksiyon Listesi
Secret Management _ 1.
Least Privilege (Scope) - 2.
IP Allowlist Kapsami _ 3.
Rate Limit / Abuse - 4.
Log/Audit & KVKK - 5.

Incident Proseduiriu (Hizhh Aksiyon)

1. Sinyal: Sutpheli kullanim veya yetkisiz IP erisimi tespiti.

2. ik Miidahale: ilgili AP Key'in anlik pasife alinmasi veya scope'un salt okunur
(read-only) hale getirilmesi.

3. Rotasyon: Yeni anahtar uretimi, secret manager guncellenmesi ve eski anahtarin
iptali.

Deliverables

e Deliverables: Entegrasyon Envanteri, Scope/lzin Matrisi, Rate Limit Profilleri, Audit
Skor Tablosu ve 10 Maddelik Aksiyon Plani.

API GUVENLIK
CHECKLIST'i (PMS/OTA)

+ Anahtarlar Secret Manager'da Sakl
+ Repo’'da Duz Metin Secret YOK

 Scope'lar Minimal (En Az Yetki)

" IP Allowlist ile Erisim Daraltild
v Rate Limit Profilleri Aktif

" Loglarda Anahtar Maskeleniyor
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