PMS Rol & Guvenlik Kontrol Listesi (v1.0)

Asset Amaci: Bu kontrol listesi; PMS entegrasyonlarinda rol bazli erisimi (RBAC), API
guvenligini, loglama ve KVKK veri yagam dongusunu standardize eder. Amag; genis yetki
erisimi, APl anahtar sizintisi ve log eksikligi gibi riskleri azaltarak teknik denetimlere
hazirlikli olmaktir.

Kim Kullanir?: IT/Bl, On Biiro, Muhasebe, Call Center ve Ydnetim ekipleri birlikte kullanir.

PMS ENTEGRASYON GUVENLIK KATMANLARI
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GCOK KATMANLI KORUMA iLE RiSK AZALTMA

"API giivenlik katmanlari: Key, IP, Scope ve Rate Limit hiyerarsisi."

Nasil Kullanilir? (3 Adim)

1. Yetki Matrisi: Rol matrisini ¢cikararak "minimum yetki prensibiyle" (least privilege)
onay surecini tamamlayin.

2. Giivenlik Katmanlari: API seviyesinde anahtar (key), IP kisitlamasi (allowlist),
kapsam (scope) ve hiz limitlerini (rate limit) uygulayin.

3. Denetim Rutini: Veri saklama (retention), silme ve anonimlestirme sureclerini
dokimante ederek periyodik denetim rutinlerini kurun.

Olgiim & Onceliklendirme Checklist’i (PMS Security)

e []Hassas veri envanteri (misafir, rezervasyon, 6deme) gikarildi.

[ ] Entegrasyonlarda veri minimizasyonu yapildi; gereksiz alanlar kaldirildi.
[ 1 Admin kullanici sayisi minimuma indirildi ve RBAC rol matrisi onaylandi.
[ ] Call center ve rapor diga aktarimlari (export) icin maskeleme standartlari
tanimlandi.

e [] API key’ler "Test" ve "Prod" ortamlari icin birbirinden ayrildi.



e []IP allowlist ve anomali tespiti i¢in rate limit alarmlar aktif edildi.
e [] Veri saklama (retention) ve anonimlestirme surecleri loglanmaya baslandi.

Problem = Kok Neden = Cozum Tablosu

Problem Kok Neden Cozum

Yetki suistimali Genig admin erigimi RBAC + Onay + Denetim

Veri sizintisi API key yonetimi zayif | Rotasyon + IP allowlist + Scope
"Kim yapt1?” bilinmiyor Log eksikligi Merkezi log + Audit

Denetimde sorun Retention belirsiz Veri yasam dongusi dokdmani
Raporlarda hassas veri Maskeleme yok Maskeli / Aggregate dashboard

14 Glinluik Guvenlik & KVKK Sprint Plani

e Giin 1-5: Hassas veri envanteri ve minimizasyonu, rol matrisi (v1.0) ve kritik islem
onay akiglarinin kurgulanmasi.

e Giin 6-9: API key yonetimi SOP'u, IP allowlist/scope kisitlamalari ve merkezi loglama
sisteminin kurulumu.

e Giin 10-14: Retention dokimantasyonu, silme/anonim testleri, olay yonetimi (incident
management) playbook'u ve glvenlik tatbikati.

Oncesi / Sonrasi KPI Tablosu

KPI Oncesi | Sonrasi (Hedef) | Takip
Yetki ihlali Sinyali Takipsiz | izlenir Gunluk
Admin islem Log’u Eksik Tam Gergek Zamanli

APl Key Rotasyon Uyumu Dusuk Yuksek Aylk




Export Kontrolii Zayf Onayli Haftalik

Retention Uyumu Belirsiz | Yazili + izlenir Aylik

Deliverables

RB,?\C Rol Matrisi, API Guvenlik Katmanlari SOP'u, Retention & Veri Yagsam Doéngusu
Dokimani, Loglama & Alarm Kurgusu, Olay Ydénetimi Playbook'u.
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W 6LGUM & ONCELIKLENDIRME
CHECKLIST'I

[ - Hassas Veri Envanteri Gikarildi

[] + Veri Minimizasyonu Yapildi

[ + RBAC Rol Matrisi Hazir & Onayl

] + Admin Sayisi Minimumda & Aynistirildi
™ « Maskeleme Standard Tanimli

[] « API Key'ler Ortam Bazli Ayrildi

] « IP Allowlist Aktif

[] » Scope/Endpoint Kisitlar Tanimli

[ + Rate Limit + Anomali Alarmlari Var

[ * Retention & Silme/Anonim Loglaniyor

HEDEF: GUVENLI, UYUMLU VE DENETLENEBILIR PMS

"PMS givenlik ve erigim rolleri kontrol listesi."”
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