Ransomware’e Karsi Yedekleme / Segmentasyon
| Egitim Checklist $Sablonu — Yazilim / Sunucu ve

Guvenlik (v1.0)

Asset Amag: Bu asset; ransomware (fidye yazilimi) saldirilarina kargi savunmayi t¢ temel
ayakta (offline/immutable backup, a§g segmentasyonu ve rol bazli kullanici egitimi) kurmak
icin hazirlanmistir. "Yedeklerimiz var saniyorduk” riskini periyodik restore testleri ve izole
erisim kontrolleriyle ortadan kaldirir; aj segmentasyonu ile olasi zararli yazilimin yatayda
(lateral movement) yayihmini sinirlar. Egitim ve phishing simulasyonlariyla ilk bulagma riskini

en aza indirmeyi hedefler.

Kim Kullanir?: IT / BT Ekipleri, Glivenlik / Ops Sorumlulari, iK (insan Kaynaklari - Egitim)

ve Otel / B2B Ust Yonetimi.

Nasil Kullanilir?

1.

2.

Kurumsal varlik envanterini ¢ikartarak Tier-1 kritik sistemleri (rezervasyon, PMS,
6deme ve veritabani) belirleyin.

Offline / immutable (degistirilemez) yedekleme altyapisini ve VLAN/AG
segmentasyon kurallarini planlayip devreye alin.

Rol bazli gtivenlik egitimi takvimini ve oltalama (phishing) simulasyonlarini baslatin;
olay midahale (incident runbook) slreclerine baglayin.

CHECKLIST & SPRINT PLAN — Ransomware Savunma Stratejisi
1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

[ ] Tier-1 Kritik Sistem Envanteri Tanimli: is siirekliligi igin hayati olan veritabanlari,
PMS/CRM entegrasyonlari ve rezervasyon sistemleri belirlendi, RPO/RTO hedefleri
kilitlendi.

[ ] Offline / Immutable Backup Altyapisi Mevcut: Yedeklerin zararl yazilimlar
tarafindan silinmesini/sifrelenmesini énleyen WORM (Write Once Read Many) veya
hava bosluklu (air-gapped) yedekleme mimarisi kuruldu.

[ ] izole Backup Erisim Rolleri: Yedekleme sistemlerine erisim, genel domain/AD
yetkilerinden tamamen ayristirilmis bagimsiz ve MFA korumali 6zel hesaplara
baglandi.

[ ] Periyodik Restore (Geri Yiikleme) Testleri: Yedeklerin calisirhgi ve veri
bltinlGgl en az Ug ayda bir sanal ortamlarda fiili olarak test ediliyor.

[1Ag & Segmentasyon Mimarisi: Yonetim agi (Management), sunucu parki, dosya
paylasim alanlari ve kullanici VLAN'lari birbirinden firewall/ACL katmanlariyla
tamamen ayrildi.

[ 1 Kritik Protokol Kisitlamalari (SMB/RDP): Aglar arasi RDP, SMB ve uzak yénetim
protokolleri strictly allowlist kurallarina baglandi ve MFA ile zorunlu kilindi.

[ ] Gegici Port Kapanis & izin Siireci: Bakim/destek icin agilan gegici ag portlari ve
erisim izinleri icin otomatik zaman ayarli kapanis prosedurleri uygulandi.

[ 1 Rol Bazh Phishing & Giivenlik Egitimi: Genel ¢alisanlar, IT personeli ve
yoneticiler icin ayri ayri yapilandiriimis periyodik ransomware farkindalik egitimleri
planlandi.



e [] Oltalama (Phishing) Simiilasyonu & Olgiim: Calisanlarin sahte e-postalara
tiklama oranlarini ve tespiti raporlama davraniglarini 6lgen simulasyonlar devreye
alindi.

e []Incident Runbook & iletisim Plani: Ransomware tespiti aninda ag izolasyonu,
sistem kapatma ve kriz iletisimi adimlarini igeren olay midahale rehberi hazirlandi.

2) Problem — Kok Neden — Co6zum Tablosu

Problem K6k Neden Coziim (Ransomware Savunmasi)
Backup da Sifreleniyor = Network erigsiminin genis Offline / Immutable Backup

olmasi / Ayni AD yetkisi $\mathbf{+}$ Erigsim Daraltma
Hizh Yayilim (Yatay Ag segmentasyonunun ve Yonetim / Dosya / DB Segmentasyonu
ilerleme) ACL kisitlarinin olmamasi $\mathbf{+}$ MFA
ilk Bulagma (Phishing Calisan farkindahiginin ve Rol Bazli Egitim $\mathbf{+}$ Diizenli
/ Oltalama) egitimlerin yetersizligi Phishing Similasyonu
Geg¢ Fark Etme / Yanit Anomali alarmlarinin ve Merkezi izleme $\mathbf{+}$ Olay
Verememe mudahale akisinin olmamasi Miidahale (Incident) Runbook

3) 14 Giinliikk Uygulama Sprint Plani (Giin 1-14)

[Gin 1-5: Envanter, Backup & Restore Testi] —> [Glin 6-9: A§ Segmentasyonu & Port
Kontroli] —> [GUn 10-12: Egitim, Simulasyon & Runbook] —> [Gun 13—-14: Dashboard &
Takvim]

e Giin 1: Tier-1 kritik sistem envanterinin gikariimasi, RPO (Veri Kaybi Tolere Siresi)
ve RTO (Kurtarma Siresi) hedeflerinin belirlenmesi.

e Giin 2: Backup altyapisi icin domain'den bagimsiz, MFA korumali 6zel erisim ve rol
modelinin kurulmasi.

e Giin 3—-4: Degistirilemez (immutable) veya offline yedekleme mimarisinin tasarimi,
pilot veritabani Gzerinde uygulanmasi.

e Giin 5: Alinan yedeklerin izolasyon ortaminda geri yukleme (restore) testinin
yapilmasi ve sirenin (RTO) élgllmesi.

e Giin 6-7: Yonetim agi, kullanici bilgisayarlari, dosya sunuculari ve DB katmanlari
arasi VLAN/Firewall segmentasyon kurallarinin yazilmasi.

e Giun 8: Servisler arasi SMB/RDP erigimlerinin taranmasi, gereksiz baglantilarin
kapatilmasi ve kalanin allowlist + MFA'ya baglanmasi.



Giun 9: Bakim amagli agilan "gegici port/erigsim" talepleri icin sireli izin ve otomatik
kapama prosedurinun devreye alinmasi.

Gun 10: Kullanici rollerine gore (IK, Finans, IT, Saha) 6zellestirilmis ransomware ve
phishing egditim iceriklerinin yayinlanmasi.

Gun 11: Tum kuruma yonelik oltalama (phishing) simulasyonunun yuratilmesi ve
tiklama/raporlama oranlarinin dlgilmesi.

Giin 12: Olay ani isolasyon adimlarini iceren Incident Runbook'un glincellenmesi ve
ana ekiple masabasi (tabletop) tatbikat icrasi.

Giin 13: KPI dashboard'unun (Restore Basarisi, Phishing Tiklama %, izole Segment
Sayisi) aktif edilmesi.

Gun 14: Yonetim sunumunun yapilmasi ve 180 gunluk periyodik kalibrasyon/test
takviminin kilittenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi Once (Mevcut Sonra (Sprint Hedef Yonii
Durum) Sonrasi)
Restore Basar Orani $\%40$ (Test $\%100% Hedef 1 (Yiikselme)
(%) edilmemis (Dogrulanmis
yedekler) restore)
RTO (Kurtarma $\sim 72\text{ $< 4\text{ saat}$ Hedef | (Disis)
Siiresi) saat}$
Phishing Tiklama $\%25$ (Yiksek $<\%3$ (Egitilmis Hedef |(Dusiis)
Orani (%) risk) personel)
Segmentler Arasi izin Kontrolstiz / Strictly Allowlist + Hedef |(Dusls)
Sayisi Genisg Erisim MFA

Deliverables (Teslim Edilecek Ciktilar)

Offline / Immutable Backup Mimari Dokiimani: Degistirilemez yedekleme
standartlar ve periyodik restore test protokolu.

Ag Segmentasyonu & Port Kisitlama Kural Seti: VLAN ayrim matrisi, RDP/SMB
allowlist politikasi ve gegici port prosedird.

Rol Bazli Egitim & Phishing Simiilasyon Takvimi: Personel farkindalik programi,
simulasyon senaryolari ve davranigsal élguim kriterleri.



e Ransomware Incident Runbook & Kriz iletisim Plani: Saldir aninda ag karantina
adimlari ve yénetim/yasal bildirim kilavuzu.

e Ransomware Savunma KPI Dashboard'u: is siirekliligi, yedek dogrulama ve insan
faktoru risk metriklerini izleme paneli.

——

RANSOMWARE
SAVUNMA
CHECKLIST|

« KULLANICI EGITIMI
(PHISHING)

[Checklist Card]

IT yéneticileri, siber glivenlik uzmanlari ve sistem yéneticileri icin tasarlanmisg,
1200x1200px (1:1) kare formatinda yliksek ¢6ziindrlikli bir Ransomware
Defense Checklist Karti. Koyu karbon gri ve parlak yesil/kirmizi/mavi
tonlarindaki teknolojik zemin lzerinde; Kilitli immutable backup kasasi, ag
segmentasyon kalkanlari, phishing farkindalik rozetleri ve 14 glinliik savunma
sprint takvimi yer aliyor. Kartin tizerinde; "Offline & Immutable Backup with
Verified Restore Tests", "VLAN Segmentation & SMB/RDP Allowlist Controls”,
"Role-Based Phishing Simulations & Employee Awareness”, ve "Incident
Response Runbook & Tabletop Exercises" teslimat kalemi bagliklari, yanlarinda
parlak yesil onay isaretleriyle scannable ve kurumsal bir checklist-card
formatinda sergileniyor.
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