Security Chaos Deneyleri & Senaryo Tasarimi
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; guvenlik kontrollerini ve olay mudahale (incident) streglerini kiguk,
kontrolli givenlik chaos deneyleriyle proaktif olarak test etmek igin hazirlanmistir.
Deneylerin etki alanini (blast radius) kesin sinirlarla kisitlamayi, tespit ve midahale stirelerini
(MTTD/MTTR) dlgulebilir kilmayi ve elde edilen 6grenimleri dogrudan backlog, glvenlik
politikasi ve runbook glincellemelerine déntstirmeyi hedefler. KVKK/GDPR ve hizmet
kesintisi (uptime) risklerini sifirlamak adina "kontrollt test ortami" kuralini zorunlu kilar.

Kim Kullanir?: Givenlik Liderleri, DevOps / SRE Muhendisleri, Platform Ekipleri ve Otel /
B2B Operasyon Liderleri.

Nasil Kullanilir?

1. Deney senaryosunu segin; test edilecek hipotezi ve basari/basarisizlik kriterlerini
netlestirin.

2. Enjeksiyon planini (kapsam, slire, otomatik geri alma / rollback) ve gozlem
metriklerini tanimlayin.

3. Deney sonrasinda elde edilen 6grenimleri (Learn) is listelerine (backlog) aktarip
re-test ile dogrulanmasini saglayin.

TEMPLATE — Security Chaos Deneyleri & Senaryo Tasarimi Planlama
Sablonu

1) Deney Tanimi
e Deney Adi:
e Amag:
e Hipotez (Beklenen Davranisg):

e Kapsam (ilgili Servis / Altyapi Katmani):

Ortam Sec¢imi: [ | Staging / Lab | [ ] Prod-Benzeri Kontrolli Ortam
Blast Radius Siniri (Etki Alani Limiti):

2) Inject Plani Tablosu

Adim Inject (Miidahale / Zafiyet Siire Rollback (Geri Alma Adimi)
Simiilasyonu)




3) Observe (Olgiim & izleme)

MTTD Hedefi (Algilama / Tespitte Gegen Siire): < dakika
MTTR Hedefi (C6ziim / Miidahalede Gegen Siire): < dakika
Alarm Kanali & Eskalasyon Akisi:

Log & Metric Kaynaklar (SIEM / APM):

4) Learn (Ogrenim & Aksiyon Plani)

Deney Bulgular::
Kok Neden AHanuaun (Kok Neden - Siireg / Arag Eksikligi):

Backlog Aksiyonlar (Jira / Task ID):

Policy & Runbook Giincelleme Notlari:

Re-Test Plani Tarihi: _ / /2026

5) Risk ve Uyum Degerlendirmesi

KVKK / Veri Riski Degerlendirmesi:
(Anonim/Sentetik veri

kullanimi zorunlulugu)
Uptime Riski & SLA Etkisi:

Onay & Koordinasyon (Bakim / Destek / Ops):
o Onay Veren:
o Bilgilendirilen Ekipler:
o Test Penceresi (Zaman Araligi): : -

6) Kontrol Listesi (Checklist)

[ 1 Blast Radius Sinirli: Deneyin etki alani tek bir pod, container veya isolated
subnet ile kesin olarak kisitlandi.

[ 1 Rollback Adimi Yazili & Hazir: Deney kontrolden c¢iktiginda veya stre
doldugunda otomatik devreye girecek iptal mekanizmasi test edildi.

[ ] KPI Olgiimii Net: Algilama (MTTD) ve midahale (MTTR) siirelerini élcecek
izleme ekranlari active durumda.

[ ] Aksiyonlar Backlog'a Girdi: Tespiti yapilan tim eksik ve iyilestirmeler igin ilgili
gelistirme ekibine bilet agildi.



[ ] Re-Test Planlandi: Aksiyonlar tamamlandiktan sonra ayni senaryonun tekrar
kosulacagi dogrulama tarihi takvime eklendi.

[ 1 KVKK ve Bakim-Destek Koordinasyonu Yapildi: Misteri verisi riski ekarte
edildi; operasyon ve destek ekipleri test dncesinde bilgilendirildi.

Deliverables (Teslim Edilecek Ciktilar)

Security Chaos Deney Planlama Sablonu (v1.0): Senaryo, hipotez ve inject
adimlarini iceren standart ¢galisma dokimani.

Blast Radius & Rollback Giivenlik Prosediirii: Kontrol digi durumlar igin acil
durdurma ve otomatik eski hale getirme protokold.

Observe & KPI izleme Dashboard Sablonu: MTTD/MTTR metriklerinin real-time
takip edildigi izleme paneli taslagi.

Learn-to-Backlog Dongiisii & Re-Test Takvimi: Deney ciktilarinin gelistirme ve
guvenlik backlog'larina déonusturalme rehberi.

[Proof Card]

Glvenlik mimarlari, SRE liderleri ve platform miihendisleri i¢in tasarlanmis,
1200x1200px (1:1) kare formatinda yiiksek ¢bziindirlikl(i bir Security Chaos



Engineering Proof Karti. Koyu karbon gri zemin lzerinde; kirmizi ve turuncu
kontrollii enjeksiyon simgeleri (fault injection), koruyucu yesil blast-radius
cemberi, MTTD/MTTR él¢iim sayaglari ve chaos test akis semasi. Kartin
tizerinde; "Controlled Security Fault Injections & Hypotheses", "Strict Blast
Radius Boundaries & Auto-Rollback Rules”, "Measured Detection (MTTD) &
Response (MTTR) Metrics", ve "Learn-to-Backlog Actions with Re-Test
Verification" teslimat kalemi basliklari, yanlarinda yesil onay ikonlariyla
scannable ve kurumsal bir proof-card formatinda sergileniyor.
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