Serverless Fonksiyonlar icin IAM & Secrets
Guvenlik Checklist Sablonu — Yazilim / Sunucu
ve Guvenlik (v1.0)

Asset Amag: Bu asset; serverless (FaaS - Function as a Service) mimarilerde glvenligin t¢
kritik bilesenini (IAM yetkilendirmeleri, secrets yénetimi ve event kaynaklari)
standartlastirmak icin hazirlanmistir. "Cloud altyapi saglayicisi her seyi halleder" yanilgisini
ortadan kaldirarak paylasilan sorumluluk (shared responsibility) sinirlarini teknik olarak
netlestirmeyi hedefler. Loglama ve denetim (audit) yaklasimini KVKK/GDPR teknik
tedbirleriyle ve veri minimizasyon ilkeleriyle tam uyumlu hale getirecek kontrol maddelerini
icerir.

Kim Kullanir?: Backend / DevOps Mihendisleri, Platform Ekipleri, Otel / B2B Entegrasyon
Sorumlulari.

Nasil Kullanilir?

1. Serverless fonksiyon envanterinizi gikarin; her fonksiyon igin bagimsiz IAM
politikalarini, kullanilan secrets yapilarini ve event kaynaklarini tanimlayin.

2. En az yetki (least privilege) politikasini ve gizli bilgi (secrets) saklamal/gifreleme
modellerini uygulayin.

3. Eventimza dogrulama, rate limiting ve izlenebilirlik (observability) mekanizmalariyla
konfiglirasyon sapmasi (drift) ve kétlye kullanim (abuse) risklerini anlik izleyin.

CHECKLIST & SPRINT PLAN — Serverless IAM & Secrets Guvenligi

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e [] Fonksiyon Bazli IAM Policy Ayristirmasi: Her serverless fonksiyon igin ortak rol
kullanimi engellendi, fonksiyona 6zel bagimsiz I1AM rol ve politikalari kurgulandi.

e [] En Az Yetki (Least Privilege) Kurallari: IAM politikalarinda wildcard (*) kullanimi
kaldirildi; yalnizca ilgili servisin ihtiyag duydugu aksiyon ve kaynaklar
(action/resource) tanimlandi.

e [] Secrets Saklama Modeli (Vault /| KMS): Hassas veriler, APl anahtarlari ve
veritabani parolalari ortam degiskenlerinde (environment variables) agik metin olarak
saklanmak yerine KMS ile sifrelendi veya Secret Manager / Vault sistemlerine tagindi.

e [] Secrets Rotation & Revocation Plani: Otomatik parola ve API key yenileme
(rotation) mekanizmalari ile sizinti aninda hizl iptal (revocation) runbook'lari
olusturuldu.

e [] Event Kaynaklari Allowlist & Dogrulama: Webhook ve event tetikleyicilerinde ip
kisitlamasi, istek imzasi dogrulama (HMAC / JWT validation) ve sema kontrolleri
zorunlu kilindi.

e [] Rate Limit & Throttling Yapilandirmasi: AP| Gateway, HTTP endpoint ve mesaj
kuyrugu (SQS/PubSub) seviyelerinde eszamanli ¢gagri ve bant genigligi limitleri
ayarlandi.

e [] Concurrency & Timeout Limitleri: Yanlislikla olusabilecek sonsuz déngu veya
DoS maliyetlerini engellemek icin fonksiyon seviyesinde maksimum concurrency ve
timeout sureleri kilitlendi.



e []idempotency & Retry Stratejisi: Miikerrer event tetiklenmelerine karsi islemler
idempotent hale getirildi; basarisiz istekler icin Dead Letter Queue (DLQ) ve Ustel
geri ¢ekilme (exponential backoff) tanimlandi.

e []Correlation ID & Audit Log Yapisi: Distributed tracing igin ugtan uca istek takibi
saglayacak Correlation ID standartlastirildi ve denetim loglari merkezi ortama
aktarildi.

e [] KVKK Veri Minimizasyonu & Log Politikasi: Log verileri igerisindeki kisisel
verilerin (PIl) otomatik maskelenmesi ve KVKK saklama/imha sirelerine uygun
retention ayarlari yapildi.

2) Problem $\rightarrow$ Kok Neden $\rightarrow$ C6ziim Tablosu

Problem Kok Neden Co6zim (Serverless
Security)

Fonksiyon Cok Ortak genis IAM rollerinin Policy Daraltma

Yetkili (Genis Erisim)  kullaniimasi $\mathbf{+}$ Permission
Boundary

Secrets Siziyor (Agik  Sifrelerin env var veya Vault / KMS Entegrasyonu

Metin) kod/log iginde tutulmasi $\mathbf{+}$ Log Masking

Event Flood / Asiri Tetikleyici kaynaklarda API Gateway Limitleri

Maliyet rate limit olmamasi $\mathbf{+}$ Reserved
Concurrency

Downstream Hizl dlgeklenen Queue (Kuyruk Katmani)

Sistemlerin Cokmesi = fonksiyonlarin veritabanini =~ $\mathbf{+}$ Circuit Breaker

bogmasi

3) 14 Ginluk Uygulama Sprint Plani (Giin 1-14)

[GUn 1-5: Envanter & IAM/Secrets Refactor] —> [Giin 6-9: Event Guvenligi & Throttling]
—> [Giln 10-12: Observability & KVKK Compliance] —> [Giin 13—14: Tatbikat & Takvim]

e Giin 1: Mevcut serverless fonksiyon envanterinin ve bagli olduklari kritik is
akiglarinin haritalandiriimasi.

e Giin 2: Mevcut IAM rollerinin ve erigim politikalarinin denetlenip asiri yetkilerin tespit
edilmesi.

e Giin 3: Pilot fonksiyonlar Gizerinde least privilege ilkelerine gére IAM politikalarinin
daraltiimasi.



Giin 4: Ortam degiskenlerindeki hassas verilerin KMS/Vault servislerine taginmasi ve
sifrelenmesi.

Gun 5: Otomatik secrets rotation sureglerinin ve acil durum iptal (revocation)
prosedurlerinin hazirlanmasi.

Gun 6: Event tetikleyicileri i¢in imza dogrulama (HMAC) ve girdi sema kontrollerinin
devreye alinmasi.

Giin 7: API Gateway ve event kaynaklari seviyesinde Rate Limit ve Throttling
kurallarinin tanimlanmasi.

Giin 8: Fonksiyon 6zelinde Concurrency sinirlarinin ve Timeout surelerinin
belirlenerek kilitlenmesi.

Giin 9: Mikerrer istek ydnetimi icin Idempotency kitiphanelerinin entegrasyonu ve
DLQ kurgusu.

Gun 10: Ugtan uca izlenebilirlik (X-Ray / OpenTelemetry) ve merkezi log yonetimi
altyapisinin kurulmasi.

Giin 11: Anomali durumlari igin alarm esiklerinin tanimlanmasi ve olay midahale
(incident) akiglarinin kurgulanmasi.

Giin 12: Loglanan verilerde KVKK/GDPR uyumlu PIl maskeleme ve log saklama
(retention) ayarlarinin yapilmasi.

Giin 13: Olay simulasyonu: Beklenmeyen event akislarina ve yuksek trafige karsi
Event Flood tatbikatinin icra edilmesi.

Giin 14: Yonetimsel sonug raporunun olusturulmasi ve 180 ginlik periyodik denetim
takviminin kilitlenmesi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi Once (Mevcut Sonra (Sprint Hedef Yonii
Durum) Sonrasi)
IAM Policy Genis/Ortak Roller Fonksiyon Bazli Hedef | (Duslis)
Kapsami (Genig = (Wildcard *) Daraltilmig Policy
Yetki Riski)
Timeout Orani $\%4.2$ (Uzun $<\%0.1$ Hedef | (Dusls)
(%) calisan istekler) (Optimize
sinirlarla)
Yetkisiz Gagri / Yiiksek (imzasiz $0$ (imza Hedef |(Diisiis)

Event ihlali event alimi) dogrulamali)



Secrets $\%0$ $\%100% Hedef 1
Rotation (Manuel/Sabit) (Otomatize (Yiikselme)
Uyumu (%) KMS/Vault)

Deliverables (Teslim Edilecek Ciktilar)

e Serverless IAM Policy & Least Privilege Seti: Her fonksiyon tiirine 6zel daraltiimig
izin sablonlari ve permission boundary kurallari.

e Secrets Yonetim Standardi & Rotation Runbook'u: KMS/Vault entegrasyon
rehberi ve otomatik parola/key yenileme prosedurleri.

e Event Koruma & Throttling Plani: API Gateway rate limit, concurrency sinirlari ve
imza dogrulama mimarisi dokimani.

e Observability Dashboard & KVKK Audit Log Altyapisi: Merkezi izleme panelleri,
Pll maskeleme kurallari ve olay midahale kilavuzu.

.

SERVERLESS GUVENLIK
CHECKLIST

Fonksiyon Bazli IAM

Guvenli Secrets YOonetimi

Event Dogrulama T

Loglama & izlenebilirlik

[Checklist Card]

DevOps/Backend miihendisleri, platform ekipleri ve entegrasyon sorumlulari igin
tasarlanmig, 1200x1200px (1:1) kare formatinda yiiksek ¢oziindirliklii bir
Serverless Giivenlik Checklist Karti. Koyu karbon gri ve parlak turuncu/siyan
tonlarindaki teknolojik zemin (izerinde; AWS Lambda / Cloud Functions
simgeleri, IAM kilit ve KMS anahtar sembolleri, event flood koruma grafikleri ve



14 glnliik serverless sprint takvimi yer aliyor. Kartin (izerinde; "Least Privilege
IAM & Permission Boundaries", "Encrypted Secrets & Automated KMS
Rotation", "Event Signature Validation & Rate Limiting", ve "KVKK Compliant PII
Masking & Observability" teslimat kalemi bagliklari, yanlarinda parlak turuncu
onay isaretleriyle scannable ve kurumsal bir checklist-card formatinda

sergileniyor.
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