Staging/Prod & Node Bazl Config Drift Tarama
Sablonu — Yazilim / Sunucu ve Guvenlik (v1.0)

Asset Amag: Bu sablon; staging/prod ve node/cluster seviyesinde konfiglirasyon
kaymalarini (configuration drift) dizenli 6lglp "beklenen (/aC / baseline)" ile "gergeklesen
(actual)" durum arasindaki farklari seffaf bir sekilde goérindr kilmak i¢in hazirlanmistir.
Manuel midahaleler veya unutulan gegici ayarlar sonucu olusan kritik drift tlrlerini risk
seviyelerine gore siniflandirir ve otomatik diizeltme (enforcement / re-alignment)
mekanizmalariyla iligkilendirir. Glncelleme (patch) ve yeni slirim (release) sonrasinda drift
taramasini rutin bir adima donusturerek surdurulebilir bir ortam esligi (environment parity)
sadlar.

Kim Kullanir?: DevOps / SRE Muhendisleri, Sistem Ydneticileri, Platform Ekipleri (Otel /
B2B Altyapilari).

Nasil Kullanilir?

1. 1aC depolarinizi (Terraform, Ansible vb.) veya CIS Baseline referansinizi

tanimlayarak taranacak ortam ve node/cluster listesini belirleyin.

2. Port, kullanici yetkileri, paket strumleri ve log/agent konfiglrasyonlarini taratip
beklenen vs. gercek durum farklarini ¢ikarin.
3. Tespit edilen kaymalari risk sinifina gére etiketleyin; 1aC rerun / Ansible apply ile
otomatik dizeltme ve re-scan dogrulamasini baslatin.

TEMPLATE — Staging/Prod & Node Bazli Config Drift Tarama Sablonu

1) Referans ve Kapsam

e Baseline Kaynagi (Expected State): Terraform State / Ansible Playbooks / Git
Repository / CIS Baseline v1.0
Hedef Ortamlar (Environments): Staging / Pre-Prod / Production Cluster
Node / Cluster Listesi: k8s-prod-cluster-01, app-node-[01..08], db-cluster-primary,

dmz-proxy-01

e Kabul Edilen Farklar (Allowed Differences) Dokiimani: Var (Staging'deki daha
yuksek log debug seviyesi ve kisith test portlari izinli farklar listesinde tanimhdir).

2) Drift Kontrol Seti (Beklenen vs. Gergeklesen)

Drift Alani Kontrol
Yontemi

Port / Firewall Nmap /
Security

Group Scan

Beklenen
(Expected /
laC)

Sadece TCP
80, 443 agik

Gercgek
(Actual /
Live Node)

TCP 80, 443,
8080 (Gegici
port) agik

Risk

Kritik

Aksiyon

Portu aninda kapat +
Security Group'u l1aC
ile sync et



User / Role letc/passwd Yalnizca Yetkisiz Kritik Kullaniciyi sil + SSH

/ IAM Scan deploy & test-user yetkilerini iptal et
sysadmin olusturulmus
kullanicilari
Paket Siiriimii dpkg -1/ OpenSSL OpenSSL Onemli Otomatik
rom -qa/ 3.0.2-Oubunt 3.0.2-Oubunt yama/Ansible
Driftctl u1.10 u1.02 (Eski) pipeline tetikle
Log / Agent systemctl Fluentd Fluentd Kritik Servisi otomatik
status / Agent: Agent: restart et + SIEM
Agent Scan Running Stopped / alarmi Uret
Inactive

3) Drift Risk Siniflandirmasi & Tepki Modeli
e [ Kritik (Critical Drift):
o Tanim: Glvenlik duvari ihlalleri, yetkisiz kullanicilar, durdurulmus log/guvenlik
agent'lari.
o Aksiyon: Aninda Miudahale + Otomatik laC Enforcement + 7/24 PagerDuty
Alarmi.
e | Onemli (Major Drift):
o Tanim: Uyumsuz kitliphane/paket surtiimleri, eksik performans parametreleri,
environment parity sapmalari.
o Aksiyon: ik Planli Bakim Penceresinde (max 48 saat) Ansible/Terraform
rerun ile duzeltme.
e 1] Diigiik (Minor Drift):
o Tanim: Kritik olmayan gecici dosya kalintilari, izleme metrik periyot farklari.
o Aksiyon: Gelecek suriim (release) sprint backlog'una ekleme.

4) Duzeltme (Reconciliation) ve Dogrulama
e Diuzeltme Yoéntemi:
o Prod: Otomatik 1aC Apply (Terraform apply -auto-approve / Ansible-playbook
--force)
Staging: Otomatik Pipeline Re-alignment
Saha Miidahalesi: Manuel degisiklik kesinlikle yasaktir; tum degisiklikler Git /
laC Uzerinden yapilmak zorundadir.
e Re-Scan Zorunlulugu: Evet (Zorunlu) — Duzeltme uygulandiktan en ge¢ 15 dakika
sonra dogrulama taramasi otomatik ¢alistirilir.
e Owner ve SLA:
o DevOps / SRE Team: Kritik Drift igin SLA: $< 1$ Saat
o SysAdmin Team: Onemli Drift igin SLA: $< 24$ Saat



5) Periyot ve Tetikleyiciler

Rutin Taramalar: Ginluk Otomatik Drift Taramalari (Her gece 02:00'de cron/pipeline
ile calisir).

Patch Sonrasi Tarama: isletim sistemi veya giivenlik yamalari uygulandiktan hemen
sonra otomatik calisir.

Release Sonrasi Tarama: Prod ortamina yapilan her uygulama dagitimi
(deployment) sonrasinda otomatik calisir.

Raporlama & Gorsellestirme: Grafana Compliance Dashboard + Jira Otomatik
Ticket / Slack Instant Notification.

6) Denetim ve Kontrol Listesi (Checklist)

[ ] Allowed Differences Listesi Var: Staging ve Prod arasindaki hakli/izinli
konfigurasyon farklari dékiimante edildi ve tarama motoruna istisna tanimlandi.
[ ] Patch Sonrasi Drift Taramasi Zorunlu: Yamalama veya altyapi
guincellemelerinden hemen sonra drift taramasi otomatik tetikleniyor.

[ ] Node Bazh Rapor Uretiliyor: Farkliliklar sadece cluster bazinda degil,
sunucu/node bazinda tek tek raporlanabiliyor.

[ ] Kritik Drift igin Alarm Var: Giivenlik ve erisim odakli kaymalarda nébetci
muhendise (PagerDuty/Slack) anlik bildirim gidiyor.

[ ] Dlizeltme Sonrasi Re-Scan Yapiliyor: Dizeltme adimi uygulandiktan sonra
sistemin laC ile %100 uyumlu oldugu dogrulama taramasiyla tescil ediliyor.

Deliverables (Teslim Edilecek Ciktilar)

Node Bazli Drift Tarama & Mimaride Uyumluluk Sablonu (v1.0): Beklenen vs.
Gergeklesen durum analiz dokiimani ve matrisi.

Terraform & Ansible Auto-Reconciliation Scriptleri: Konfiglirasyon kaymalarini
tespit edip kodu canliya zorla uygulayan otomasyon kuttphanesi.

Drift Risk Siniflandirma & Alarm Entegrasyon Rehberi: Slack, PagerDuty ve Jira
otomatik bilet olusturma entegrasyon dosyalari.

Environment Parity & Allowed Differences Listesi: Staging ve Prod arasindaki
izin verilen farklarin kayit ve denetim formu.
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[Deliverables / Proof Card]

DevOps/SRE miihendisleri, altyapi mimarlari ve sistem ydneticileri igin
tasarlanmig, 1200x1200px (1:1) kare formatinda yiiksek ¢6ziindirliiklli bir Config
Drift Tarama Deliverables Karti. Koyu karbon gri ve parlak turuncu/cyan
tonlarindaki teknolojik zemin (izerinde; "Expected vs Actual” karsilastirma
ekrani, node bazli drift analiz grafigi, laC (Terraform/Ansible) senkronizasyon
simgeleri ve otomatik dlizeltme (auto-reconciliation) déngdisd yer aliyor. Kartin
tizerinde; "Node-Level Expected vs. Actual Comparison”, "Automated laC
Re-alignment & Enforcement”, "Critical Drift Real-time Alerting & SLAs" ve
"Post-Patch & Release Verification Re-Scans" teslimat kalemi bagliklari,
yanlarinda parlak cyan onay isaretleriyle scannable ve kurumsal bir proof-card
formatinda sergileniyor.
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