Sunucu Hardening Baseline & Compliance Scan
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; CIS Benchmark (Center for Internet Security) veya benzeri
uluslararasi standartlardan kurumunuza 6zel bir sunucu sertlestirme (hardening) baseline'l
¢ikarip, agent veya script tabanli uyumluluk taramalari (compliance scan) ile bu kurallari
surekli dogrulamak amaciyla hazirlanmistir. DMZ/Web, API/Portal, Veritabani ve Yénetim
sunuculari gibi farkh rollerdeki sunucular i¢in 6zellestirilmis givenlik profilleri tanimlamanizi
saglar. Guncelleme veya yama (patch) uygulamalari sonrasinda olusabilecek konfiglirasyon
kaymalarini (configuration drift) erken tescil edip hizlica aksiyona donustlren biletleme ve
iyilestirme akisini standardize eder.

Kim Kullanir?: Sistem Yoneticileri, DevOps / BT Liderleri, Otel IT Yoneticileri ve B2B
Platform Ekipleri.

Nasil Kullanilir?

1. Isletim sistemi (OS) ve web sunucu/runtime envanterinizi ¢ikarip referans alacaginiz
CIS Benchmark seviyesini segin.

2. Sunucu rollerine gére (DMZ-Web, API/Portal vb.) profil bazli sertlestirme kurallarini
ve Pass/Fail élgim kriterlerini belirleyin.

3. Otomatik taranma periyodunu, tetikleyici olaylari (patch/release sonrasi) ve Rapor —
Ticket — Fix iyilestirme déngusind tanimlayin.

TEMPLATE — Sunucu Hardening Baseline & Compliance Scan Plani

1) Referans Benchmark Se¢imi
e igletim Sistemi (0S): Ubuntu Server 22.04 LTS / RHEL 9 / Windows Server 2022
e Web Server / Runtime: Nginx 1.24+ / Apache 2.4+ / Node.js LTS / Docker Engine
e Referans Benchmark Standardi: CIS Benchmark (Level 1 - Server & Level 2 - High
Security) / NIST SP 800-123
e Baseline Dokiiman Versiyonu: v1.0 (Kurumsal Guvenlik Politikasi Uyumlu)

2) Sunucu Profil Tanimlari

Profil Kapsam Ornek Ozel Giivenlik Notu
Sunucular
DMZ-Web Dis internete acik web-proxy-01, Sikilastinimis SSH, strict TLS 1.3,
Reverse Proxy, WAF Ib-nginx-prod unprivileged process

ve Web On Yiiz
sunuculari



API / Portal

DB / Data
(Isolated)

Mgmt / Infra

is mantigini ve
B2B/Otel API
servislerini
barindiran i¢/dig
sunucular

Mdasteri, finans ve
otel rezervasyon
verilerini tutan
veritabanlari

CIl/CD, Bastion Host,
izleme ve Log
sunuculari

api-gateway-0

Kisitl outbound IP kurall,

1, AppArmor/SELinux zorunlu

pms-sync-02

db-pg-master,
redis-cache-pr
od

bastion-ssh,
grafana-prod

3) Baseline Kontrol Seti (Pass / Fail Matrisi)

Kontrol Alani

Erigsim (Auth
& SSH)

Port / Servis

Kural & Sertlestirme
Standardi

Root login kapali
(PermitRootLogin no),
Parolasiz SSH Key /
Certificate zorunlu,
Default port degistirildi.

Kullaniimayan tim
portlar kapali, varsayilan
servisler (telnet, ftp, rsh)
kaldinldi, UFW/Firewalld
aktif.

Olgiim / Durum
Dogrulama

Yontemi

sshd -T | grep Pass
permitrootlogin

netstat -tuln, Pass

systemctl status

internet erisimi sifir, sifrelenmis
disk (LUKS), kisitli sudo

Yalnizca VPN/MFA Uizerinden
erisim, kisitli root execution

istisna (Varsa)

Yok

Yok



Log / Audit auditd aktif, kritik sistem auditctl -, Pass Yok

dosyalar (/etc/passwd, systemctl status
/etc/shadow) izlemede, auditd
Rsyslog/Fluentd uzak
SIEM'e bagli.
Patch / Drift Kernel ve paket unattended-upgra Pass Eski legacy paket
Kontrol glncellemeleri yapiimis, des --dry-run, find icin gegici izin
yetkisiz dosya izin [ -perm 777

degisiklikleri (chmod
77T7) engellenmisg.

4) Compliance Scan (Uyumluluk Taramasi) Tasarimi

e Tarama Yontemi: Agent-based (Wazuh Agent / Nessus Agent) & Script-based

(OpenSCAP / CIS-CAT / Ansible InSpec)
Otomatik Tarama Periyodu: Haftalik Otomatik Taramalar (Her Pazar Gece 03:00)
Tetikleyici Olaylar (Triggers):

o OS Yama / Kernel Guncellemesi (Patch) Sonrasi

o Yeni Sirum / Uygulama Yayinlama (Release) Sonrasi

o Sistem Konfigurasyon Degisikligi (Ansible Playbook execution) Sonrasi
Rapor Formati: HTML Dashboard / JSON / PDF Executive Summary
Sorumlu Owner & lyilestirme SLA'si:

o Kiritik Fail (Score $<\%70%): SysAdmin Team — SLA: 24 Saat

o Yiiksek/Orta Fail (Score $\%70-\%90$): DevOps Team — SLA: 7 Giin

5) istisna & Sapma Yénetimi (Exception Management)

e Gerekg¢e Zorunlulugu: Evet (Zorunlu) — Basit teknik gerekgeler kabul edilmez; is
etkisi ve telafi edici kontrol (compensating control) belirtimesi sarttir.

e Gecerlilik Siiresi / Otomatik Kapanis: Maksimum 90 Giin (Sire sonunda istisna
otomatik dUser ve tekrar tarama basarisiz gézukar).

e Onay Akisi: Bilgi Glvenligi Yoneticisi (CISO / Security Lead) + BT Direktéri Onayi.

6) Denetim ve Kontrol Listesi (Checklist)

e [] Baseline Profilleri Aynildi: Web, API, DB ve Ydnetim sunuculari igin farkl
sertlestirme seviyeleri tanimlandi.

e []Pass / Fail Olgiim Kriterleri Tanimli: Otomatik tarama araclarinin
dogrulayabilecegi somut komutlar/parametreler belirlendi.

e [] Scan Periyodu ve Tetikleyiciler Net: Haftalik rutin taramalarin yani sira patch ve
release sonrasi otomatik taramalar kurgulandi.

e []Rapor $\rightarrow$ Ticket $\rightarrow$ Fix Akigi Var: Taramada ortaya ¢ikan
konfigurasyon kaymalari (drift) otomatik Jira/ITSM bileti olarak sorumlu ekibe
ataniyor.



e [] Revizyon Takvimi Yilda Bir (365 Guin) Guincelleniyor: CIS Benchmark
guncellemeleri ve yeni tehdit modellerine gore yilda bir kez baseline seti gdzden
gegiriliyor.

Deliverables (Teslim Edilecek Ciktilar)

e Sunucu Hardening Baseline Politikasi & Profil Dokiimani (v1.0): OS ve Web
sunucu sertlestirme standartlarini belirten teknik rehber.

e OpenSCAP / Ansible Automation Hardening Playbook Seti: Sunuculari otomatik
olarak CIS standartlarina getiren ve tarayan kod kuttiiphanesi (Infrastructure as
Code).

e Compliance Scan & Configuration Drift Rapor Sablonu: Taramalar sonucu
uretilen Pass/Fail durumunu ve drift analizini gosteren rapor paneli.

e istisna/ Sapma (Exception) Onay Formu & Takip Kaydi: Sistem zorunluluklari
nedeniyle uygulanamayan kurallarin kayit ve denetim formu.

HARDENI_NG BASELINE
TESLIMATLARI
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[Deliverables / Proof Card]

Sistem yoéneticileri, siber glivenlik denetcileri ve DevOps liderleri igin
tasarlanmis, 1200x1200px (1:1) kare formatinda ylksek ¢6ziinlrliikli bir Server
Hardening Deliverables Karti. Koyu karbon gri ve amber/yesil kalkan
tonlarindaki teknolojik zemin (zerinde; CIS Benchmark uyumluluk rozeti, sunucu
sertlestirme kontrol listesi, OpenSCAP otomatik compliance tarama géstergesi



ve kilitli sunucu kule simgeleri yer aliyor. Kartin lizerinde; "Role-Based CIS
Hardening Baselines (DMZ/API/DB)", "Automated OpenSCAP & Agent
Compliance Scans", "Configuration Drift Detection & Auto-Ticketing" ve "Formal
Exception Management & 365-Day Review" teslimat kalemi basliklari,
yanlarinda parlak yegil onay isaretleriyle scannable ve kurumsal bir proof-card
formatinda sergileniyor.
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