“Terraform/Ansible Guvenlik Konfigurasyonu”
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; glvenlik duvari (security group/firewall), kullanici yetkilendirmeleri,
sistem paket baseline'lari ve hardening adimlarini Terraform ve Ansible kullanarak
Security-as-Code (Kod Olarak Glvenlik) yaklagsiminda planlamak igin hazirlanmistir.
Repository — Plan — Apply CI/CD sureglerinde hangi kontrol noktalarinin bulunmasi
gerektigini netlestirir. Altyapi sapmalarini (configuration drift) en aza indirmeyi ve "Bu portu
kim act1?" belirsizligini Pull Request (PR) gegmisiyle tamamen izlenebilir kilmayi hedefler.

Kim Kullanir?: DevOps/BT Ekipleri, Ajans Teknik Liderleri, Otel IT Sorumlulari ve B2B
Platform Ekipleri.

Nasil Kullanilir?

1. Mevcut altyapidaki glvenlik ayarlarinin envanterini gikarin ve kod olarak yonetilecek
(Infrastructure as Code) bilesenleri isaretleyin.

2. Terraform moddilleri (altyapi) ve Ansible rolleri (konfiglirasyon) icin plani doldurun;
Staging ve Production ortam farkliliklarini tanimlayin.

3. PR review zorunluluklarini, onay mekanizmalarini ve drift (yapisal sapma) dogrulama
periyotlarini belirleyerek pipeline yénetisimini kilitleyin.

TEMPLATE — Terraform / Ansible Gilivenlik Konfiglirasyonu Planlama
Sablonu

1) Ortam ve Kapsam Tanimlama Formu

Ortamlar

Parametre Detay / Girig Alani

Proje Tipi [ ] Otel Operasyon (PMS/Web) | [ ] B2B SaaS Platform | [ ] Ajans Altyapisi
Hedef [ 1 Development | [] Staging | [ ] Production

Sunucu Rol [ 1 Web Server (Nginx) | [ ] App/API Server (Node/Python) | [ ] DB Server

(PostgreSQL/Redis)



Kritik is
Yiikleri

2) Giivenlik Ayar Envanteri (Koda Taginacaklar Matrisi)

Ayar Kategorisi

Security Group /
Firewall

Kullanici / Rol /

Sudo

Paket Baseline

SSH Hardening

Log / Agent
Kurulumu

__ (Orn: Odeme Gegidi, PMS Entegrasyon API, Kullanici Riza Loglari)

Su An Nasil Hedef (Terraform / Oncelik (1-5)
Yonetiliyor? Ansible)

Manuel AWS Terraform 5 (Kritik)
Console / UFW aws_security_group

komutlar moduli

Sunucularda manuel Ansible user ve sudoers 4 (Yiiksek)
useradd / visudo rolleri

Manuel apt upgrade / = Ansible idempotent paket 3 (Orta)
Rastgele kUtiphanesi

glincellemeler

Varsayilan SSH (Port = Ansible SSH Hardening 5 (Kritik)
22, Password Auth Role (Port/Key-only)

Acik)

Manuel log-rotate ve Ansible CloudWatch / 4 (Yuksek)

agent indirme

Syslog agent rolu

3) Terraform Plani (Kaynak ve Mimari Yonetimi)

e Modiil Listesi:

o

O

modules/vpc_network: VPC, subnet ve route table yapilandirmasi.
modules/security _groups: Rol bazli (Web, App, DB) izole guvenlik duvari
kurallari.

modules/iam_roles: En az yetki prensipli (Principle of Least Privilege) |AM rol
ve politikalari.

e Ortam Bazh Degiskenler (Staging vs. Prod):



o Staging: Sadece ofis IP bloklarina agik SSH (/32), dinamik test veritabani
portlari.
o Prod: SSH trafigi tamamen kapali (yalnizca Bastion/SSM over Private
Subnet), kati IP white-listing.
e Plan-Review Kontrol Listesi:
o []terraform plan ¢iktisinda yikici (destructive) bir dedisiklik var mi?
o []Aclilan portlar mimari standartlara uygun mu (Orn: DB portu disariya kapali
mi)?
e State Saklama & Erisim Yaklagimi:
o AWS S3 Remote Backend + DynamoDB State Locking (AES-256 sifreli, halka
kapal kova).

4) Ansible Plani (Konfigiirasyon ve Sunucu Hardening)

e Role Listesi (Idempotent Yapi):
o roles/common_baseline: Temel sistem paketlerinin ve guvenlik
guncellemelerinin yiuklenmesi.
o roles/ssh_hardening: Root girisinin kapatilmasi, parola ile girisin
engellenmesi, 6zel port tanimi.
o roles/firewall _ufw: Sunucu ici iptables/ufw kurallarinin sifirlanip sadece gerekli
portlarin izinlendiriimesi.
e Paket/ Servis Baseline:
o Gereksiz servislerin (telnet, ftp, rsh) durdurulmasi ve sistemden kaldiriimasi.
o Otomatik guvenlik guncellemelerinin (unattended-upgrades) aktif edilmesi.
e Kullanici & Yetki Politikasi:
o Bireysel SSH anahtarlarinin (Public Key) sunuculara otomatik dagitimi.
o Paylagsimli root kullaniminin yasaklanmasi; tim adimlarin sudo loglama ile
kisisellestiriimesi.
e SSH & Host i¢i Giivenlik Ayarlan:
o PermitRootLogin no, PasswordAuthentication no, MaxAuthTries 3,
X11Forwarding no.

5) Pipeline ve Governance (CI/CD Yonetigimi)

e Repository Yapisi: Monorepo yapisinda /terraform ve /ansible dizinlerinin ayrilmasi;
hassas verilerin (vars/vault.yml) Ansible Vault ile sifrelenmesi.

e PR Onay Kurali (Reviewer Policy): main branch'e yapilacak her PR igin en az 2
Senior DevOps / Security mihendisinin onay zorunlulugu.

e Plan Ciktisi1 Saklama: CI/CD runner tarafindan olugturulan tfplan dosyalarinin
artefact olarak 30 giin guvenli saklanmasi.

e Apply Yetkisi (Kim / Nerede): Gelistirici makinelerinden manuel apply yasaktir.
Yalnizca CI/CD botu (OIDC token onayl) uzerinden tetiklenir.

e Drift Kontrol Periyodu: Her gece otomatik terraform plan galistirilarak altyapida
manuel degisiklik yapilip yapilmadiginin tespiti ve Slack/Teams alarmi.

6) Denetim ve Kontrol Listesi (Checklist)
e [] Security Group Kurallar Modiillestirildi: TiUm glvenlik duvari kurallar kod
haline getirildi, araylizden manuel mudahale engellendi.
e [] Ansible Hardening Rolleri Idempotent: Oyun kitaplari (playbooks) defalarca
calistirilsa dahi sistem durumunu bozmayacak sekilde test edildi.



e [ ] State Giivenligi Saglandi: Terraform .tfstate dosyalari uzaktaki sifreli backend'e
alindi ve erigsim yetkileri kisitlandi.

e [] PR + Review Zorunlulugu Aktif: Kod incelemesi olmadan higbir glvenlik
konfigirasyonunun canliya alinamayacagi pipeline kurali koyuldu.

e [] Drift Raporu ve Geri Alma Siireci Var: Manuel midahaleler gece taramalariyla
yakalaniyor ve sirim gecmisindeki kararli sirime (Git Rollback) dénulebiliyor.

Deliverables (Teslim Edilecek Ciktilar)

e Terraform / Ansible Giivenlik Konfigiirasyon Planlama $ablonu (v1.0): Ortam,
degisken ve modul eslesmelerini iceren mimari dékiiman.

e laC Pipeline Governance & Drift Yonetim Prosediirii: Cl/CD onay
mekanizmalarini ve nightly-drift tarama standartlarini tanimlayan kilavuz.

e Hardening & Security Baseline Checklist: Sunucu ve ag seviyesinde uygulanacak
guvenlik sertlestirme adimlarinin kontrol listesi.
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DevOps miihendisleri, sistem mimarlari ve giivenlik liderleri icin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢Oziinlirliikli bir Infrastructure as
Code (laC) givenlik teslimat karti. Koyu karbon gri ve siber yegil tonlarindaki
teknolojik zemin (izerinde, Terraform kilit simgesi, Ansible playbook ikonu ve kod
tarama bliyliteci gérselleri yer aliyor. Kartin lizerinde; "Security-as-Code
Envanter Matrisi”, "ldempotent Ansible Hardening Rolleri", "Remote Encrypted
State & Lock" ve "Nightly Drift Detection Pipeline" teslimat kalemi bagliklari,
yanlarinda parlak onay isaretleriyle scannable ve kurumsal bir proof-card
formatinda sergileniyor.
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