Uriin & Web Gelistirme igin Privacy by Design
Checklist Sablonu — Yazilim / SDLC Privacy
(v1.0)

Asset Amag: Bu asset, Privacy by Design ve Privacy by Default ilkelerini yazilim ve trlin
gelistirme yasam dongustine (SDLC: Discovery — Design — Dev — Test — Release)
entegre etmek igin asama bazli teknik ve operasyonel bir kontrol seti sunar. Veri toplama
formlari, agik riza / consent kurgulari, loglama semalari, erigim yetkileri ve Gglincu taraf
entegrasyon kararlarini daha tasarim asamasindayken almayi standardize eder. Otel, B2B
ve yazihm projelerinde KVKK ve GDPR kaynakli canliya gegis dncesi/sonrasi son dakika
revizyonlarini ve yazilim gecikmelerini sifira indirmeyi hedefler.

Kim Kullanir?: Product Owner (PO), UX/UI Designers, Software Engineers / Developers,
QA / Test Engineers ve IT/BT Sorumlulari.

Nasil Kullanilir?

1. SDLC'nin her agamasinda (Discovery'den Release'e) sorulmasi gereken
KVKK/GDPR uyum sorularini ve asama ¢iktilarini doldurun.

2. Definition of Done (DoD) kriterlerine privacy maddelerini ekleyin ve her sprint'te en az
1 privacy task'i etiketiyle (backlog tag) planlayin.

3. Canliya ¢ikis (release) dncesinde "Privacy Smoke Test" uygulayin; release
sonrasinda ise 30-90 gunlik periyodik inceleme ve 365 gunluk refresh takvimini
calistirin.

CHECKLIST & SPRINT PLAN — SDLC Privacy by Design & Default

Control Set

A) Olgiim & Onceliklendirme Checklist'i (Agama Bazli)
1. Discovery (Kesif & Kapsam)
e [ ] Feature Amag Tanimi: Geligtirilecek 6zelligin (feature) is ve veri isleme amaci net
ve yazili olarak tanimlandi.
e [] Data Whitelist (Alan Listesi): Sadece 6zelligin ¢calismasi igin sart olan veri
alanlari belirlendi (Data Minimization).
e [] Gereksiz Alan Yasag:: isleme amaci olmayan ("ileride lazim olur" denilen) veri
alanlari karartildi/gikarildi.
e []Vendor & Entegrasyon ihtiyaci: Ozellik kapsaminda kullanilacak 3. parti SDK,
API, script veya entegrasyonlar tespit edildi.
e [] Retention / Backup / Log Notu: Verinin saklanma slresi, yedekleme stratejisi ve
loglama ihtiyaci Urdn isterlerine eklendi.

2. Design (Tasarim & UX/UI)

e [] Form Alani Minimizasyonu: Formlardaki alanlar minimize edildi; zorunlu ve
opsiyonel alanlar kullaniciya agikga ayirt ettirildi.



[ 1 Aynistinimis Riza & Varsayilan Kutular: Acik riza (consent) onay kutulari
pazarlama metinlerinden ayrildi ve asla 6nceden isaretlenmis (pre-checked) olarak
sunulmadi.

[ ] Goriiniir Aydinlatma Metni: Katmanl aydinlatma metni linkleri, form ve veri giris
alanlarinin hemen altinda erisilebilir yapildi.

[ 1 Logging Semasi: Hangi eylemlerin loglanacagi ve loglarin kisisel veri
icermeyecegdi UI/UX tasarim dokiimantasyonuna eklendi.

[ ] Privacy by Default Ayarlari: Varsayilan profil, veri paylasimi ve pazarlama
ayarlari en gizli/en kisitli seviyede kurgulandi (Export/Tracking kapali).

3. Dev (Geligtirme & Mimari)

[ 1RBAC & Admin MFA: Veri tabani ve admin paneli erisimleri Role-Based Access
Control (RBAC) ile kisitlandi; MFA zorunlu kilind1.

[ 1 Veri Sifreleme (TLS + At-Rest): Veri aktarimda TLS 1.3 ve veritabaninda
saklamada AES-256 sifreleme uygulandi.

[ 1 Log Redaction / Masking: Uygulama loglarinda TC Kimlik No, e-posta, kart verisi
gibi PIl alanlarini otomatik maskeleyen (redaction) kutuphaneler aktif edildi.

[ ] Secrets Manager Kullanimi: Veritabani sifreleri ve APIl anahtarlari kaynak kod
icinde hardcoded birakilmadi; KMS/Secrets Manager'a tagindi.

[ ] Consent-Driven Script Triggering: izleme pikselleri ve analitik etiketleri, yalnizca
kullanicinin riza vermesi durumunda tetiklenecek sekilde mimariye eklendi.

4. Test (QA & Giivenlik)

[ ] Consent Reddi Testi: Riza veriimeyen senaryoda hig¢bir pazarlama ve tGglnci
taraf etiketinin (tag/script) galismadigi dogrulandi.

[1PIl Log Masking Testi: Uygulama ve hata loglari incelenerek log dosyasinda agik
PIl bulunmadigi test edildi.

[ 1 Kisith Export / Diga Aktarim: Disa veri aktarma yetkisi role baglandi;
varsayllanda tim hesaplar igin kapatildi.

[ ] Test Verisi Anonimlestirme: Staging ve test ortamlarinda gercek musteri verisi
kullanilmadi; maskelenmis veya sentetik veri kullanildi.

[ 1 Backup / Log Heartbeat Kontrolii: Veritabani yedeklerinin sifreliligi ve log
akiginin kesintisizligi dogrulandi.

5. Release & Post-Release (Yayin & Takip)

[ 1 Privacy Smoke Test: Canliya gecis onayindan hemen dnce 5 maddelik kritik
gizlilik smoke testi tamamlandi.

[130-90 Giin Review Takvimi: Canliya alinan &zelligin veri akiglari igin 30 ve 90
gunlUk periyodik gozden gegirme takvime islendi.

[ 1 Vendor / Script Degisiklik Gate'i: Uygulamaya eklenecek yeni script ve SDK'lar
icin otomatik onay kapsama kapisi kuruldu.

[ 1365 Giinliik Checklist Giincelleme: SDLC Privacy Checklist dokiimaninin yilda
bir kez yeni KVKK/GDPR kararlarina gore guncellenmesi planlandi.



B) Problem — Kok Neden — Coézum Tablosu

Problem

KVKK/GDPR uyum
revizyonlar canliya
¢ikisin son giniine
kaliyor.

Uygulama ve
sunucu loglarinda
acik Pll/kisisel veri
siziyor.

Kullanici rizayi
reddetmesine
ragmen pazarlama
etiketleri arka planda

calisiyor.

Kok Neden

Discovery ve Design
asamalarinda veri koruma
ve gizlilik sorularinin
sorulmamasi.

Logging mimarisinin
tasarlanmamasi, log
maskeleme (redaction)
mekanizmasinin
olmamasi.

Etiket yoneticisi (Tag
Manager) tetikleyicilerinin
riza durumuna gore
kurgulanmamasi ve QA
testinin yapiilmamasi.

Coziim

Asama Bazli Checklist &
DoD: Gizlilik gereksinimlerini
Definition of Done (DoD)
kriteri yapmak ve tasarimdan
itibaren Privacy Gate
uygulamak.

Logging Sema Standardi &
Otomatik Masking: Loglama
standardi olusturmak ve PII
verileri loga dismeden
anonimlestiren kitiphaneleri
devreye almak.

Consent-Driven Firing &
Otomatik QA Testi: Tag'leri
riza parametresine baglamak
ve her sprintte Consent
Reddi otomasyon testlerini
calistirmak.

C) 14 Giinliik Sprint Plani (Gun 1-14) — "SDLC Privacy Kurulum"

[GUn 1-4: Mimari, Whitelist & Design Gate] —» [Gun 5-8: Log, Secrets & Test Masking]
—>p [Gln 9-11: Smoke Test & Pilot Sprint] —» [Glin 12—-14: Egitim, Review & Refresh]

e Giin 1: SDLC Privacy Checklist v1.0 dokiimaninin yayinlanmasi, PO, UX, Dev ve QA
liderleriyle sahipliklerin paylasiimasi.
e Giin 2: Data Whitelist sablonunun olusturulmasi ve Discovery sprint toplantilarina

entegre edilmesi.

e Giin 3: Design Review sireglerine "Privacy Gate" asamasinin eklenmesi (Form
minimizasyonu ve riza kutusu kontrolQ).
e Giin 4: Merkezi Logging Sema Standardinin ve PIl maskeleme kurallarinin
geligtiricilere tanimlanmasi.
e Giin 5: Riza yonetimi (Consent Management) igin QA ve otomasyon test
senaryolarinin yazilmasi.
e Gun 6: Tum API anahtarlar ve veritabani baglantilari icin Secrets Manager / KMS
standardinin oturtulmasi.



e Giin 7: Admin panelleri ve sunucu erigimleri igin RBAC ve zorunlu MFA kontrol
listesinin uygulanmasi.

e Giin 8: Staging ve test ortamlarindaki veritabanlari icin otomatik maskeleme ve
anonimlestirme planinin devreye alinmasi.

e Giin 9: Canliya cikis dncesi kullanilacak 5 maddelik "Privacy Smoke Test" setinin
olusturulmasi.

e Giin 10: Uygulamaya eklenecek yeni SDK, kitliphane ve 3. parti script'ler icin teknik
onay kapisinin (Gate) kurulmasi.

e Giin 11: Aktif gelistirme sprintinde en az 1 privacy gorevinin (Privacy Task/Backlog
Tag) pilot olarak yuruttlmesi.

e Giin 12: SDLC Uyum KPI'larinin belirlenmesi ve dashboard tzerinden takibinin
baslatiimasi.

e Giin 13: Yazilim ve urun ekipleri i¢cin SDLC Privacy by Design dokimantasyon
egitimi dizenlenmesi.

e Giin 14: 30-90 glnlik canli sonrasi review takviminin islenmesi ve 365 glnlik
checklist gincelleme planinin onaylanmasi.

D) Oncesi / Sonrasi KPI Tablosu

Olgiim Metrigi / KPI Oncesi Sonrasi (Privacy = Hedef Deger
(Geleneksel by Design SDLC)
SDLC)
KVKK Kaynakl Son Dakika Sprint basina4 -6 0 (Discovery ve 0 Revizyon
Revizyon Sayisi engelleyici revizyon Design'da
¢ozuluyor)
Privacy Kaynakli Release 5-10 Gin 0 Gun (DoD kriteri = 0 Giin
Gecikmesi erteleme ile eszamanli)
Loglarda Taraf Edilen PII Yuksek (Agik 0 (Otomatik 0 Sizinti
Sizint1 Sayisi e-posta/tel loglar) Redaction &
Masking)
Consent Reddi / Tag %30 — %40 %0 %100 Uyum
Tetikleme Uyumsuzlugu Oraninda kagak (Consent-Driven

Tag Firing)



Sprint Basina Privacy Task %0 (Proje sonuna Sprint basina en 2 1 Task / Sprint

Orani

ertelenir) az 1 etiketli gorev

Deliverables (Teslim Edilecek Ciktilar)

SDLC Privacy by Design Checklist (v1.0): Discovery, Design, Dev, Test ve Release
asamalari i¢in teknik kontrol listesi.

Data Whitelist & Minimization Sablonu: Yeni eklenecek 6zelliklerde veri toplama
sinirlarini gizen standart form dokimani.

Logging Semasi & Pll Redaction Standardi: Yazilimcilar igin kisisel veri icermeyen
loglama gelistirme kilavuzu.

Release Privacy Smoke Test Seti: Canliya ¢ikis onayinda QA ve PO ekiplerince
uygulanacak hizli dogrulama testi.

30-90 Gun Review Takvimi & 365 Guin Refresh Plani: Canli sonrasi gizlilik
denetimi ve yillik checklist glincelleme prosedurd.
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[Diagram / Flow]

Yazilim gelistirme yasam déngtisiiniin (Discovery = Design = Dev = Test >
Release) 5 temel agsamasini yatay bir zaman ¢izelgesinde (timeline) gbésteren
16:9 formatinda yliksek ¢6zlintrliikli bir SDLC Privacy Mimari Diyagrami. Koyu
teknolojik arka plan lizerinde; Discovery asamasinda "Data Whitelist", Design
asamasinda "Privacy by Default Ul", Dev asamasinda "Log Redaction & KMS",
Test agsamasinda "Consent QA Firing Test", Release agamasinda ise "Privacy
Smoke Test & Gate" sembolize ediliyor. Asama gecislerinde yesil kilitli glivenlik



kapilari (Privacy Gates) ve veri akig yonleri kurumsal bir yazilim mimarisi
semasi olarak sergileniyor.

PRIVACY BY DES\G'
CHECKLIST

o Feature Amag Tanimi
 Veri Whitelist

« Pll-Minimize Logging
 Consent Smoke Testl
 C\/CD Privacy Adimi

[Checklist / Framework Card]

Product Owner'lar, yazilim mimarlari ve QA miihendisleri igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢6zlindirliikIi bir SDLC Privacy by
Design Checklist Karti. Koyu karbon gri zemin lzerinde; kaynak kod matrisi,
gizlilik kalkani ikonu, Pll log maskeleme sembolii ve 14 glinliik sprint
zamanlayicisi. Kartin lzerinde; "Discovery & Design Privacy Gates”,
"Automated PIl Log Redaction & KMS Secrets"”, "Consent-Driven Firing & QA
Smoke Tests", ve "Release Privacy Gate & 365-Day Refresh" teslimat kalemi
basliklari, yanlarinda parlak yesil onay rozetleriyle scannable ve kurumsal bir
checklist-card formatinda sergileniyor.



	Nasıl Kullanılır? 
	 
	CHECKLIST & SPRINT PLAN — SDLC Privacy by Design & Default  
	Control Set 
	A) Ölçüm & Önceliklendirme Checklist'i (Aşama Bazlı) 
	1. Discovery (Keşif & Kapsam) 
	2. Design (Tasarım & UX/UI) 
	3. Dev (Geliştirme & Mimari) 
	4. Test (QA & Güvenlik) 
	5. Release & Post-Release (Yayın & Takip) 

	 
	 
	 
	 
	B) Problem → Kök Neden → Çözüm Tablosu 
	 
	C) 14 Günlük Sprint Planı (Gün 1–14) — "SDLC Privacy Kurulum" 
	D) Öncesi / Sonrası KPI Tablosu 

	 
	 
	Deliverables (Teslim Edilecek Çıktılar) 

