Vendor-Sistem-Veri Erisim Haritas1 & Due
Diligence Checklist Sablonu — Yazilim / Vendor
(v1.0)

Asset Amag: Bu asset; veri isleyen tglncu taraf tedarikgilerin (vendor) teknik erisimlerini
tam olarak gorundr kilmak igin tasarlanmistir. Hangi vendor'in, hangi sistem ve veri
alanlarina, hangi yolla (AP1/ FTP / Panel) eristigini tek bir haritada toplar. API token ve panel
erisimlerini "minimum yetki" (least privilege) prensibiyle yénetmek, entegrasyon loglarini
standardize etmek ve periyodik gézden gecgirme (review) ile sdézlesme bitimi (offboarding)
adimlarini sureglestirmek icin operasyonel bir Due Diligence kontrol listesi sunar. Otel ve
B2B altyapilarinda vendor riskini BT, Satin Alma ve KVKK/Uyum ekiplerinin ortak zemininde
glvenle yonetmeyi hedefler.

Kim Kullanir?: BT / IT Yoneticileri, Satin Alma Ekipleri, KVKK / Uyum Sorumlulari ve Sistem
Sahipleri (Owner'lar).

Nasil Kullanilir?

1. TUm vendor'lar icin envanter cikarin; Vendor-Sistem—Veri tablosunu doldurarak
erisim yollarini (API/FTP vs.) ve yetki seviyelerini (Read/Write) isaretleyin.

2. Token ve panel girigleri icin guvenlik kontrollerini (minimum yetki tanimlamasi, MFA
zorunlulugu, IP allowlist, token rotasyonu) devreye alin.

3. Ceyreklik hesap temizligi, periyodik review ve offboarding (yetki iptali) adimlarini 365
gunlik glvenlik takvimine baglayin.

CHECKLIST & SPRINT PLAN — Vendor Yonetimi & Teknik Due Diligence

1) Olgiim & Onceliklendirme Kontrol Listesi (Checklist)

e []Vendor Envanteri Cikarildi: CRM, chat araci, ¢agri merkezi, bulut hizmetleri ve
raporlama araglari gibi tim Gglinca parti yazilhimlar listelendi.

e []Vendor Owner'lari Atandi: Her bir entegrasyon veya vendor i¢in kurum igcinden
bir is birimi sorumlusu belirlendi.

e [] Vendor-Sistem—Veri Egsleme Tablosu Tamamlandi: Hangi tedarikginin hangi veri
setine dokundugu haritalandiridi.

e [] Erisim Yolu Belirlendi: Baglanti mimarisi (API, FTP, Web Panel, Veritabani
dogrudan erisimi) netlestirildi.

e [] Yetki Seviyesi Tanimlandi: Read (Okuma), Write (Yazma) veya Export (Disa
Aktarma) yetkileri "minimum erisim" prensibiyle sinirlandiriidi.

e [] Token / Key Envanteri Cikarildi: Vendor'lara tahsis edilen tim API anahtarlari
kayit altina alindi.

e [] Token Minimum Yetkili (Scope Restricted): APl anahtarlarina sadece ihtiyag
duyulan moduller/endpoint'ler icin yetki verildi (Global/Root yetki yok).

e [] Token Rotasyon Takvimi Var: Statik token'larin belirli periyotlarla (6rn. 90 giin)
otomatik yenilenmesi kurala baglandi.

e [] Secrets Manager Kullanimi Aktif: Sifre ve key'ler agik metin (plaintext) olarak
degil, gluivenli kasa (Secrets Manager) mimarisiyle yonetiliyor.



e []Vendor Panel RBAC Aktif: Vendor ydnetim panellerinde rol bazli erisim modeli
(Rol-Yetki matrisi) devrede.

e []Vendor Panel MFA Zorunlu: Tedarikgi ekiplerin sistemlere giriglerinde Cok
Faktorli Dogrulama kurali mecburi tutuldu.

e []1IP Allowlist / VPN Uygulaniyor: Kritik panellere veya veritabanlarina sadece
yetkili tedarikgi IP'lerinden/VPN'lerinden izin veriliyor.

e [] Entegrasyon Loglari Tutuluyor: API lizerinden yapilan veri gekme/yazma
islemleri "Kim, Ne Zaman, Hangi Veri" formatinda audit loguna yaziliyor.

e [] Offboarding Prosediirii Hazir: Hizmeti biten vendor'lar igin Token Revoke (iptal)
ve hesap kapatma is akigl standartlastiriidi.

e []365 Gun Refresh Planlandi: Ceyreklik hesap temizligi ve yillik due diligence
kontrolleri takvime eklendi.

2) Problem — Kok Neden — G6zum Tablosu

Problem Kok Neden Co6ziim (Vendor Due Diligence)
Vendor'in Hangi Veriye Eristigi Merkezi bir erigim Vendor-Sistem-Veri Tablosu +
Bilinmiyor haritasinin ve Sistem Owner Atamasi

sorumlunun olmamasi

Token'lar (APl Key) Sinirsiz ve Token rotasyonu eksikligi = Scope Daraltma (Least

Siresiz ve yetki daraltma (scope) = Privilege) + Rotasyon + Secrets
yapillmamasi Manager

Vendor Panelinde Eski Tanimli bir Offboarding Ceyreklik Hesap Temizligi

(Kullanilmayan) Hesaplar Acik (ilisik kesme) stirecinin (Audit) + Offboarding Checklist
yoklugu

3) 14 Gunliik Uygulama Sprint Plani (Giin 1-14)

[GUn 1-4: Envanter & Haritalama] —> [Gun 5-8: Glvenlik, Token & Erigim Kurgusu] —>
[Gin 9-11: Offboarding & Loglama Provasi] —> [GUn 12—-14: Dokimantasyon & Audit]

Giin 1: Vendor envanterinin ¢ikarilmasi ve i¢ sorumlularin (owner) atanmasi.
Gun 2: Vendor-Sistem—Veri erigim tablosunun ilk taslaginin olusturulmasi.
Giin 3: Erisim yollarinin (API/FTP/Panel vb.) ve yetki seviyelerinin
(Read/Write/Export) netlestiriimesi.

e Giin 4: Sistemlerdeki tim aktif Token/Key envanterinin ¢ikariimasi ve scope daraltma
(yetki kisittama) ¢alismalarina baslanmasi.

e Giin 5: Secrets Manager entegrasyonunun yapilmasi ve statik token'lar igin rotasyon
planinin olusturulmasi.



e Giin 6: Vendor panellerinde Role-Based Access Control (RBAC) yetkilerinin
dizenlenmesi ve MFA zorunlulugunun aktif edilmesi.
e Giin 7: Kritik paneller ve veritabani erisimleri igin IP allowlist ve/veya VPN
kurgusunun ag katmaninda yapilandiriimasi.
e Giin 8: API ve entegrasyon log semasinin SIEM/merkezi log sunucularinda
yapilandiriimasi (Audit Trail).
e Giin 9: Varsa FTP veya dosya transfer kurallarinin gtivenli kanallara (SFTP)
tasinmasi ve standartlarinin belirlenmesi.
e Giin 10: Vendor Offboarding prosedurinin yazilmasi (Token iptali + Yetkili hesap

kapatma adimlar).

e Giin 11: Prova: Segilen 1 vendor icin "erisim kanit paketi" (log ve yetki raporu)
cikarilarak surecin test edilmesi.
Giin 12: Prova sonucunda tespit edilen erisim ve loglama bosluklarinin kapatiimasi.
Giin 13: Due diligence kontrol listesinin, prosedurlerin ve haritalarin versiyonlanarak

yayimlanmasi.

e Giin 14: Yonetim kapanis raporunun sunulmasi ve 365 gunlik refresh
(yenileme/temizlik) takviminin devreye alinmasi.

4) Oncesi / Sonrasi KPI Tablosu

KPI Metrigi

Haritalanmis Vendor
Orani (%)

Rotasyonu Planli Token
Orani (%)

MFA Etkin Vendor Panel
Orani (%)

Log Kapsama Orani
(Entegrasyon)

Offboarding SLA
(Hesap Kapatma)

Once (Mevcut
Durum)

%10 - %20
(Tahmini)

%0 (Sinirsiz
sure)

%15

Sadece Sistem
Acik/Kapali

Belirsiz (Aylar
surebilir)

Sonra (Sprint
Sonrasi)

%100 (Tam
Goranarlak)

%100 (90 Gun vb.
otomatik)

%100

Tam
Read/Write/Export
islemleri

< 24 Saat (S6zlesme
bitiminde)

Hedef Yoni

Hedef 1 (Yiikselme)

Hedef 1 (Yliikselme)

Hedef 1 (Yiikselme)

Hedef 1 (Yiikselme)

Hedef | (Dusiis -
Hizlanma)



Deliverables (Teslim Edilecek Ciktilar)

Vendor-Sistem-Veri Erigim Haritasi (v1.0): Kurumun tim veri isleyen
tedarikgilerinin tam topolojisi ve veri matrisi.

Token & Key Envanteri + Rotasyon Takvimi: API ve servis hesaplarinin glivenli
yobnetim yasam dongusu dokimani.

Vendor Panel Erisim Politikasi (RBAC / MFA / IP): Uglinci taraf sistem girisleri icin
teknik zorunluluklar rehberi.

Entegrasyon Log Standardi Mimarisi: KVKK denetimlerinde kullaniimak tzere
API/Panel hareketlerinin izleme semasi.

Vendor Offboarding Prosediirii & Audit Plani: S6zlesme sonlanmalarinda veri ve
yetki izolasyonunu garantiye alan kontrol listesi.
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[Diagram / Flow]

Ugiincii taraf (vendor) bulut hizmetleri, API agd gegitleri ve kurum igi veri
tabanlari arasindaki veri akisini gésteren, 16:9 formatinda yliksek ¢6ziin(irliikli
bir Vendor Entegrasyon Akisi Diyagrami. Koyu sik zemin (lizerinde; mavi ve
turuncu veri aktarim hatlari, MFA korumali erisim kapilari, Secrets Manager
token kasasi, IP allowlist filtreleri ve merkezi log sunucusu (Audit Trail) kurumsal
ve scannable bir mimari sema olarak sergileniyor.



[Checklist / Framework Card]

IT, satin alma ve uyum liderleri igin tasarlanmis, 1200x1200px (1:1) kare
formatinda yliksek ¢bziindirliikli bir Vendor Due Diligence Checklist Karti. Koyu
karbon gri zemin lizerine yerlegtiriimis; APl entegrasyon ikonlari, kilitli
token/anahtar simgesi, yetki onay kalkani ve offboarding zamanlayicisi. Kartin
lizerinde; "Comprehensive Vendor-to-Data Access Mapping", "Least Privilege
Token Scope & Auto-Rotation”, "MFA & IP Allowlist Enforced Vendor Panels”, ve
"Strict Offboarding SLA & Quarterly Audits" teslimat kalemi basliklari, yanlarinda
yesil onay rozetleriyle scannable ve kurumsal bir checklist-card formatinda
sergileniyor.
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