Veri ihlali (Incident Response) Akis & Rol Dagilimi

Planlama $ablonu (v1.0)

Asset Amaci: Bu gablon, bir veri ihlali aninda dogacglama hareket edilmesini 6nlemek
amaciyla ilk 60 dakika ve ilk 24 saatlik kritik streci netlestirir. Teknik, hukuk ve iletisim
ekipleri arasindaki rol dagilimini "Swimlane" (kulvar) akisiyla tek sayfada toplar; kapsam

analizi ve kanit koruma adimlarini standartlastirir.

Kim Kullanir?: IT/BT ekipleri, hukuk danigsmanlari, iletisim departmani ve operasyon liderleri
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Nasil Kullanilir? (3 Adim)

1.

Tanimlama: Kritik sistemlerinizi ve olay kaynaklarini (log, alarm, misafir sikayeti vb.)
Onceden sisteme igleyin.

Rol Atamasi: Incident Commander (Olay Komutani), Legal ve Tech Lead gibi kritik
rolleri ve yedeklerini belirleyin.

Uygulama: Hazirlanan akisi olay karti checklist'iyle birlikte erigilebilir kilin ve yilda en
az 1 kez tatbikat yapin.

TEMPLATE: Olay Mudahale Paketi
1) Olay Karti (Incident Card)

Olay ID / Tespit Zamani: /
Tespit Kaynagi: (Alarm / Log / Sikayet / Anomali)
Siipheli Sistemler & Veri Tirleri:
Oncelik Seviyesi: (P1: Kritik / P2: Yiiksek / P3: Orta)




e ik Aksiyon: (Hesap kilitle / Export kapat / Token rotate / WAF blok)

e Kanit Koruma: Snapshot/Yedek alindi mi? [ ] Evet [ ] Hayir

2) Rol Dagilimi Tablosu

Rol Birim Sorumlu Kisi | Yedek

Incident Commander Yonetim

Tech Lead IT/Yazilm
Legal / Compliance Hukuk
Comms /PR Kurumsal ilt.

OLAY KARTI (INCIDENT CARD) OZETi

I
Olay ID: #INC-2024-001

. Tespit Zamani (TO): [Tarih/Saat]

Kaynak: [Log/Alert/Sikayet]

Oncelik: [P1 - Yiiksek]

Stipheli Sistem: [PMS / Web Paneli]
i Kanit Durumu: [#] Snapshot Alindi
B

_| izolasyon: [#] Hesap Kilitlendi / WAF Blok

Durum: [Analiz Devam Ediyor] 8




Zaman Bazli Miidahale Akisi (Swimlane Ozet)

0-15 dk (Tespit): Olay kaydinin agilmasi, énceliklendirme (triage) ve ilk log snapshot
alimi.

15-60 dk (izolasyon): Siipheli hesaplarin kilittenmesi, WAF bloklama ve veri disa
aktariminin (export) kapatiimasi.

1-6 saat (Analiz): Timeline olusturma, etkilenen kayit sayisinin tespiti ve kok neden
analizi.

6-24 saat (Duzeltme): Glvenlik yamalarinin uygulanmasi, RBAC (rol bazli erisim)
fix ve izleme slirecinin baslatiimasi.

24-72 saat (Kapanis): Teknik 6zet paketinin hazirlanmasi, yasal bildirim hazirligi ve
"6grenilen dersler" toplantisi.

Kontrol Listesi

[1Olay ID acildi ve tum kronolojik kayitlar tutuluyor.

[ 1 izolasyon aksiyonlari (hesap kilitleme vb.) uygulandi.

[ ] Kanit snapshot'lari alindi ve erisimleri sinirlandiriidi.

[ ] Hukuk ve iletisim ekipleri icin teknik 6zet paketi hazirlandi.

[ ] DUzeltme sonrasi takip metrikleri ve izleme sureci belirlendi.
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