Veri Tipi Bazh Sifreleme & Key Management
Planlama $ablonu — Yazilim / Crypto (v1.0)

Asset Amag: Bu sablon; islenen verileri kritiklik seviyelerine (yiksek/orta/dusuk) gore
siniflandirip her veri tird igin dogru sifreleme katmanini (aktarimda TLS, duragan/at-rest,
alan bazli/field-level) belirlemenizi sadlar. Kriptografik anahtar yonetimini KMS (Key
Management Service) veya Secrets Manager altyapilari Gzerinden RBAC, MFA ve silinemez
audit log standartlariyla kurgular. Otel ve B2B yazilim mimarilerinde surdurulebilir,
denetlenebilir ve yuksek guvenlikli bir kripto hijyeni olusturmayi hedefler.

Kim Kullanir?: IT / BT Ydneticileri, Yazilim Mimarlari & Geligtiricileri, Bilgi Guvenligi Ekipleri.

Nasil Kullanihir?

1. Envanterdeki veri tirlerini ¢ikararak risk siniflarini (Yuksek, Orta, Dusuk) tanimlayin.

2. Veriturine gore TLS, At-Rest ve Field-Level sifreleme gereksinimlerini belirleyin;
yedek (backup) ve log katmanlarini plana dahil edin.

3. Anahtar yonetimi (KMS) politikasini; saklama, erisim rolleri, rotasyon sikhidi, iptal
(revoke) ve denetim adimlariyla doldurun.

TEMPLATE — Veri Tipi Bazl Sifreleme & Key Management Planlama
Sablonu
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2) Key Management (Anahtar Yonetimi) Politikasi

KMS / Secrets Manager Altyapisi:
(Orn: AWS KMS,

HashiCorp Vault, Azure Key Vault)
Erigsim Rolleri & RBAC Yetkileri:
(Anahtar olusturma,

okuma, gifre ¢6zme yetkilerinin ayristiriimasi)

MFA Zorunlulugu: [ ] Evet | [ ] Hayir (Anahtar yénetim paneli ve kritik decrypt
yetkileri icin)

Anahtar Rotasyon Periyodu:
/ 365 Giin)

Anahtar iptal & Revoke Prosediirii:

(Orn: Otomatik 90 Giin

(Acik / sizinti

durumunda pasife alma ve re-encryption adimlari)
Merkezi Decrypt & Access Audit Log: [ | Evet | [ | Hayir (Tim anahtar kullanim ve
degifreleme olaylarinin kaydedilmesi)



e Break-Glass Prosediirii:
(Acil durumlarda kilit

acma yetkisi ve glivenli anahtar kasasi protokolii)

3) Operasyonel Kontroller

e [] Sertifika Yenileme Otomasyonu: TLS/SSL sertifikalarinin stiresi dolmadan
otomatik yenilenmesi (Let's Encrypt / Vault Cert Manager vb.).

o [] Sifreli Backup Restore Test Plani: Sifrelenmis yedeklerin periyodik olarak geri
yukleme (restore) testlerinin yapilmasi ve anahtar erisiminin dogrulanmasi.

e []Field-Level Decrypt Loglari: Hassas alan desifre etme (field-level decryption)
islemlerinin kullanici ve zaman bazli izlenmesi.

e [ ] Aylik Anahtar Erisim Gozden Gegirme: KMS erisim yetkilerinin ve rollerinin ayda
bir kez guivenlik ekibince taranmasi.

4) Sablon Doldurma Kurallan (5 Altin Kural)

1. Aktarimda ve Duragan Sifreleme Varsayilandir: TLS (aktarim) ve At-Rest
(duragan) sifrelemeyi tim sistemler icin standart kabul edin; uygulanmadidi durumlari
istisna olarak gerekgelendirin.

2. Field-Level Sifrelemeyi Hedefli Kullanin: Veritabani performansini korumak igin
alan bazlh sifrelemeyi yalnizca Kredi Karti, TCKN, Pasaport No gibi yuksek riskli kritik
alanlara uygulayin.

3. Hardcoded Key Kullanmayin: Sifreleme anahtarlarini, API secret'larini asla kaynak
koda veya konfiglirasyon dosyalarina yazmayin; mutlaka KMS veya Secrets
Manager kullanin.

4. Rotasyon ve Revoke Prosediirini Dokiimante Edin: Anahtarlarin calinmasi veya
periyodik yenilenmesi durumunda verinin yeniden nasil sifrelenecegini (re-encryption)
adim adim yazin.

5. 365 Giinliik Periyodik Giincelleme: Sifreleme algoritmalarini (Orn: AES-256) ve
anahtar politikalarini yilda en az bir kez glincel standartlara gére gézden gegirin.

5) Kontrol Listesi (Checklist)

e [] Veri Siniflandirmasi Tamamlandi: Tum veri tipleri risk derecelerine gore
kategorize edildi.

e [] Tam TLS Kapsamasi: Tim API, web ve mikroservis haberlesmeleri giincel TLS
standartlariyla koruma altinda.

e [] At-Rest & Backup Sifreleme Aktif: Veritabanlari, diskler ve tim yedekleme
alanlari AES-256 veya dengi yontemlerle sifrelendi.

e [] Giivenli Key Management Mimarisi: KMS/Vault kullanimi ile RBAC, MFA ve
audit log kontrolleri saglandi.

e [ ] Aktif Rotasyon Plani: Anahtarlarin otomatik rotasyon takvimi ve acil durum iptal
(revoke) prosedurl hazir.

Deliverables (Teslim Edilecek Ciktilar)

e Veri Tipi Bazh Sifreleme Matrisi (v1.0): Tim veritabani ve servisler i¢in katmanl
sifreleme rehberi.

e KMS & Secrets Manager Mimari Standardi: Anahtar yonetimi, RBAC yetkileri ve
rotasyon politikasi dokiimani.



e Kriptografik iptal & Re-Encryption Runbook'u: Sizinti aninda veya periyodik
rotasyonda veri yeniden sifreleme proseduru.
o Sertifika & Anahtar Yonetimi Operasyonel Denetim Takvimi: 365 gunluk periyodik

kontrol ve test rehberi.

KVKK KATMANLI SIFRELEME MiMARISI

UYGULAMA KATMANI
SIFRELEME (Field-Level)
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ISTEMCI [HTTPS/TLS] UYGULAMA [KMS’ten VERITABANI Sifreli Veri
(Web/Mobil) SUNUCUSU Anahtar isteme] MOTORU Bloklari
(Disk/DB)

[Diagram / Flow]

Verinin istemciden sunucuya aktarimindan (TLS 1.3), uygulama i¢i alan bazli
sifrelemeye (Field-Level Decryption), veritabani disk sifrelemesine (At-Rest
AES-256) ve KMS/Secrets Manager anahtar kasasi mimarisine kadar tiim
katmanlari gésteren, 16:9 formatinda yliksek ¢dzlinlirlliklii bir Kriptografik
Sifreleme Katman Diyagrami. Koyu sik zemin (zerinde; mavi, yesil ve mor
katman hatlari, kilitli veri bloklari, KMS anahtar senkronizasyon oklari ve
silinemez denetim izi (Audit Log) simgeleri profesyonel bir mimari sema olarak
sergileniyor.



[Checklist / Framework Card]

IT ybneticileri, yazihm mimarlari ve siber glivenlik uzmanlari igin tasarlanmisg,
1200x1200px (1:1) kare formatinda yiiksek ¢6ziindrliikIi bir Kriptografi & Key
Management Checklist Karti. Koyu karbon gri zemin (izerine yerlestiriimis;
sifreleme kalkani, KMS anahtar simgesi, AES-256 rozeti ve rotasyon
zamanlayicisi. Kartin lizerinde; "Data Classification & Multi-Layer Encryption
(TLS, At-Rest, Field-Level)", "Centralized KMS & Secrets Manager with RBAC &
MFA", "Automated Certificate & Key Rotation Procedures”, ve "Encrypted
Backup Restore & Decrypt Event Audit Logging" teslimat kalemi bagliklari,
yanlarinda yesil onay rozetleriyle scannable ve kurumsal bir checklist-card
formatinda sergileniyor.



	Nasıl Kullanılır? 
	TEMPLATE — Veri Tipi Bazlı Şifreleme & Key Management Planlama Şablonu 
	1) Veri Tipi Bazlı Şifreleme Tablosu 
	 
	2) Key Management (Anahtar Yönetimi) Politikası 
	3) Operasyonel Kontroller 
	4) Şablon Doldurma Kuralları (5 Altın Kural) 
	5) Kontrol Listesi (Checklist) 

	Deliverables (Teslim Edilecek Çıktılar) 

