Veri Turu Bazh Data Classification & Labeling
Planlama $ablonu — Yazilim / Classification
(v1.0)

Asset Amag: Bu sablon; islenen veri turlerini risk seviyelerine gore (Genel / Kisitli / Kritik)
siniflandirip veritabani (DB), log, dosya depolama ve raporlama katmanlarinda etiketleme
yapmanizi saglar. Sinif etiketlerini dogrudan erisim yetkileri, sifreleme, digsa aktarma (export)
kisitlar ve saklama (retention) politikalarina baglayarak "kritik veriye kritik kontrol"
yaklasimini hayata gegirir. Otel ve B2B kurumlarda KVKK ve bilgi givenligi yatirimlarini
dogrudan en riskli alanlara odaklamay! kolaylagtirir.

Kim Kullanir?: IT / BT Yoneticileri, KVKK / Uyum Sorumlulari ve Veri / Bl Ekipleri.

Nasil Kullanilir?

1. Sistemlerinizdeki veri tlrlerini ¢ikararak risk siniflarini (Genel, Kisith, Kritik) atayin;
calismaya en kritik ilk 20 veri alaniyla baslayin.

2. Tanimlanan etiketleri DB (metadata), Log (masking/retention), Dosya
(klasér/paylasim) ve Rapor (masked view/export) katmanlarina yerlestirin.

3. Sinif $\rightarrow$ Kontrol esleme kurallarini yazin ve 365 giinlik periyodik
denetim/glincelleme (audit & refresh) planini devreye alin.

TEMPLATE — Veri Turu Bazl Data Classification & Labeling Planlama
Sablonu

1) Veri Turu Bazh Siniflandirma Tablosu

Veri Tirii / Sistem (Web / Ornek Veri =~ Sinif Ozel Veri Notlar / Risk
Kategorisi PMS/CRM/BI  Alanlar Seviyes  Nitelikli Owner'i Aciklamasi
| Docs I Logs) i (Genel  Veri mi? (Sorumiu)

I Kisith (E/H)
I Kritik)
Miusteri TCKN, [ ] Kritik [ ] Evet
Kimlik & Pasaport
Finans No, Kredi _ o
Karti
Miisteri Ad-Soyad, [ 1Kisith [ 1 Hayir
iletisim & E-posta,
Tercih Telefon,




Rezervasyon
& Konaklama

Saglk & Ozel
Talepler

Sistem /
Erigsim Loglan

Sirket Genel
igerikleri

Sadakat
No

Giris-Cikis [ 1 Kisith [ 1 Hayir

Tarihi, Oda

No,
Harcama

Alerji []Kritk  []Evet

Bilgisi,

Engellilik /
Diyet
Talebi

IP Adresi, [ 1Kisith [ 1 Hayir

Login

Basarisizli
k, Kullanici
ID

Otel [] [ ] Hayir

Katalogu, Genel

Fiyat
Listesi,
Blog

2) Etiketleme Yerlesimi (DB / Log / Dosya / Rapor)

Veritabani (DB) Katmani: Tablo ve kolon seviyesinde metadata etiketi (e.g.,
Extended Properties / Column Tagging) $\rightarrow$

Log Katmani: Hassas alan maskeleme, saklama stiresi (retention) ve erisim rol{
kisiti $\rightarrow$

Dosya / Depolama Katmani: Klasoér diizeyi etiketleme, erisim yetkisi ve dis
paylasim kurali $\rightarrow$

Rapor / Bl Katmani: Maskelenmig goérinim (Masked View), satir bazli glvenlik
(RLS) ve Excel/PDF export kisiti $\rightarrow$




3) Sinif — Kontrol Eglemesi (Glivenlik Matrisi)

Sinif Seviyesi Erigim Sifreleme Disa Aktarma Saklama (Retention) &
Politikasi (Crypto) (Export) Kurali Loglama
(RBAC)
GENEL Genis istege bagl / Serbest disa Standart saklama suresi; genel
erisim (ic Standart aktarma; loglama
personel) standart erisim
logu
KISITLI Rol Bazli At-Rest Sinirli export; is Kontrolll saklama; erisim ve
Erisim (Duragan) birimi yoneticisi export hareketleri loglanir
(RBAC) Sifreleme onay!l
KRITIK Dar KMS / Tamamen Siki saklama/imha takvimi;
Kapsamli Field-Level engelli veya silinemez (WORM) audit log
RBAC + Sifreleme CEO/CISO
MFA Zorunlu onay! +
Maskeleme

4) Sablon Doldurma Kurallarn (5 Altin Kural)

1.

2.

Basit Baglayin: Karmasikhgi dnlemek igin sistemdeki tim alanlari tek seferde
siniflandirmaya galismayin; 3 ana sinif seviyesi ve en kritik 20 veri alaniyla baslayin.
Etiketsiz Kontrol Olmaz: Veriyi sadece "Kritik" olarak etiketlemek yetmez; bu etiketi
mutlaka erisim kisiti, sifreleme veya export engeli gibi teknik bir kontrol setine
baglayin.

Serbest Metin (Free-Text) Alanlarina Dikkat: Kullanicilarin veya personelin
serbestce not aldigi "Agiklama/Notlar" alanlarini varsayilan olarak "Kritik" kabul edin
veya bu alanlari sistemden kaldirin.

Export Yetkisini Siniflandirin ve izleyin: Kisitl ve Kritik verilerin Excel, CSV veya
PDF olarak sistem disina ¢ikariimasini rollere gore engelleyin ve her export olayini
loglayin.

365 Ginliik Periyodik Guincelleme: Veri haritasini, siniflandirma etiketlerini ve
kontrol matrisini yilda en az bir kez yeni eklenen modiillere gére giincelleyin.

5) Kontrol Listesi (Checklist)

[ 1 Siniflandirma Seviyeleri Tanimlandi: Genel, Kisith ve Kritik veri tanimlari kurum
genelinde netlesgtirildi.

[ ] Kritik Veri Envanteri Gikarildi: ilk etapta koruma altina alinacak en kritik 20 veri
alani ve kaynak sistemleri haritalandirildi.



o [ ] Katmanli Etiketleme Uygulandi: DB kolonlari, log dosyalari, dosya depolama
alanlar1 ve Bl raporlar etiketlendi.

e []Sinif $\rightarrow$ Kontrol Seti Yayinlandi: Hangi veri sinifina hangi erisim,
sifreleme ve export kisitinin uygulanacagi kurala baglandi.

e []Audit & Refresh Plani Devrede: Yilda en az bir kez yapilacak veri siniflandirma
denetim ve guncelleme takvimi olugturuldu.

Deliverables (Teslim Edilecek Ciktilar)

e Veri Siniflandirma & Etiketleme Matrisi (v1.0): Sistemlerdeki tUm alanlarin risk
seviyelerini ve etiketlerini gésteren envanter dokiimani.

e Veritabani & Rapor Maskeleme / Export Politikasi: Masked View, RLS (Row-Level
Security) ve export engel kurallari teknik kilavuzu.

e Cok Katmanl Data Classification Mimarisi: DB, Log, Dosya ve Bl katmanlari i¢in
etiketleme uygulama rehberi.

e Yillik Veri Siniflandirma Audit & Refresh Takvimi: 365 gunlik periyodik veri
haritasi kontrol ve giincelleme prosedurd.

VERITABANI LOGLAR
(Kolon Metadata Etiketi) (Maskeleme Etiketi)

DOSYALAR vl RAPORLAR
(Klasoér/Tag Standardi) (Dataset/View Etiketi)

[Diagram / Flow]

Ham verinin sistemlere girisinden itibaren risk seviyesine gére (Genel, Kisitli,
Kritik) etiketlenmesini ve bu etiketlerin Veritabani (Metadata), Log (Masking),
Dosya Depolama ve Bl Raporlama katmanlarina dagilimini gésteren, 16:9
formatinda yliksek ¢ézuindirliikli bir Etiketleme Yerlesim Diyagrami. Koyu sik
zemin lizerinde; yesil (Genel), sari (Kisith) ve kirmizi (Kritik) etiket akis hatlari,
maskeleme filtresi simgeleri, Kilitli export kapilari ve RLS denetim noktalari
kurumsal bir mimari sema olarak sergileniyor.



[Checklist / Framework Card]

IT ybneticileri, KVKK uyum liderleri ve veri mimarlari igin tasarlanmis,
1200x1200px (1:1) kare formatinda yliksek ¢6zliniirliikl(i bir Data Classification
& Labeling Checklist Karti. Koyu karbon gri zemin (izerine yerlestirilmis;
siniflandirma rozetleri, kolon etiketleme simgesi, maskelenmis rapor gézii ve
export engelleme kalkani. Kartin lizerinde; "Data Classification Framework:
General, Restricted & Critical”, "Multi-Layer Tagging: DB Metadata, Logs, Files
& Bl Reports", "Policy Enforcement: RBAC, KMS Encryption & Export
Restrictions", ve "Annual Data Map Audit & Refresh Schedule" teslimat kalemi
bagliklari, yanlarinda yesil onay rozetleriyle scannable ve kurumsal bir
checklist-card formatinda sergileniyor.
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