VPN + Bastion/SSM + SSO Erisim Mimarisi
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; sunucu altyapilarina dogrudan SSH/RDP erisimini tamamen
kapatip, tim erisim kanallarini VPN + Bastion Host / AWS SSM + SSO (Single Sign-On) ve
RBAC (Rol Bazli Erisim Kontroli) kombinasyonuyla merkezilestirmek ve kayit altina almak

icin hazirlanmistir. Dis ajans, ylklenici ve partner erisimlerini streli, sinirl ve aninda geri
alinabilir bir yapiya kavusturarak offboarding streglerini standartlastirir. Gergeklestirilen tim
komut ve oturum kayitlarini KVKK teknik tedbirleri ve 5651 sayili kanun sartlariyla uyumlu
adli izleme katmanina baglar.

Kim Kullanir?: BT/DevOps Ekipleri, Siber Glvenlik / Ops Birimleri, Otel IT Yoéneticileri ve
B2B Platform Yoneticileri.

Nasil Kullanilir?

1. Organizasyonel rollere, ortamlara ve sunucu gruplarina gére erisim matrisini (RBAC)
doldurun.

2. SSO kimlik dogrulama, VPN ve Bastion/SSM gecis mimarisini kurgulayip oturum
kayit (logging) ve SIEM noktalarini isaretleyin.

3. Sureli yetkilendirme, onay akislari, offboarding (isten ayrilis/proje bitimi) adimlarini ve
acil durum (break-glass) prosedurinid runbook'a kitleyin.

TEMPLATE — VPN + Bastion/SSM + SSO Erigim Mimarisi Planlama
Sablonu

1) Organizasyon ve Kapsam Tanimlama Formu

Parameter Detay / Girig Alani

Proje Tipi [ ] Otel Operasyon (PMS/Web/WiFi) | [ ] B2B SaaS Platform | []
Ajans Altyapisi

Hedef Ortamlar [ 1 Development | [] Staging | [ ] Production

Sunucu Gruplarn [1Web (Nginx/Frontend) | [ ] App (API/PMS) | [] DB

(Postgres/Redis) | [ ] Diger



Remote Ekip / Partner Var

mi?

[ ] Evet (Sireli/Sdzlesmeli) | [ ] Hayir (Yalnizca i¢ Ekip)

2) Rol Matrisi (RBAC — Rol Bazli Erigsim Kontrolii)
Kullanici rollerine gére erisim hedefleri, yetki seviyeleri ve onay mekanizmasi tablosu:
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3) Erigsim Akisi (VPN + Bastion/SSM + SSO Mimari Kurgusu)
e SSO (Single Sign-On) Saglayici: Google Workspace / Microsoft Entra ID (Azure
AD) / Okta (MFA/TOTP Zorunlu).
e VPN Modeli: WireGuard / OpenVPN / Tailscale ZTNA (Sadece Bastion/SSM IP'lerine
tiinelleme).
e Bastion/ SSM Seg¢imi:
o Cloud: AWS Systems Manager (SSM) Session Manager (Port 22 agmadan
agent lizerinden yetkilendirme).
o On-Prem / Hybrid: OpenSSH Teleport veya Hardened Linux Bastion Host
(SSH Jump Box).
e Dogrudan SSH / RDP Kapatma Plani: Production ve Staging sunucularinda
0.0.0.0/0 IP arahgina SSH (Port 22) ve RDP (Port 3389) erigsimi glivenlik duvarindan
tamamen engellenir. Yalnizca Bastion IP'si veya SSM Agent iletisimine izin verilir.

4) Oturum Logging & Adli Audit (KVKK ve 5651 Uyumiu)
e Oturum Kaydi Nerede Tutulacak?: AWS S3 (WORM / Object Lock ile
degistirilemez kova) veya Sifreli Merkezi Syslog Sunucusu.
e SIEM Entegrasyonu var mi?: [X] Evet (Wazuh / Elastic SIEM / Splunk ile anlik log
analizi).
e Log Saklama Siiresi ve Erisim Yetkisi:
o Saklama Siresi: KVKK ve 5651 teknik tedbir standartlarina uygun olarak 565
gun (2 Yil) boyunca saklanir.
o Erisim Yetkisi: Yalnizca BT Guvenlik Yoneticisi ve DPO (Veri Koruma
Gorevlisi) inceleme yetkisine sahiptir.

5) Offboarding ve Yetki Geri Alma Prosediirii

e Siireli Erisim Mekanizmasi: Dis ajans ve dénemsel personel igin IAM politikalarinda
veya Teleport Uizerinde otomatik sona eren (TTL - Time to Live) erigim biletleri atanir.

e Calisan Ayrilinca Kapatma Adimi: iK portali izerinden isten gikis kayd girildigi an
SSO (Entra ID/Google) hesabi askiya alinir; bagh tim VPN, Bastion ve AWS SSM
yetkileri aninda iptal olur.

e Ajans isi Bitince Kapatma Adimi: Proje bitim tarihinde sézlesmeli erisim hesabi
otomatik pasife gekilir, SSH yetkilendirme anahtarlari (Public Keys) sunuculardan
kaldirilir.

e Break-Glass (Kriz Ani) Prosediirii: Kimlik dogrulama veya VPN servisleri
¢oktigunde kullaniimak Gzere, fiziksel kasada muharli saklanan 2 pargall
(Dual-Control) acil durum anahtarlari ile erisim saglanir ve her saniyesi adli loga
kaydedilir.

6) Denetim ve Kontrol Listesi (Checklist)

e []Prod'da Public SSH/ RDP Kapali: internete agik tim Port 22 ve 3389 girigleri
kapatildi.

e []SSO + MFA Zorunlu Kilindi: Tum yetkili girislerinde Donanim Anahtari (YubiKey)
veya Authenticator zorunlulugu getirildi.

e [] Bastion/ SSM Tek Giris Kanali Yapildi: Sunuculara dogrudan erisim
engellenerek tek gecit noktasi (single choke point) saglandi.

e [ ] Oturum Kayitlari Merkezi Yapildi: Kullanicilarin attigi tim komutlar ve ekran
oturumlari degistirilemez merkezi sunucuya aktarilyor.



e [] Ajans Erigimi Siireli ve Rol Bazli: Dis tedarikgilere siresi kisith ve izole edilmis
yetkiler tanimlandi.

e [] Offboarding Tek Noktadan Baglandi: SSO hesabinin kapatiimasiyla tim altyapi
erigsimlerinin aninda kesildigi dogrulandi.

Deliverables (Teslim Edilecek Ciktilar)

e VPN + SSM + SSO Merkezi Erisim Planlama Sablonu (v1.0): Rol matrisini ve
baglanti mimarisini tanimlayan teknik planlama belgesi.

e RBAC & Erisim Onay Politikasi Dokiimani: Kullanici seviyelerine gbre onay
mercilerini ve erisim surelerini gdsteren kural kitliphanesi.

e Adli Audit & Log Saklama Prosediirii: Oturum kayitlarinin KVKK ve 5651 teknik
tedbirlerine uygun givenligini saglama rehberi.
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[Deliverables / Proof Card]



DevOps mimarlari, BT giivenlik uzmanlari ve sistem yéneticileri i¢in tasarlanmisg,
1200x1200px (1:1) kare formatinda yiiksek ¢bziindirliikli bir Kimlik ve Erisim
Yénetimi (IAM) teslimat karti. Koyu karbon gri ve siber glivenlik mavisi
tonlarindaki teknolojik zemin tizerinde, SSO kimlik dogrulama ikonu, kilitli VPN
ttineli simgesi, AWS SSM agent logosu ve adli log kayit kalkani gérselleri yer
aliyor. Kartin tizerinde; "Merkezi SSO + MFA Dogrulama Katmani", "Port
22/3389 Kapali - SSM/Bastion Tunnel", "Tam Kapsamli Oturum & Komut
Logging" ve "Otomatik Offboarding & Stireli Ajans Erigimi" teslimat kalemi
basliklari, yanlarinda parlak onay igaretleriyle scannable ve kurumsal bir
proof-card formatinda sergileniyor.
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