Web Altyapisi Guvenlik Loglama & SIEM
Checklist Sablonu (v1.0)

Asset Amaci: Bu sablon; Web, App, WAF, DB ve PMS/CRM entegrasyon loglarini

standardize ederek SIEM (Glvenlik Bilgisi ve Olay Yo6netimi) sistemlerinde anlaml uyarilar
olusturmak igin hazirlanmistir. Hedef; guriltisiz bir alarm setiyle siber olaylara midahaleyi

hizlandirmak ve KVKK uyumlu log saklama standartlarini korumaktir.

Kim Kullanir?: BT/DevOps, Guvenlik Operasyonlari (SecOps) ve teknik liderler.

Nasil Kullanilir? (3 Adim)

1.

Envanter: Katman bazli (Web/App/DB/API) log setlerini isaretleyin ve eksik alanlari
tanimlayin.

Kural Seti: SIEM Uzerinde g¢alisacak 5-10 adet ylksek sinyal kuralini ve esik
degerlerini belirleyin.

Sprint: 14 gunlik planla sistemleri devreye alin ve yanlis alarmlara (false-positive)
g6re optimize edin.

Guvenlik Loglama & Denetim Kontrol Listesi

[ 1 Web Access/Error: Endpoint, HTTP Status ve Latency (gecikme) verileri mevcut
mu?

[ 1 App Audit: Login denemeleri, rol degisimleri ve kritik CRUD iglemleri kayit altinda
mi?

[ ] WAF/Firewall: Tetiklenen kural ID’si ve alinan aksiyon (Block/Pass) loglaniyor
mu?

[ 1 Entegrasyon: PMS/CRM auth/scope ve rate limit hatalari siniflandirildi mi?

[ ] Log Masking: Token, anahtar ve parolalarin log dosyalarinda gizlendiginden
(mask) emin misiniz?

[ 1 KVKK/KVYS: Gereksiz kisisel veri tutuluyor mu? Erisim ve saklama politikasi
tanimli mi?

[]1 SIEM & Dashboard: ilk 5-10 kritik kural hazir mi? Operasyonel paneller ¢izildi mi?



Problem — Kok Neden — Cozum Matrisi

Problem Kok Neden Coézum
Yiiksek MTTD (Geg Loglarda standart yok; arama | Log alanlarini (standardize) esitle.
Tespit) zor.

Alert Fatigue (Yorgunluk) | Esik degerleri cok disik; her | Esik degerlerini (threshold)

sey alert. normalize et.

Veri Sizintisi Riski Masking eksik; logda acik RegEx tabanl dinamik masking
sifre var. uygula.

Goruiniirluk Kaybi Entegrasyon (PMS/API) Entegrasyon hata kodlarini SIEM'e
loglari kapall. bagla.

14 Giinliik Giivenlik izleme Sprint'i

Gun Asama Aksiyon

G1-2 Analiz Log alan standartlarinin ve katman envanterinin ¢ikariimasi.

G35 App & WAF Kritik islem loglama ve WAF/Firewall formatinin netlestiriimesi.

G 6-7 Politika Entegrasyon hata siniflari ve KVKK saklama politikasi (Masking).

G 8-10 SIEM & Dash ilk 5 kuralin tanimlanmasi ve Executive/Ops panellerinin
olusturulmasi.

G11-14 Optimizasyon | False-positive ayarlari, Runbook hazirhdi ve final raporlama.




Oncesi / Sonrasi KPI Hedefleri

KPI Mevcut (Tahmini) Hedef (30 Giin Sonra)
MTTD (Tespit Siiresi) > 24 Saat <1 Saat

Giurulta Orani (Alerts) %100 %20 (Sadece kritik)
Log Kapsami Parcall Tam (End-to-end)

Deliverables

e Log Standart Dokimani, SIEM Kural Seti & Runbook, 3 Katmanl Dashboard, KVKK
Erisim Politikasi.

2| GUVENLIK LOGLAMA
| \ & SIEM CHECKLIST'|
+ Web/App/WAF Loglari Standardize Edildi

\/ Kritik i§IemIer (Login/Rol) Auditleniyor
+ SIEM'de Yiiksek Sinyal Kurallar Aktif

\/ Loglarda Kisisel Veri Maskeleniyor

+ Giivenlik Dashboard’lari Hazir (Ops/Exec)
‘/ Alert icin Runbook Tanimli

Otel & B2B Altyapisi icin Uygulanabilir izleme
DGTLFNACE
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