Web/App/DB Katmanlh Ag Segmentasyonu
Planlama $ablonu — Yazilim / Sunucu ve
Guvenlik (v1.0)

Asset Amag: Bu sablon; DMZ, Web/Uygulama (App), Veritabani (DB) ve
Yénetim/Yedeklemel/izleme aglarini mantiksal segmentlere (VLAN/Subnet) ayirip Giivenlik
Grubu (SG) ve Firewall kurallarini surdurilebilir sekilde tasarlamak i¢in hazirlanmigtir. Gegici
olarak agilan guvenlik duvari portlarinin sistemde unutularak kalicilasmasi riskini "Kural
Sahibi (Owner) + Otomatik Kapanis Tarihi" zorunluluguyla ortadan kaldirir. Ayni zamanda
KVKK/GDPR teknik tedbirleri uyarinca katmanlar arasi erigsim loglarinin merkezi olarak
dogru ve butlnlUkll saklanmasini saglar.

Kim Kullanir?: Ag Ydneticileri, Sistem Yoéneticileri, DevOps / BT Liderleri ve Otel / B2B
Altyap! Ekipleri.

Nasil Kullanilir?

1. Altyapinizdaki segmentleri ve her segmentte yer alan varlik envanterini tanimlayarak
internet erisim seviyelerini belirleyin.

2. Segmentler arasi trafikte Default-Deny (varsayilan engelleme) prensibini esas alarak
yalnizca gerekli Port/Protokol gegis izin matrisini olusturun.

3. Her glvenlik kuralina bir sorumlusu (owner), is gerekgesi ve bitis tarihi atayin;
loglama ve KVKK uyum ayarlarini tamamlayin.

TEMPLATE — Katmanh Ag Segmentasyonu Planlama Sablonu

1) Segment Envanteri

Segment Amag icerik internet Erisim Owner
(Varhklar) Yonii
DMZ (Public) Dig Nginx Gelen/Giden Network / Security
dinyaya Reverse (Inbound/Outbound)
acik Proxy, Load
servisleri Balancer,

barindirma WAF

App (Private) is mantig Node.js, Yalnizca Giden DevOps / App Team
ve Java, Python (Outbound via NAT)
uygulama API
servislerini Container/VM
calistirma



DB (Isolated)

Mgmt (Management)

Monitoring

Backup

2) Segmentler Arasi izin Matrisi (Traffic Control)

Kaynak (Source)

DMZ

App

Hassas
veri ve
veritabani
yénetimi

Sunucu ve
ad
yénetim
erisimi

Sistem
saglk ve

log
toplama

Sistem ve
veritabani
yedekleme

Hedef
(Destination)

App

DB

PostgreSQL,
MySQL,

Redis Cluster

Bastion Host,

SSH Jump
Server, VPN
Gateway

Prometheus,
Grafana,
OpenSearch
Agent

Veeam, S3
Backup
Gateway,
NAS

Port / Protokol

internet Tamamen
Kapali

Kisith Giden / IP
Whitelisted

Kisith Giden

Kisith Giden
(Encrypted)

is Gerekgesi

TCP /443 Proxy trafigini
(HTTPS), TCP/ uygulama
8080 katmanina
yénlendirme
TCP /5432 Uygulamanin
(PostgreSQL), veritabani ve
TCP /6379 Onbellege

erisimi

DBA / Data Team

SysAdmin Team

SRE / Infrastructure

SysAdmin / Storage

Siire (Gegici mi?)

Kalici

Kalici



Mgmt DMZ / App / TCP /22 (SSH), Gulvenli Bastion Kalici (IP Kisith)
DB TCP /3389 Host Uzerinden
(RDP) yonetim erigimi
Monitoring Tum TCP /9100 Metrik ve saghk Kalici
Segmentler (Node Exporter), durumu
TCP /9090 verilerini
toplama
App Backup TCP /445 Uygulama log Kalici
(SMB), TCP / ve medya
2049 (NFS) yedeklerinin
aktarimi
External (Vendor) App (Staging) TCP /8443 Dis Gegici (14 Gin)
entegrasyon

3) Giivenlik Duvari & Kural Yonetim Esaslari
e Default-Deny Politikasi: Aktif (Evet) — Tim VLAN ve Givenlik Gruplarinda (SG)

saglayicisi test
erisimi

varsayllan olarak Deny All Traffic kurali gecerlidir; sadece agik¢a tanimlanan portlara
izin verilir.

Gegici Kural Kapanig Tarihi Zorunlu: Evet — Test veya Uglincu taraf erisimleri igin
acllan kurallara en fazla 30 glnlik otomatik kapanma suresi (7TL) tanimlanir.

Kural Review Periyodu: 3 Ay (Ceyreklik) — 90 glinde bir aktif tim glvenlik duvari
kurallari ve kural sahipleri (owners) denetlenir.

Degisiklik Onay Siureci: Tum kural degisiklikleri GitOps / Change Management
biletine (Jira / Redmine) baglanir; Glvenlik Lideri onayl olmadan prod firewall'una
islenemez.

4) Logging & KVKK Uyum Yonetimi

Segmentler Arasi Erigsim Loglari Saklama Yeri: Tum Firewall / SG akis loglari
(VPC Flow Logs), WAF erisim kayitlari ve Bastion SSH oturum loglari merkezi
OpenSearch / SIEM sistemine aktarilir.

Log Saklama Siiresi / Erigim Yetkisi: Loglar minimum 2 Y1l (5651 ve KVKK
geregi) saklanir; erisim yetkisi yalnizca Guvenlik ve Denetim Ekipleri ile kisithidir.
KVKK Uyum Notu: DB segmentine erisimlerde kisisel verilerin (Orn: Misteri/Misafir
kayitlari) anonimlestiriimis/maskelenmis loglanmasi esastir. DB segmenti hicbir
kosulda dogrudan DMZ veya dis internete acilamaz.



5) Denetim ve Kontrol Listesi (Checklist)

[ ] Web DMZ'de, DB i¢ Segmentte: DMZ sunuculari ile Veritabani sunuculari farkli
VLAN/Subnet'lerde izole edildi.

[ 1] Web — DB Direkt Baglantisi Kapali: DMZ katmanindan DB katmanina dogrudan
TCP/UDP erisimi guvenlik duvari seviyesinde kesin olarak engellendi.

[ 1 Mgmt / Backup / Monitoring Ayri Agda: Yonetim, yedekleme ve izleme trafigi
icin ayri IP bloklari (VLAN/Subnet) tanimlandi.

[ 1 Kurallarda Owner + Gerekge + Kapanis Tarihi Mevcut: Acilan her kural igin bir
sistem sorumlusu, Bilet No (Ticket) ve bitis tarihi dokiimante edildi.

[ ] Periyodik Kural Temizlik Plani Var: Siresi dolan, artik kullanilmayan ve yetkisiz
acilan portlarin tespiti icin 3 aylik otomatik/manuel tarama sireci aktif.

Deliverables (Teslim Edilecek Ciktilar)

Katmanh Ag Mimari Semasi & VLAN Matrisi (v1.0): Network topology, subnet
bloklari ve izolasyon sinirlarini gosteren mimari dokiman.

Giivenlik Duvari (Firewall / SG) izin Kurallar Seti: Nginx, AWS Security Group,
Cloudflare ve Fortigate icin uygulanabilir kural listeleri.

Kural Sorumluluk & Degisiklik Yonetimi (Change Control) Prosediirii: Port
acma/kapama taleplerinin onay, denetim ve kapatilma akis kilavuzu.

KVKK Uyumlu Merkezi Erigsim & Flow Logging Konfiglirasyonu: Katmanlar arasi
trafigin SIEM/OpenSearch Uzerine aktarim ve saklama rehberi.
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[Deliverables / Proof Card]

Ag mimarlari, siber glivenlik uzmanlari ve DevOps liderleri i¢in tasarlanmisg,
1200x1200px (1:1) kare formatinda yiiksek ¢oziindirliikli bir AG Segmentasyonu
Deliverables Karti. Koyu karbon gri ve modern cam gébegi/mavi tonlarindaki
teknolojik zemin (izerinde; DMZ, App ve DB katmanlarini gésteren 3 boyutlu
izole ag mimarisi semasi, gtivenlik duvari gegit simgeleri ve katmanlar arasi
kural matrisi diyagrami yer aliyor. Kartin lizerinde; "Web DMZ / App / Isolated
DB Architecture”, "Strict Default-Deny & SG Access Matrix", "Rule Ownership &
Auto-Expiry Policy" ve "KVKK Compliant VPC Flow Logging & SIEM" teslimat
kalemi basliklari, yanlarinda parlak mavi onay isaretleriyle scannable ve
kurumsal bir proof-card formatinda sergileniyor.
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