Web Sitesi izlenebilirlik (Log/Metric/RUM)
Planlama Sablonu — Yazilim / Observability (v1.0)

Asset Amag: Bu sablon, kurumsal web siteleri ve dijital platformlar igin altyapisal
Log—Metric—Trace UglUsunu, son kullanici deneyimini anlik 6lcen RUM (Real User
Monitoring - Core Web Vitals/JS hatalari) katmaniyla tek bir buttnlesik gézlemlenebilirlik
(observability) modelinde planlamanizi saglar. Otel rezervasyon motorlari ve B2B kurumsal
portallari gibi kritik kullanici akislari igin gosterge panellerini (dashboard) ve alarm esiklerini
"alarm yorgunlugu" yaratmayacak, dogrudan aksiyon aldiracak bi¢cimde kurgular. Ayrica log
guvenligi (PIl maskeleme) ve acil durum mudahale (runbook) yaklagsimiyla sistemlerin
operasyonel surdurtlebilirligini ve yasal uyumlulugunu hedefler.

Kim Kullanir?: Teknik Liderler (Tech Lead), DevOps / SRE Muhendisleri, On Yiiz Yazilim
Liderleri (Frontend Lead), Analitik ve Raporlama Sorumlulari ile Uriin Sahipleri (Product
Owner).

Nasil Kullanilir?

1. Platformunuz Uzerindeki en kritik kullanici gorevlerini (user tasks) ve sistem
modaullerini (rezervasyon adimlari, form génderimleri, B2B rapor ¢iktilari) dncelik
sirasina gore listeleyin.

2. Belirlediginiz her ana gorev igin toplanacak log, metrik ve RUM sinyallerini
eslestirerek, sistemin kirmizi alarma gececedi esik degerlerini dokiimana isleyin.

3. Canliya alim (go-live) ve stirim (release) sonrasi izleme rutinlerini netlestirip, olasi bir
kesinti aninda ilk 10 dakikada uygulanacak kriz midahale planini (incident runbook)
hayata gegirin.

TEMPLATE — Web Sitesi izlenebilirlik (Log/Metric/RUM) Planlama
Sablonu

A) Bos Sablon Alanlari (Observability Matrisi)
1) Kritik Kullanici Goérevleri (User Tasks)
Sistem genelinde izlenecek, is modelinin kalbini olusturan kritik akis tanimlari:

e Otel Grubu Senaryolari (Orn: Rezervasyon Baglatma, Oda Se¢imi, Odeme

Gegidi):

e B2B Portali Senaryolari (Orn: Cari Dashboard Agilisi, Excel/Rapor Export
Siregleri):

e Ortak Platform Akislar (Orn: Kullanici Girisi / Login, iletisim & Lead Formu
Gonderimi):

2) Gozlemlenebilirlik Sinyal Haritasi
Kullanici gérevlerinin teknik olarak hangi katmanlardan izlenecegini gbsteren merkezi matris:

;| Observability Sinyal Dagilim Matrisi (image_e5e1a7.png)



Kritik Gorev Log Sinyalleri Metrik & Trace RUM Sinyalleri (Real
(Task) User)

Odeme /

Form Akisi
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| Rapor

Girig /

Login

3) Alarm Esikleri ve Kirmizi Cizgiler (Alerting Thresholds)
Sistemin anormallik durumlarinda otomatik slack, sms veya pagerduty uyarisi firlatacagi

sinir degerleri:
e 5xx Sunucu Hata Orani (5xx Error Rate): [ | Toplam trafigin % degerini asmasi
durumunda
e Yanit Gecikme Siiresi (p95 Latency): [ ] Yanit suresinin ms degerinin Uzerine

¢clkmasi durumunda

e JavaScript Hata Sigramalari (JS Error Spike): [ | Tarayici anlik hata hacminin
%_____ artmasi durumunda

e Core Web Vitals Performans Bozulmasi: [ | LCP / INP degerinin ___ saniye
baremini asmasi durumunda

e islemsel Kayip Sinyali (Drop-off Spike): [ ] Déniisim hunisinde anlik %
oraninda ani kopma yasandiginda

4) Dashboard (Gosterge Paneli) Mimari Seti
Operasyonel durumu ve is sagligini anlik izlemek igin kurulacak 3 katmanl ekran kurgusu:

e Business Health Dashboard (is Saghgi): Canli rezervasyon adetleri, bagarili B2B
form hacimleri ve déniisim oranlari izleme alani.

e Ops Health Dashboard (Altin Sinyaller): Trafik (Saturate), Hata Orani (Errors),
Gecikme (Latency) ve Dagitim (Concurrency) takibi.

e Debug & Trace Dashboard (Derinlemesine Analiz): Hata kodlarinin kdk nedenini
bulmayi saglayan ugtan uca trace izleme alani.

5) Log Giivenligi ve Veri Gizliligi (Compliance)
Log sistemlerine sizabilecek hassas verilerin KVKK ve glivenlik politikalarina gére
korunmasi:



e PIl (Kisisel Veri) Maskeleme Kurallari: [ ] Kredi Karti /[ ] Telefon /[ ] E-posta /[ ]
Sifre alanlarinin regex ile maskelenmesi

e Log Saklama Siiresi (Retention Policy): [ | Hot Storage: ~~ Gun/[] Cold
Archive:  Gln

e Rol Bazli Log Erigim Yetkilendirmesi (RBAC):

6) Incident Runbook (Kesinti Aninda ilk 10 Dakika Aksiyon Plani)
Sistem alarm verdiginde nébetci miihendisin izleyecedi standart operasyon adimlari:

e 1. Asama - Durum Degerlendirmesi (Triage): Hatanin kapsamini ve etkilenen
kullanici sayisini anlama adimlari:

e 2. Asama - Gegici Cozium / Azaltma (Mitigation): Sistemi hizla ayada kaldirma
yéntemi: [ ] Otomatik Rollback / [ ] Trafik Yonlendirme

e 3. Asama - Dogrulama (Verify): Uygulanan ¢c6zimun hatayi bitirip bitirmedigini test
etme kriteri:

e 4. Asama - Kalici Goziim Dokiimantasyonu (Postmortem): Kok neden analizi ve
gelecege yonelik 6nlem toplanti takvimi:

B) Nasil Doldurulur? (5 Kritik Kural)

1. "Her Seyi izleyelim" Tuzagindan Kaginin: Altyapidaki tim énemsiz loglari ve
sistem metriklerini izleyip dashboard'lari ¢opliige cevirmeyin. Sadece is modelini
ayakta tutan kritik kullanici gérevlerine (rezervasyon, 6deme, Uyelik) odaklanarak ise
baslayin.

2. Alarm Sayisini Sinirlayin ve Net Owner Atayin: Sik sik calan ama kimsenin dénip
bakmadigi anlamsiz alarmlar olusturmayin (alarm fatigue). Kurulan her alarm esiginin
tetiklendiginde hangi muhendise dlsecedi ve o an hangi aksiyonun alinacagi
onceden dékimante edilmis olmalidir.

3. Teknik izlemeye Mutlaka RUM Katmanini Ekleyin: Sunucularinizin %100 ayakta
olmasi (uptime) sitenin saglikli ¢galistigi anlamina gelmez. Kullanicinin tarayicisindaki
sismeleri, Core Web Vitals (CWV) dususlerini ve JS arayiz ¢okmelerini yakalamak
adina Real User Monitoring sistemlerini mutlaka devreye alin.

4. Hassas Verileri Loglara Sizdirmayin: Kullanicilarin e-posta, telefon veya sifre gibi
Pl (Kisisel Veri) niteligindeki bilgilerini loglama araclarina ham metin (plain text)
olarak kesinlikle basmayin; front-end ve back-end katmanlarinda regex maskeleme
filtreleri kurun.

5. Her Siirim (Release) Sonrasi 60 Dakikalik Gozlem Penceresi A¢in: Yeni bir kod
canliya alindiktan sonraki ilk bir saati resmi izleme dénemi ilan edin. Gelistirici ekip
dashboard basinda hata sigramalarini (spikes) gézlemlemeden isi "bitti" kabul
etmemelidir.

C) Doldurulmus 1 Pratik Ornek (Kisa Senaryo)
e Segilen Kritik Kullanici Gorevi: Otel web sitesi ve rezervasyon motorundaki "Kredi
Kart ile Odeme" adimi.
e Log Sinyali Kurgusu: Sistem payment_success, payment_error_code 3002 (bakiye
yetersiz) ve provider_gateway_timeout loglarini basmaktadir.



Metrik & RUM Entegrasyonu: Sunucu tarafinda p95 yanit gecikmesi 800ms altinda
tutulurken, tarayici tarafinda (RUM) 6deme butonuna tiklandiginda olusan anhk JS
error spike metrikleri ve kullanici drop-off (sayfadan kagma) oranlari anlik
izlenmektedir.

Otomatik Alarm Davranisi: Odeme sayfasindaki 5xx sunucu hata orani son 5
dakikada %2 barajini asarsa veya kullanicilarin 6deme adimindan ani kopma (drop)
orani %15 artarsa sistem nobetci SRE mihendisine "Kritik Seviye" PagerDuty ¢agrisi
firlatir ve aninda rollback runbook'u tetiklenir.

D) Teknik Kontrol Listesi (Checklist)

[ ] Gorevler Belirlendi: Platformun is sagligini belirleyen tim kritik kullanici akislari
ve gorevleri dokiimantasyona islendi.

[ ] Biitiinlesik izleme Aktif: Belirlenen akislar igin Log, Metric ve RUM (Real User)
sinyal haritalama matrisi dolduruldu.

[ 1 Aksiyonel Alarmlar Hazir: Alarm yorgunlugunu dnleyecek net alarm esik
degerleri atandi ve operasyonel sahipleri (owner) segildi.

[ 13 Katmanh Panel Kuruldu: Business, Ops ve Debug slreclerine 6zel ayri
gOsterge paneli (dashboard) tasarimlari tanimlandi.

[1 KVKK & Log Giivenligi Tamam: Log havuzuna diisecek PII verilerinin
maskelenme kurallari, yetki (RBAC) ve silinme (retention) sureleri yazildi.

[ 1 Kriz Plani Devrede: Acil durumlar igin ilk 10 dakikalik midahale runbook adimlari
ve canli sirim sonrasi 60 dakikalik gdzlem ritmi streclestirildi.

Deliverables (Teslim Edilecek Ciktilar)

Teknik Ekipler icin 1 Adet Entegre Gézlemlenebilirlik (Observability) Sinyal Haritasi
Dokumani

Kesinti Surelerini (MTTR) Kisaltan 1 Adet Net Alarm Esikleri ve Kriz Midahale
Runbook Plani

DevOps ve SRE Takimlarina iletilecek 1 Adet 3 Katmanl Dashboard Tasarim
Sablonlari Paketi
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[Architecture Gozlemlenebilirlik Diagram]

Modern bir web uygulamasinin biitiinlesik izleme mimarisini agiklayan, 16:9
formatinda ¢izilmis teknik bir gbézlemlenebilirlik (observability) diyagrami. Gece
siyahi arka plan (izerinde, sol tarafta kullanicinin tarayicisindan (RUM katmani)
ylikselen Core Web Vitals ve JS hata verileri parliyor. Bu veriler ortada
birleserek, uygulamanin i¢ diinyasindan gelen Altyapi Metrikleri (Metrics),
Sistem Glinliikleri (Logs) ve Ugtan Uca Takip (Distributed Tracing) sinyalleriyle
harmanlaniyor. Tiim bu veri akisinin merkezi bir akilli analiz motoruna nasil
aktigi, net neon mavi ve mor renk kodlu ¢izgilerle scannable bir sekilde
semalastiriliyor.



L 22 Modern Observability Platform

Altin Sinyaller Rezervasyon Saglik Paneli

KRITIK ALARM:

Rezervasyon Drop %15
Aksiyon Sahibi: Uriin+Ops

[Observability Dashboard Mockup]

Sistem miihendisleri ve (iriin sahiplerinin kriz anlarinda veya gliinliik
operasyonlarda durum Kkontrol(i yapabilecekleri, 16:9 formatinda tasarlanmig
minimalist bir izleme paneli (dashboard) mockup gérseli. Mat antrasit zemin
tizerinde, sol list kbsede parlayan neon yegili hatlarla bagarili
rezervasyon/déniistiim grafikleri (Business Health), sag st kbsede p95 gecikme
stirelerini gésteren mavi ¢izgi grafikler (Ops Health) yer aliyor. Alt yarimda ise
olasi bir JavaScript veya 5xx hatasi firladiginda aninda devreye giren parlayan
kirmizi bir alarm karti ("JS Error Spike Detected - Action Required") ve nébetgi
ekibe atanan aksiyon butonlari sergilenerek tam bir stire¢ okunabilirligi
sunuluyor.
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