HTTPS Tamamlama & HSTS/Redirect Checklist
(v1.0)

Asset Amaci: Bu rehber, web sitelerini basit bir "sertifika var" durumundan; tarayici uyarisi
icermeyen, SEO uyumlu ve ydnetilebilir bir glivenlik yapisina tagimak icin hazirlanmigtir.
Mixed content (karisik igerik) hatalarini gidermek, redirect (yonlendirme) zincirlerini optimize
etmek ve HSTS gegcislerini glvenli bir standart sre¢ haline getirmeyi hedefler.

Kim Kullanir?: BT yoneticileri, teknik SEO sorumlulari ve rezervasyon/portal projelerinden
sorumlu teknik liderler.

Nasil Kullanilir? (3 Adim)
1. Mevcut Durum Analizi: "Teshis" bolimundeki maddeleri kontrol ederek mevcut

durumu ve varsa kanit notlarini isaretleyin.
2. Kiritik Mudahale: Belirlenen riskli (kirmizi) alanlari 14 gunluk sprint planina aktararak

¢6zlme basglayin.
3. Performans Kaydi: Uygulama sonrasinda KPI tablosu lizerinden "Once/Sonra"

karsilastirmasini yaparak sureci tamamlayin.

ERISIM GUVENLIGI
CHECKLIST'I
(SSH/RDP)

(V] Shared (Ortak) Admin Hesaplarini Kaldir

(V] SSH Key veya MFA Kullanimi Zorunlu

(V] Public RDP'yi Kapat (VPN/Jump Host Kullan)
(V] Fail2Ban / Brute-Force Engelleme Aktif

(V] Basarisiz Giris Denemelerini izle ve Logla
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Olgciim & Onceliklendirme Checklist’i

e [] Sertifika envanteri ¢ikarildi (Domain, subdomain, sorumlu ve bitis tarihi net).
e [] Sertifika igin auto-renew (otomatik yenileme) kuruldu ve olasi basarisizliklar igin
alarm sistemi aktif edildi.

uyumlu hale getirildi.

[ ] Tek bir canonical host karari (www veya non-www) verilerek dokiimante edildi.
[]HTTP'den HTTPS'e gegiste redirect zinciri tek adima indirildi.

[ ] Rezervasyon ve portal gibi kritik sayfalarda mixed content taramasi yapildi.

[ ] Site haritasi (sitemap), canonical etiketleri ve dabhili linkler HTTPS protokoliyle

e [] Uglincii taraf script'lerin (chat, widget vb.) HTTPS uyumlulugu dogrulandi.

Problem — Kok Neden — Coziim Tablosu

Problem

Kok Neden

Coziim

HTTPS var ama uyari siirilyor

Mixed content

HTTP kaynaklarint HTTPS'e tasi,
asset path diuzelt

Redirect zinciri uzun

www/non-www belirsizligi

Tek canonical host + tek adimda
yoénlendirme kur

HSTS sonrasi sorun

Erken HSTS gegisi

Once temiz HTTPS sagla, sonra
kademeli HSTS a¢

Sertifika kesintisi riski

Manuel yenileme stireci

Auto-renew + alarm + sahiplik modeli
kur

SEO sapmasi

Karmasik
canonical/sitemap

HTTPS uyumlu canonical, sitemap
ve i¢ link dizenle

14 Giinliik Sprint Plani (Ozet)

e Giin 1-4: Sertifika envanteri, auto-renew kurulumu ve tek adimli redirect kuralinin

devreye alinmasi.

e Giin 5-8: Teknik SEO (sitemap/canonical) uyumu, mixed content temizligi ve 3. taraf

script kontrolleri.

e Giin 9-12: HSTS kademeli gecisi, izleme sireci ve KPI paneli kurulumu.




e Giin 13-14: Go-live gate checklist entegrasyonu ve 365 gunluk bakim planinin
olusturulmasi.

Oncesi / Sonrasi KPI Tablosu

KPI Once |Sonra | Hedef

Mixed content sayisi o _ Hedef: 0

Redirect adim sayisi . - Hedef: 1-2

Sertifika yenileme _ _ Hedef: Auto-renew

Tarayici uyarilari - - Hedef: Minimum

Teknik SEO uyumu o _ Canonical/Sitemap tam uyum

Deliverables

e HTTPS envanteri ve alarmlar, HSTS gegis plani, Mixed content raporu ve Go-live
gate checklist'i.

SUNUCU GUVENLIK &
PERFORMANS KPI'LARI
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