Wi-Fi Erisim Log Alanlar & Saklama Checklist’i —
Misafir Wi-Fi (v1.0)

Asset Amag: Bu checklist, otellerin misafir Wi-Fi loglarini KVKK uyumlu sekilde “minimum
veri + sureli saklama + rol bazli erisim” prensibiyle standardize etmesini saglar. Amag;
zorunlu teknik log alanlarini netlestirmek, login ekranindaki kimlik verisini minimumda

tutmak, loglari sifreli ve kontrolll saklamak ve pazarlamaya yalniz anonim/aggregate metrik

aktarmaktir.

Kim Kullanir?: IT/ag ekibi, givenlik, GM (onay), pazarlama lideri (anonim KPI tuketicisi).

Nasil Kullanilir?

1. Log Alan Setini Siniflandirin: Veri alanlarini zorunlu/opsiyonel ve gereksiz risk
olarak ayirip login ekraninda veri minimizasyonunu Kilitleyin.

2. Erisim ve Sifreleme Kurallarini Devreye Alin: Saklanan loglari sifreleyin (at rest)
ve erigim yetkilerini RBAC (Role-Based Access Control) ile sinirlandirin.

3. Anonim KPI ve Audit Rutinini Baslatin: Pazarlama icin Pll icermeyen isi
haritalarini acin, IT tarafinda ise aylik otomatik silme job raporlarini audit pack'e
ekleyin.

A) Wi-Fi LOG ALANLARI CHECKLIST’l (Zorunlu vs Riskli)

e Zorunlu/ Teknik (Tut):
o timestamp (start/end)
o session_id
o IP address
o SSID / AP
o device_type (Varsayim: Mimkunse)
o result (success/fail) (Varsayim)
o Dikkatli / Opsiyonel (Gerekge ile):
o MAC address (MUmkinse hash/mask, Varsayim)
o 0Oda numarasi (Minimum dogrulama, pazarlamaya gitmez)
o Telefon / SMS (Kullaniliyorsa amag + siire net)
e Gereksiz Risk (Tutma / Pazarlamaya Aktarma):
Ad-Soyad
Dogum tarihi
Pasaport / TC Kimlik No
Serbest not alanlari

o

o O O

B) LOG SAKLAMA & ERIiSIM CHECKLIST’i

e [] Loglar Sifreli Saklaniyor (At Rest): Wi-Fi oturum verileri veritabaninda guclu
sifreleme algoritmasiyla tutuluyor.



[ 1 Erisim Role-Based (IT / Glivenlik): Ag loglarina erisim yalnizca IT ve Glvenlik
yoneticisi yetkileriyle sinirlandirildi.

[ 1 Erisim Logu Tutuluyor: Sistemde "kim, ne zaman, hangi gerekceyle" log inceledi
kayit altina aliniyor.

[ 1 Retention Policy Yazili: Veri saklama sireleri hukuk biriminin belirledigi mevzuat
sinirlarina baglandi.

[ ] Silme / Temizleme Job Raporu Var: Otomatik imha surecleri aylik raporlar
ureterek (Varsayim: Otomasyon) dogrulaniyor.

C) PAZARLAMA / ANALITIK iCiN ANONiIM KPI SETi (Oneri)

Gunlik Baglanti Sayisi: Tekil cihaz bazl, kisisel veri igermeyen oturum hacmi.
Saatlik Yogunluk Isi Haritasi: Tesis genelindeki yogun saatlerin anonim analizi.
AP | SSID Bazh Yogunluk: Lobi, havuz, restoran gibi lokasyonlarin anlik yuk
dagihmi.

Ortalama Oturum Siiresi: Tum misafirlerin toplam sure ortalamasi (aggregate).
Kampanya Déneminde Yogunluk Trendi: Ozel etkinlik zamanlarindaki ag kullanim
artis orani.

D) 14 GUNLUK SPRINT PLAN (KURULUM)

Giin 1-2 (Envanter & inceleme): Wi-Fi log envanteri ¢ikarilir ve mevcut login ekrani
alanlari listelenir.

Gun 3-5 (Minimizasyon & Temizlik): Minimum alan seti kilitlenir; login formundaki
ad-soyad, kimlik vb. gereksiz veriler kaldirilir.

Giin 6-8 (Gilivenlik & RBAC Entegrasyonu): Veritabani sifrelemesi (at rest), erisim
rolleri ve access log mekanizmasi aktif edilir.

Giin 9-11 (Retention & Imha Job'lan): Saklama politikasi tanimlanir ve suresi
dolan verilerin otomatik silme job kurgusu yapllir.

Giin 12-14 (Anonim KPI & Safe View): Pazarlama ekibi igin Pll icermeyen anonim
KPI dashboard'u devreye alinir.

E) ONCESi / SONRASI KPI TABLOSU

KPI Once Sonra Not
Login Alan Sayisi TBD (4-6 1-2 Minimum  Veri minimizasyonu prensibi
Alan) Alan saglandi
Pazarlamaya TBD (Hassas 0 Kisisel veriler pazarlama
Aktarilan Pl Veri Akist) katmanindan tamamen izole
edildi
Anonim KPI TBD (Yok / %100 Safe Pazarlama ekibine anonim
Dashboard Kapsami Kisitli) View metrikler sunuldu
Erisim Logu TBD (Eksik/ %100 Sifreli & izinsiz agd logu erigim riski

Kapsama Orani Manuel) RBAC sifirlandi



DELIVERABLES (TESLIM EDILECEK GIKTILAR)

1x Minimum Wi-Fi Log Alan Seti & Minimizasyon Kurall
1x Wi-Fi Log Saklama & Erisim Denetim Checklist'i
1x Pazarlama icin Anonim KPI Dashboard Sablonu
1x Denetim icin Aylik Rapor Paketi (Job & Access Log)
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[Checklist Card] — “Wi-Fi log ve saklama checklist’i, otel baglami” 1200%1200px
kare formatinda, Otel Misafir Wi-Fi Erisim Loglari ve Saklama Denetim Checklist’i.
Zorunlu Teknik Veriler, Minimizasyon Kurallari, Sifreli Saklama ve RBAC Erisim
Standartlar1 Gérsel Arayiizii.
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[KPI Card] — “Anonim Wi-Fi KPI karti, otel baglami” 1200%1200px kare
formatinda, Otel Pazarlama ve Operasyon igin Anonim Wi-Fi KPI Karti. Pll lletiimeden
Sunulan Saatlik Yogunluk Isi Haritasi, AP/Lokasyon Kullanim Oranlari ve Ortalama
Oturum Siiresi Paneli.
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